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基于高维单粒子态的双向半量子
安全直接通信协议*

龚黎华    陈振泳    徐良超    周南润†

(南昌大学电子信息工程系, 南昌　330031)

(2021 年 9 月 12日收到; 2022 年 3 月 14日收到修改稿)

本文设计了一个基于高维单粒子态的双向半量子安全直接通信协议, 该协议包括量子方Alice和经典方Bob,

每个参与方可以同时接收和发送秘密信息. 协议中的经典方 Bob无需具备量子态检测能力, 因此该协议在现

有技术条件下更易实现. 安全性分析表明: 在不被合法通信者发现的情况下, 截获重发、测量重发、篡改攻击

以及纠缠攻击等常见攻击手段均无法获取秘密信息. 此外, 该协议利用高维单粒子态作为信息传输的载体,

这有效提高了秘密信息的传输效率.
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1   引　言

量子通信协议主要包括量子隐形传态 (quan-

tum teleportation)[1−3]、量子密钥分配 (quantum

key distribution, QKD)[4−6]、量子签名 [7,8]、量子身

份认证 (quantum identity authentication, QIA)[9]、

量 子 秘 密 比 较 (quantum  private  comparison,

QPC)[10,11] 以及量子安全直接通信 (quantum sec-

ure direct communication, QSDC) 等. 近年量子芯

片 [12,13] 的快速发展, 有助于降低量子通信的成本.

量子安全直接通信在量子信息技术中扮演着

重要的角色. 不同于量子密钥分配传输随机数, 量子

安全直接通信无需密钥, 可以利用量子信道直接传

输秘密信息. 2002年, Long和 Liu[14] 利用 Einstein-

Podolsky-Rosen (EPR)态的纠缠特性, 设计了第一

个量子安全直接通信协议, Boström和 Felbinger[15]

基于 EPR对的纠缠特性提出了著名的乒乓协议

(ping-pong protocol, PPP). 2003年, 以 EPR对为

信息载体, Deng等 [16] 提出了一个“两步”QSDC协

议. 2004年, Deng和 Long[17] 基于量子一次一密技

术设计了一个 QSDC协议. 2005年, Wang等 [18]

基于高维量子超密编码构建了一个 QSDC协议.

2011年, Shi等 [19] 利用三维超纠缠性质设计了一个

QSDC协议. 2017年, Zheng和Long[20] 基于Cluster

态提出了一个信道容量可控的 QSDC方案. 2018

年, Chen等 [21] 利用 Bell态的超纠缠特性构建了一

个“三步”三方QSDC协议. 2019年, Gao等 [22] 提出

了测量设备无关的远程QSDC协议. 2020年, Zhou

等 [23] 提出了与设备无关的 QSDC协议. 2022年,

利用 Bell态的超纠缠特性, Sheng等 [24] 构建了一

个“一步”QSDC协议. QSDC的物理可实现性逐

渐被实验所验证. 2016年, Hu等 [25] 实现了基于单

光子的 QSDC实验. 2017年, Zhang等 [26] 借助量

子寄存器实验实现了“两步”QSDC协议, 同年, Zhu

等 [27] 实现了长距离 QSDC实验. 2021年, Qi等 [28]
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实现了 15个用户之间的 QSDC网络.

{|0⟩ , |1⟩}

通常, 量子通信协议要求每一位参与者都具备

完整的量子能力, 即参与者具备在量子比特或量子

系统上进行量子操作的全部能力. 然而, 并不是每位

参与者都能负担的起昂贵的量子设备. Boyer等 [29]

最早提出了半量子的概念, 半量子意味着量子方拥

有完整的量子能力, 而经典方不需具备完整的量子

能力, 或者说经典方只能用一组固定的基 

处理量子信息. Zhou等 [30] 指出半量子也可以保证

量子中心与无量子能力的用户之间的通信安全. 半

量子技术在量子通信的各个方向上都得到了应用,

例如: 半量子密钥分配 (semi-quantum key distribu-

tion,  SQKD)[31,32]、半量子身份认证 (semi-quan-

tum  identity  authentication,  SQIA)[33]、半量子

秘 密 比 较 (semi-quantum  private  comparison,

SQPC)[34,35] 以及半量子安全直接通信 (semi-qua-

ntum secure direct communication, SQSDC)等.

半量子安全直接通信结合量子安全直接通信

和半量子的思想, 为资源受限的经典方和具备完整

量子能力的量子方之间提供了直接传输秘密信息

的可靠方式. SQSDC的提出不仅有利于提高量子

通信协议的可实现性, 而且有利于减少量子通信中

设备资源的消耗.

2014年, Zou等 [36] 讨论了半量子安全直接通

信, 结合一次一密技术提出了一个基于单光子的

“三步”SQSDC协议. 随后, Gu等 [37] 对该“三步”

SQSDC协议进行改进, 设计了一个可以抵御双重

C-NOT攻击的 SQSDC协议. 2017年, Zhang等 [38]

利用 EPR对的纠缠特性和诱骗态思想, 提出了一

个全新的 SQSDC协议. 2018年, Xie等 [39] 将量子

方和经典方的职责互换, 以 Bell态为信息载体设

计了一个信息发送者为量子方的 SQSDC协议 .

2019年, Sun等 [40] 通过引入新的编码手段提出了两

个基于 Bell态的高效 SQSDC协议. 2020年, Rong

等 [41] 利用 Bell态纠缠特性, 设计了一种多参与方

的 SQSDC协议.

然而, 现有的半量子安全直接通信协议只使用

二维量子态作为信息的载体, 并要求经典方具备量

子态测量能力. 为了突破低维量子态的限制, 提高

信息传输效率、减少量子资源的消耗和降低协议的

实现难度, 本文基于高维单粒子态设计了一个双

向 SQSDC协议. 

2   高维单粒子态

d Z X  维量子系统中的 Z 基和 X 基的定义  和 

分别为 

Z = {|k⟩ |k = 0, 1, · · · , d− 1.} , (1)
 

X = {F |k⟩ |k = 0, 1, · · · , d− 1.} , (2)

F |k⟩ = |Fk⟩ =
1√
d

∑d−1

j=0
wjk |j⟩ w = e

2π i
d F

d

Um

其中  ,   ,  

为量子傅里叶变换. 在本协议中, 经典方 Bob以 

维单粒子态作为传输秘密信息的载体, 被限制只能

对粒子执行以下几种操作: 1) 不做任何操作 CTRL;

2) 进行幺正操作  ; 3) 进行重新排序. Bob执行

的幺正操作为 

Um =

d−1∑
r=0

|r ⊕m⟩ ⟨r| ,m = 0, 1, · · · , d− 1, (3)

⊕ d Z |k⟩
Um |k ⊕m⟩

X Um

其中  为模  加. Ye等 [42] 指出当对  基粒子  执

行幺正操作   时, 它的量子态将会变成   ,

而当对   基粒子进行幺正操作   时其状态不会

改变. 

3   协议描述

在无噪声、无失真的理想环境中, 拥有完整量

子能力的量子方 Alice和能力受限的经典方 Bob

(无需具备量子态测量能力)之间基于高维单粒子

态的双向半量子安全直接通信协议的具体步骤

如下:

4n Z n

X n

X

Z ST

步骤 1 　Alice随机制备   个   基粒子和  

个  基粒子,   为 Alice和 Bob在一次通信过程中

需传输的秘密信息长度. Alice将  基粒子随机插

入  基粒子序列中得到序列  , 并将其发送给 Bob.

ST

Um m

ST1

S′
T1

步骤 2 　Bob收到序列   后, 对粒子随机执

行 CTRL或幺正操作   并记录   的值得到序列

 . Bob通过不同的延时线对所有粒子进行重新

排序得到序列  , 并将其返还 Alice. 根据粒子的

原始状态和 Bob的操作, 可将所得的粒子归为四

类, 如表 1所列.

S′
T1

Z S′
T1

Z

步骤 3 　Alice收到序列  后, 公布原始序列

中  基粒子的位置. Bob公布序列  的正确顺序

和对每个粒子执行的操作, 并随机公布一半对  基

粒子执行的幺正操作信息. Alice恢复粒子序列的
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Z − U

Sm

Sm m

正确顺序, 并按照粒子发送时的基测量粒子, 结果

如表 2所列. Alice比对每个收到粒子的测量结果

和预期结果, 计算误码率. 若误码率高于预设的阈

值, 则说明窃听存在, 终止本次协议, 否则 Alice将

剩余未公布幺正操作的   粒子作为媒介粒子

(媒介粒子组成的序列记为   ), 并通过比对测量

结果读出媒介粒子  的幺正操作信息  .

  
表 2    Alice的窃听检测策略

Table 2.    Eavesdropping detection strategy for Alice.

原始状态 Bob的操作 Alice的操作 预期结果

|k⟩ CTRL Z  基测量 |k⟩ 

|k⟩ Um Z  基测量 |k ⊕m⟩ 

F |k⟩ CTRL X  基测量 F |k⟩ 

F |k⟩ Um X  基测量 F |k⟩ 

 
 

ma

m Ma = m⊕ma

Ma n Z SC

步骤 4 　根据自己的秘密信息   和 Bob的

幺正操作信息   , Alice计算   . Alice

根据  制备  个  基粒子得到序列  , 并将之发

送给 Bob.

mb

m Mb = m⊕mb SC

Mb UMb

SC1

步骤 5 　根据自己的秘密信息  和幺正操作

信息   ,  Bob计算   . 在收到序列  

后, Bob根据   对粒子执行幺正操作   得到序

列  , 并将其返还 Alice.

SC1 Z

M = Ma ⊕Mb

步骤 6 　Alice收到序列   后, 用   基对其

进行测量, 并公布测量结果  .

M=Ma ⊕mb ⊕m M =

Mb ⊕ma ⊕m

mb = M ⊖Ma ⊖m ma = M ⊖Mb ⊖m

⊖ d

步骤 7 　根据测量结果   ( 

 ), Alice (Bob)获得 Bob (Alice)的秘

密信息  (  ), 其

中   为模  减.

h()

ma mb h(ma) h(mb)

m′
b m′

a h(m′
b) h(m′

a)

h(m′
b) = h(mb) h(m′

a) = h(ma)

步骤 8 　Alice(Bob)利用哈希函数  分别计

算出秘密信息   (  )的哈希值   (  )和

收到秘密信息   (  )的哈希值   (  ).

Alice和 Bob分别公布自己秘密信息的哈希值. 如

果    (  ), 则 Alice(Bob)

收到的秘密信息准确无误. 否则, 收到的秘密信息

有误, Alice和 Bob将丢弃收到的秘密信息并重新

执行协议. 

4   安全性分析
 

4.1    截获重发攻击

Z

X

Eve截获并用提前制备的欺诈粒子替换 Alice

发送给 Bob的每个粒子, 并在 Bob将粒子返回给

Alice时再次截获粒子. 通过测量欺诈粒子并比对

测量结果与欺诈粒子的原始状态, Eve试图获取

Bob的操作信息, 并通过执行与 Bob相同的操作以

窃听秘密信息. 在截获重发攻击中, Eve可以选择 

基粒子或  基粒子作为欺诈粒子, 具体情况如下:

Z1) Eve选择  基粒子作为欺诈粒子

Z

Um

Z

Z Z Z

Z

Z

Um

ST

ST

在截获 Alice传来的粒子后, Eve将提前制备

的   基粒子发送给 Bob. Bob只能对收到的粒子

执行 CTRL或幺正操作   .  CTRL和幺正操作

U0 不会改变  基粒子的状态, 其他幺正操作会改

变  基粒子的状态. Eve对返回的  基粒子进行 

基测量, 当  基粒子的状态不变时, Eve对截获的

相应粒子执行 CTRL. 当   基粒子的状态改变时,

Eve对截获的粒子执行对应的幺正操作   . Eve

将操作后的粒子序列   返回给 Alice. Alice收到

返回的粒子后, 根据 Bob公布的信息进行窃听检

测. Bob在完成对粒子的操作后对所有的粒子进行

重新排序, Eve通过测量欺诈粒子获取的操作信息

将无法与  中的粒子相对应, 即 Eve必然会对截

获的粒子进行错误操作. 根据表 2中的窃听检测规

则, Eve的窃听行为将以大概率被 Alice发现, 如

表 3所列.

X2) Eve选择  基粒子作为欺诈粒子

X

Um

X X

X X

在截获 Alice传来的粒子后, Eve将提前制备

的   基粒子发送给 Bob. Bob对收到的粒子只能

执行 CTRL或幺正操作  . 这两种操作都无法改

变  基粒子的状态. 当 Eve对返回的  基粒子进

行  基测量时, 所有  基粒子都维持原始状态. Eve

无法从中获得 Bob的操作信息, 只能对截获的粒

子进行随机操作并将其返还 Alice. 这会增大误码

率进而被 Alice发现.

X Z无论是选择  基粒子或  基粒子作为欺诈粒

子, Eve的截获重发攻击都无法在不被发现的情况

下成功窃取秘密信息. 因此, 本协议可以抵御截获

重发攻击. 

 

表 1    操作后粒子的分类
Table 1.    Classification of the particles after opera-

tion.

原始状态所属基 Bob的操作 标记为

Z CTRL Z − CTRL 

Z Um Z − U 

X CTRL X − CTRL 

X Um X − U 
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4.2    测量重发攻击

Z

X

X Z

在测量重发攻击中, Eve截获并测量每一个

由 Alice发送给 Bob的粒子, 并制备与测量结果相

同状态的新粒子发送给 Bob. 在 Bob将粒子返回

给 Alice时, Eve再次截获并用与之前相同的基测

量粒子, 试图获取秘密信息. 在发送  基粒子时, Alice

在其中混入了   基粒子作为诱骗态, 因此 Eve在

对截获的粒子进行测量时, 必须使用   和   两种

测量基测量粒子. 然而, Eve无法准确区分每个粒

子所属的基, 只能随机选择测量基. 当测量基与Alice

发送的粒子不匹配时, Eve的窃听行为将大概率

被 Alice发现. 为了更清晰地展示 Eve的攻击对整

个通信过程的影响, 表 4列出了窃听者和合法参与

者在执行不同操作后产生的结果.

Z Z1) Alice发送的是   基粒子而 Eve选择   基

进行测量

Eve选择的测量基与 Alice发送粒子的基相

同, 且 Bob的操作不会改变粒子的基. 当 Alice测

量返回的粒子时, 无法发现 Eve的窃听.

Z X2) Alice发送的是   基粒子而 Eve选择   基

进行测量

X

X

X

(d− 1)/d

Um

Z − U

(d− 1)/2d

Eve的   基测量使得 Alice发送的粒子坍缩

为  基粒子. Bob的操作不会改变粒子的基, 因此

返回给 Alice的粒子仍然为   基. 当 Bob选择执

行CTRL操作时, Alice将以概率  发现Eve

的窃听 . 当 Bob选择执行幺正操作   时 , 因为

Bob只公布一半的   粒子 ,  Alice将以概率

 发现 Eve的窃听.

X Z3) Alice发送的是   基粒子而 Eve选择   基

进行测量

Z

Z

Z

(d− 1)/d

Eve的  基测量使得 Alice发送的粒子坍缩为

 基粒子. Bob的操作不会改变粒子的基, 因此返

回给 Alice的粒子仍然为   基 .  Alice将以概率

 发现 Eve的窃听.

X X4) Alice发送的是  基粒子而 Eve选择  基

进行测量

表 3    Eve的截获重发攻击
Table 3.    Intercept-resend attack by Eve.

Alice发送的粒子 Bob的操作 Eve的操作 Alice的操作 窃听是否会被发现

Z CTRL CTRL Z用  基测量 否

Z CTRL Um Z用  基测量 是

Z Um CTRL Z用  基测量 d− 1

2d
  的概率被发现

Z Um Um Z用  基测量 d− 1

2d
  的概率被发现

X CTRL CTRL X用  基测量 否

X CTRL Um X用  基测量 否

X Um CTRL X用  基测量 否

X Um Um X用  基测量 否

表 4    Eve的测量重发攻击
Table 4.    Measurement-resend attack by Eve.

Alice发送的粒子 Eve的测量基 Bob得到的粒子 Bob的操作 Alice的操作 窃听是否被发现

Z Z Z CTRL Z  基测量 否

Z Z Z Um Z  基测量 否

Z X X CTRL Z  基测量 d− 1

d
  概率被发现

Z X X Um Z  基测量 d− 1

2d
  概率被发现

X Z Z CTRL X  基测量 d− 1

d
  概率被发现

X Z Z Um X  基测量 d− 1

d
  概率被发现

X X X CTRL X  基测量 否

X X X Um X  基测量 否
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Eve选择的测量基与 Alice发送粒子的基相

同, 且 Bob的操作不会改变粒子的基. 当 Alice对

返回的粒子进行测量时, 无法发现 Eve的窃听.

p = 1−
(

2

5d
+

3

5

)N1

N1 d

N1

d

p N1 d p

显然, 对于 Eve的测量重发攻击, 合法通信者

将以概率   检测到 Eve的窃听

行为, 其中  为粒子总数,   为粒子所属希尔伯特

空间的维数. 如图 1所示, 随着粒子总数  以及高

维单粒子态维数  的逐渐增大, Eve被发现的概率

 也将不断增加. 当   和   足够大时, 概率   趋近

于 1.
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图 1    窃听检测概率

Fig. 1. Eavesdropping detection probability. 

4.3    纠缠测量攻击

UE |ε⟩

Z UE

Eve在 Alice发送粒子给 Bob时, 对每一粒子

执行幺正操作   , 将制备的辅助粒子   与 Alice

的粒子纠缠在一起, 测量辅助粒子可以提取有用信

息. 当 Eve对  基粒子执行幺正操作  时可得 

UE |k⟩ |ε⟩ = λk0 |0⟩ |εk0⟩+ λk1 |1⟩ |εk1⟩+ · · ·

+ λk,d−1 |d− 1⟩ |εk,d−1⟩

=

d−1∑
t=0

λkt |t⟩ |εkt⟩ , (4)

k = 0, 1, · · · , d− 1
∑d−1

t=0
|λkt|2 = 1

⟨εm|εn⟩ =


1,m = n,

0,m ̸= n.
X

UE

其 中   ,    , 且 有

    当 Eve对   基粒子执行幺

正操作  时可得 

UE |Fk⟩ |ε⟩ = UEF |k⟩ |ε⟩

= UE

(
1√
d

d−1∑
l=0

wkl |l⟩

)
|ε⟩

=
1√
d

d−1∑
l=0

wkl (UE |l⟩ |ε⟩)
 

=
1√
d

d−1∑
l=0

wkl

d−1∑
j=0

λlj |j⟩ |εlj⟩



=
1√
d

d−1∑
l=0

wkl
d−1∑
j=0

λlj

 1√
d

d−1∑
ξ=0

w−ξj |Fξ⟩ |εlj⟩


=

1

d
λlj

d−1∑
l,j,ξ=0

wkl−ξj |Fξ⟩ |εlj⟩ , (5)

∑d−1

j=0
|λlj |2 = 1 ⟨εm | εn⟩ =

{
1,m = n;

0,m ̸= n.
Um

UG

Z

其 中   ,    无

论 Bob执行 CTRL或  , 他都无需测量 Alice发

送的粒子, 这意味着不会破坏 (4)式和 (5)式中纠

缠粒子对的纠缠性 . 在 Bob将粒子返回给 Alice

时, Eve对返回的粒子执行另一幺正操作  . 对于

 基粒子, 根据 Bob的操作其状态将分别变为 

UGUE |k⟩ |ε⟩

= ak0 |0⟩ |εk0⟩+ ak1 |1⟩ |εk1⟩+ · · ·

+ ak,d−1 |d− 1⟩ |εk,d−1⟩

=

d−1∑
t=0

akt |t⟩ |εkt⟩ , (6)
 

UGUmUE |k⟩ |ε⟩

= Um(ak0 |0⟩ |εk0⟩+ ak1 |1⟩ |εk1⟩+ · · ·

+ ak,d−1 |d− 1⟩ |εk,d−1⟩)

=

d−1∑
t=0

akt |t⊕m⟩ |εkt⟩ . (7)

d−1∑
t=0

|akt|2 = 1 ⟨εm|εn⟩ =


1,m = n,

0,m ̸= n.

k ̸= t akt = 0

其中     ,       Eve必

须使得 Alice的测量结果与预期结果保持一致才能

不被Alice检测到, 即  时,   , 即必须满足: 

UGUmUE |k⟩ |ε⟩ = akk |k ⊕m⟩ |εkk⟩ , (8)
 

UGUE |k⟩ |ε⟩ = akk |k⟩ |εkk⟩ . (9)

X X

UE UG

Bob的两个操作都无法改变   基粒子的状态,   

基粒子在 Eve执行  和  后可以表示为 

UGUmUE |Fk⟩ |ε⟩

= UGUE |Fk⟩ |ε⟩ = UGUEF |k⟩ |ε⟩

= UGUE

(
1√
d

d−1∑
r=0

wkr |r⟩

)
|ε⟩

=
1√
d

d−1∑
r=0

wkrUGUE |r⟩ |ε⟩ , (10)

物 理 学 报   Acta  Phys.  Sin.   Vol. 71, No. 13 (2022)    130304

130304-5

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


结合 (9)式和 (10)式可得 

UGUmUE |Fk⟩ |ε⟩ = UGUE |Fk⟩ |ε⟩

=
1√
d

d−1∑
r=0

wkrarr |r⟩ |εrr⟩

=
1√
d

d−1∑
r=0

wkr

[
arr

(
1√
d
F−1 |Fy⟩

)
|εrr⟩

]

=
1√
d

d−1∑
r=0

wkr

[
arr

(
1√
d

d−1∑
y=0

w−ry |Fy⟩

)
|εrr⟩

]

=
1

d

d−1∑
r,y=0

wr(k−y)arr |Fy⟩ |εrr⟩ .
(11)

F−1

|Fy⟩ |Fk⟩

  为量子傅里叶逆变换. 为了避免被 Alice发现,

Eve必须使 Alice的测量结果与发送的粒子态相

同, 即  必须等于  . 由此可得 

d−1∑
r,y=0

wr(k−y)arr |Fy⟩ |εrr⟩ = 0, k ̸= y. (12)

由 (11)式及 (12)式, 可得 

a00 |ε00⟩ = a11 |ε11⟩ = · · · = ad−1,d−1 |εd−1,d−1⟩ .
(13)

|ε00⟩ |ε11⟩
|εd−1,d−1⟩

由 (13)式可知 , Eve无法区分辅助态   ,    ,

···,    , 即无法获得 Alice和 Bob的秘密信

息. 因此, 本协议可以抵抗纠缠攻击. 

4.4    篡改攻击

Un=
∑d−1

r=0
|r ⊕ n⟩ ⟨r|

n = 0, 1, · · · , d− 1

X X

Z

通过对粒子执行幺正操作  ,

 ,  Eve试图篡改 Alice和 Bob之

间传输的秘密信息, 使合法通信者获得错误的秘密

信息. 如果合法通信者无法检测到 Eve的操作或

未检测出秘密信息被篡改, 则攻击成功. 当 Eve的

攻击执行在  基粒子上时,   基粒子不会发生改

变, 因此 Eve的操作不会篡改秘密信息. 当 Eve的

攻击发生在  基粒子上时, 可得 

Un |k⟩ = |k ⊕ n⟩ . (14)

Um m

|k ⊕ n⊕m⟩ |k ⊕m⟩
Um m

n⊕m m

显然, 如果 Bob选择执行 CTRL操作, Alice会发

现粒子的测量结果与预期结果不同. 如果 Bob选

择执行   操作并且公布相应的   值, Alice的测

量结果将为   而非预期的   . 如果

Bob选择执行  操作而未公布相应的  值, 则被

篡改的粒子将作为媒介粒子. Alice获取的媒介粒

子信息为   将不同于 Bob的   , 当协议进行

到差错检测步骤时, Alice通过哈希函数获得的秘

密信息检测值将与 Bob的不同, 参与者将发现秘

密信息被篡改. 因此, 无论 Eve的篡改攻击发生在

协议中的哪一种粒子上, 都无法在不被发现的情况

下篡改秘密信息. 因此, 本协议可以抵抗篡改攻击. 

5   效率分析

量子通信协议的效率计算式为 [43]
 

η =
bs

qt + qs
, (15)

bs qt qs

6n d

qt = 6n

n

qs = n

n d

bs = 2n
2n

6n+ n
× 100% = 28.6% d

log2d

d

其中  ,   ,   分别表示传递秘密信息的数量, 协议

使用的量子比特总数和协议中所需经典比特数量.

本协议中 Alice共制备了  个  维单粒子态而 Bob

在整个通信进程中未制备任何量子态, 即  .

Alice和 Bob在译码阶段共使用了  个经典比特读

取彼此的秘密信息, 即  . 在一次通信进程中,

Alice和 Bob分别向对方传递了  个  维单粒子态

的秘密信息 , 即   . 因此本协议的效率为

 . 本协议以  维单粒子为信

息的传输载体, 每一个单粒子可以传输  比特

的秘密信息. 图 2为维数与单粒子传输秘密信息量

的关系, 易知, 随着维数  的不断增加, 单粒子可以

传输更多的秘密信息.
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图 2    单粒子传输秘密信息-维数

Fig. 2. Single particle transport secret information - dimen-

sion.
 

现有的 SQSDC协议通常是基于低维单粒子

态或低维纠缠态, 每个粒子只能编码 1比特的秘密

信息, 秘密信息的传输效率不高, 本文首次基于高

维量子态实现 SQSDC协议, 当维数足够大时, 将

明显提高秘密信息的传输效率. 现有的 SQSDC协
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议中一般要求经典方具备量子态测量能力, 本协议

中经典方无需具备量子测量能力, 这降低了协议的

实现难度. 此外, 本协议是一个双向通信协议, 在

一次通信进程中两个参与者都可以同时发送和接

收秘密信息. 本协议与一些现有 SQSDC协议的详

细比较如表 5所列. 与现有的 SQSDC协议相比,

本文协议具有更高的秘密信息传输效率. 

6   总　结

d log2d

d

本文提出的基于高维单粒子态的双向半量子

安全直接通信协议中的合法参与者为量子方 Alice

和经典方 Bob, 每个参与者既是秘密信息发送方,

又是秘密信息接收方. 本文协议中的经典方 Bob无

需具备量子态测量能力, 这降低了协议对于量子设

备的需求. 安全性分析表明, 本文协议可以抵抗测

量重发攻击、截获重发攻击和纠缠测量攻击等常见

攻击手段. 此外, 每个  维粒子可以编码  比特

的秘密信息而每个二维量子比特只能编码 1比特

的秘密信息, 因此, 与基于二维量子比特的单向半

量子安全通信协议相比, 当  足够大时本协议具有

更高的秘密信息传输效率.
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表 5    本协议与现有经典 SQSDC协议的比较
Table 5.    Comparison of the proposed protocol with existing classical SQSDC protocols.

协议 文献[36] 文献[38] 协议一[40] 协议二[40] 本文协议

量子载体 二维单粒子态 二维Bell态 二维Bell态 二维Bell态 d  维单粒子态

通信模式 单向 单向 单向 单向 双向

经典方是否需要测量能力 是 是 是 是 否

每粒子传输秘密信息(bit) 1 1 1 1 log2d 

量子通信协议效率(%) 14.3 19.0 16.7 28.6 28.6
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Bi-directional semi-quantum secure direct communication
protocol based on high-dimensional single-particle states*
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Abstract

Semi-quantum secure direct communication allows the quantum party and the classical party to transmit

secure  messages  directly,  but  does  not  need  sharing  a  secret  key  in  advance.  To  increase  the  information

transmission  efficiency  and  practicability  of  semi-quantum secure  direct  communication,  a  bidirectional  semi-

quantum  secure  direct  communication  protocol  with  high-dimensional  single-particle  states  is  designed.  The

proposed protocol involves quantum party Alice and classical party Bob. Each participant can receive a secret

message  while  sending  a  secret  message.  Unlike  most  of  existing  quantum  secure  direct  communication

protocols,  it  is  not necessary for  the classical  party Bob in the proposed protocol  to possess  the capability of

measuring  quantum  states,  which  greatly  enhances  the  feasibility  of  the  protocol.  The  protocol  allows  the

classical  party  Bob  to  implement  the  unitary  operations  on  particles  and  reorder  the  quantum  sequence.

Furthermore,  the  quantum party  Alice  and the  classical  party  Bob can verify  the  correctness  of  the  received

secret  message  with  the  Hash  function.  Security  analysis  indicates  that  without  being  discovered  by  the

legitimate  participants,  Eve  cannot  obtain  the  secret  message  with  common  attack,  such  as  intercept-resend

attack, measure-resend attack, tampering attack and entanglement-measure attack. Compared with the typical

semi-quantum secure direct communication protocols, the proposed protocol has a high qubit efficiency of about

28.6%. In addition, the transmission efficiency of secret message is greatly enhanced, since the proposed protocol

utilizes the high-dimensional single-particle states as the carrier of secret message.

Keywords: semi-quantum secure  direct  communication,  high-dimensional  single-particle  state,  bi-directional
communication, security analysis
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