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量子密钥分发凭借其信息理论层面上的无条件安全性及窃听可探测性等独特优势, 在金融、政务、国防

等安全敏感领域展现出广阔的应用前景. 集成光子学技术通过将传统量子密钥分发系统的核心器件高密度

集成于单一芯片, 显著提升了系统的小型化程度、成本效益与长期稳定性, 是实现量子密钥分发规模化工程

应用的核心技术路径. 本文系统综述了近期基于不同材料平台与架构的光子集成量子密钥分发实验进展, 以

及用于生成真随机数的集成量子随机数生成器的最新研究动态. 该综述旨在为未来芯片化量子保密通信技

术的发展提供技术路线指引.

关键词: 量子密钥分发, 量子随机数, 集成光子学

PACS: 03.67.Hk, 03.67.–a, 42.82.–m 　DOI: 10.7498/aps.74.20250791

CSTR: 32037.14.aps.74.20250791

 

1   引　言

近年来, 量子计算领域呈现突破性发展 [1–4]. 量

子计算是基于量子力学原理构建的新型计算架构,

不仅具有超越经典计算的并行处理能力, 其算力更

随量子比特数目的增加呈指数级提升. 这一技术演

进对基于大数分解、离散对数等数学难题构建的传

统密码体系 (如对称加密与非对称加密 [5,6])构成严

峻挑战.

量子密钥分发 (quantum key distribution, QKD)

是一种基于量子力学基本原理的密钥分发技术, 其

安全性由量子态不可克隆原理与海森伯不确定性

原理共同保障. 该技术通过物理层特征确保任何窃

听行为必然扰动量子态并引入可检测误差, 结合安

全认证协议可实现攻击的无条件探测, 从而在理论

上提供可严格证明的通信机密性 [7]. 自 1984年首

个 QKD协议的提出 [8] 及 1992年首次 QKD实验

的实现 [9] 以来, 该领域历经 40余年发展, 在协议设

计、传输距离、成码速率及实用化集成等方面持续

突破. 近期, Li等 [10] 利用多像素超导纳米线单光子

探测器 (SNSPD)与硅基光子集成调制器, 在 10 km
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光纤信道中实现了 115.8 Mbit/s的安全成码率 ,

刷新世界纪录; 与此同时, 我国基于“济南一号”微

纳卫星平台, 在国际上首次完成了单轨实时量子密

钥分发, 并与相距 12900 km的南非的地面站间实

现了密钥生成以及“一次一密”加密传输 [11]. 这些

里程碑进展标志着 QKD技术正从原理验证阶段

向高鲁棒性系统构建阶段加速迈进.

尽管 QKD技术在传输距离与密钥速率等核

心指标上取得了显著突破 [12–14], 但其大规模工程化

应用仍面临显著挑战. 当前, 开发兼具小型化、低

成本、高稳定性且可大规模部署的高性能 QKD终

端, 是该领域亟需攻克的关键技术瓶颈 [15,16]. 值得

注意的是, 集成光子学为实现这一目标提供了颠覆

性的技术路径. 该技术通过将核心光学器件 (如光

源、调制器、探测器)与驱动控制电路高密度地集

成于单一芯片上, 能够从根本上减小设备体积、降

低大规模制造成本, 同时显著增强系统的长期运行

稳定性与鲁棒性. 近年来, 光子集成的 QKD技术

已发展成为量子保密通信领域最具活力的前沿研

究方向, 其技术突破对于加速 QKD系统的实用化

进程具有变革性意义.

量子随机数生成器 (quantum random number

generator, QRNG)是量子保密通信系统中不可或

缺的安全熵源. QRNG通过利用量子物理固有的

不可预测性生成真随机数, 其安全性与随机性远超

依赖确定性算法的传统伪随机数生成器. QRNG

的安全性根植于量子力学基本原理, 其输出序列具

备不可预测性、无偏性及不可复制性等核心特性.

依据物理熵源的差异, 主流的 QRNG技术路线主

要包括: 基于真空量子涨落的方案 [17,18]、基于单光

子路径随机性的方案 [19,20]、基于光子到达时间测量

不确定性的方案 [21,22] 以及基于自发辐射光子的方

案 [23,24]. 其核心性能指标涵盖实时生成速率 (如>

100 Gbit/s)、最小熵以及抗环境干扰的鲁棒性. 随

着 QKD系统向芯片化、集成化方向快速演进, 开

发与之深度兼容的微型化集成 QRNG芯片, 已成

为突破 QKD系统在功耗、成本与兼容性等方面瓶

颈的关键路径. 近年来, 基于硅基 [25] 和磷化铟 [26]

等材料平台的单片集成 QRNG模块研究进展显

著, 已实现从理论验证到原型系统的跨越.

本文将重点回顾近期 (2022年—2025年)光子

集成 QKD在不同材料平台与架构上的实验进展

和集成 QRNG的最新研究动态, 旨在为该快速发

展领域提供一份及时更新的系统性综述. 更早的文

献综述可参考文献 [16,27,28]. 首先, 本文系统对比

分析了主流集成光子学平台的关键特性; 在此基础

上, 全面梳理并评述了光子集成 QKD技术的最新

研究进展, 重点聚焦离散变量 (discrete variable,

DV)与连续变量 (continuous variable, CV)两大

技术路线的系统级实验验证案例及其性能对比. 随

后, 探讨了片上集成 QRNG的技术路线, 重点分

析基于不同物理熵源的实现方案. 最后, 总结了集

成光子学平台的优势及其在 QKD系统中的应用,

并对实现芯片化、高鲁棒性集成 QKD系统和高性

能、高集成度 QRNG的核心技术路线进行了前瞻

性展望. 

2   集成光量子平台

现阶段光子集成 QKD的研究主要集中在利

用成熟的微纳加工技术, 将光源、编码器、解调器

和探测器等核心器件集成于单一芯片上. 主流的集

成光子学平台包括硅基 (SOI)、磷化铟 (InP)、薄膜

铌酸锂 (TFLN)和氮化硅 (Si3N4).

SOI平台 [29,30] 凭借硅材料固有的高折射率差

(Dn ≈ 2.0), 可实现亚微米尺度的光波导与高度微

型化的功能器件, 具备显著的高集成密度优势. 该

平台与成熟的互补金属氧化物半导体 (CMOS)工

艺高度兼容, 支持大规模、低成本、高良率的芯片

制造, 是发展面向大规模网络部署的集成化 QKD

系统的关键技术平台. SOI集成光子学平台卓越的

CMOS工艺兼容性允许将光学编码单元与电子驱

动电路进行单片集成, 利用载流子注入 (或耗尽)

型调制器实现超过 GHz速率的高速量子态制备 [31],

为构建集成化、可规模化部署的 QKD系统提供了

切实可行的技术路径. 然而, 硅作为间接带隙半导

体材料, 无法实现高效片上光源集成. 因此, 发展

集成光源、调制器及驱动电子学的单片集成 QKD

发射芯片, 是当前该平台研究的核心挑战与热点.

区别于硅基材料, InP等 III-V族化合物半导

体具有直接带隙特性, 更适于发展高性能集成激光

光源. 同时, 得益于其非中心对称的晶体结构, 在

外加电场作用下可通过线性电光效应 (普克尔斯效

应)实现折射率的精确调控, 从而完成对光信号相

位、幅度的高速调制. InP的电光系数分量 r41 ≈

1.34 pm/V(@1550 nm), 可以实现调制速率超过
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40 GHz的高速电光调制器. 此外, 其折射率调制

主要受控于外电场, 几乎不引入载流子相关的扰

动, 可实现近零啁啾调制. 这些性能优势使其在高

速率 QKD系统的精密相位/强度编码方案中具有

重要价值. 目前已经有研究人员通过 InP平台 [32–34]

将激光器、高速电光调制器进行单片集成, 为实现

高度小型化、高性能的 QKD发射端芯片提供了极

具前景的技术解决方案.

尽管 SOI和 InP平台在构建高性能集成化

QKD系统方面展现出显著优势, 但两者均存在一

定局限性: SOI平台受限于光源集成难题 ; 同时

SOI平台和 InP波导均有相对较高的传输损耗及

其调制器通常所需的较高半波电压 (Vp > 4 V),

在一定程度上制约了集成化 QKD系统性能的进

一步提升. 在此背景下, TFLN平台 [35,36] 因其卓越

的线性电光特性 (Pockels系数 r33 ≈ 30 pm/V)

被认为是高性能电光调制器的重要材料平台. 基

于 TFLN平台, 目前已成功实现了兼具高速 (调制

带宽>100 GHz)、低半波电压 (Vp < 3 V)和低传

播损耗 (典型值低于 0.5 dB/cm)特性的电光调制

器. 结合其优异的集成潜力, TFLN为构建高速、

稳定、紧凑且实用的 QKD编码模块提供了关键硬

件基础. 此外, TFLN平台在实现片上集成纠缠源

(如基于自发参量下转换过程)以及集成 SNSPD[37]

方面也展现出显著潜力. 当前, TFLN在晶圆级薄

膜制备、键合与微纳加工技术方面进展迅速, 如何

开发高良率、低成本的大规模生产工艺是该平台走

向广泛应用的核心挑战与研究焦点.

相较而言, Si3N4 集成光子学平台[38–40] 在 1550 nm

通信波段展现出低于 0.1 dB/cm的超低传播损耗,

可显著降低光信号在波导中的传输衰减. 其宽光

谱透明性 (覆盖可见光至近红外波段)使其能够同

时兼容 780 nm(自由空间 QKD)和 1550 nm(光纤

QKD)双工作波长. 这些优异的光学特性使得 Si3N4
平台特别适合发展低损耗的 QKD接收端芯片, 以

提高系统的量子态探测效率 [41,42]. 然而, 该平台的

主要挑战在于如何通过异质集成技术, 将高性能的

单光子探测器 (如 SNSPD或 InGaAs探测器)与

基于 Si3N4 的解码单元高效集成, 从而构建功能完

备的全集成 QKD接收端. 克服这一异质集成难题,

实现高探测效率、低暗计数、低时间抖动探测器与

低损耗光子回路的协同优化, 是当前该平台研究的

重点与热点方向.

表 1对比了目前主流的集成光子学平台, 分别

从折射率、透明窗口、传输损耗、工艺成熟度、光源

集成能力、探测器集成能力、调制器性能维度, 系

统对比了上述平台的特性. 表中使用符号 (★)对

不同平台在各指标上的表现进行定性评价, 符号数

量越多表示该平台在该特性上的性能越优.
 
 

表 1    集成光量子平台的比较
Table 1.    Comparison of integrated optical quantum plat-

forms.

对比维度 SOI InP TFLN Si3N4

折射率
(1550 nm)

~3.48 ~3.2 ~2.2 ~2.0

透明窗口
/μm

1.1—8.0 0.9—1.7 0.4—5.0 0.25—6.00

传输损耗 ★★★ ★★ ★★★★ ★★★★★

工艺
成熟度

★★★★★ ★★★ ★★ ★★★

光源 ★★★ ★★★★★ ★★★ ★

探测器 ★★★ ★★★★ ★★★ ★★★

调制器 ★★★ ★★★★ ★★★★★ ★★
  

3   QKD系统验证

基于上述集成光子学平台在 QKD领域展现

出的技术优势, 近年来, 不同研究团队致力于推动

QKD系统中的核心器件 (包括光学与电子器件)

向集成化、芯片化方向发展. 本节将围绕不同材料

平台的 QKD演示实验展开综述, 表 2和表 3分别

按时间顺序汇总了近 4年 DV-QKD和 CV-QKD

的代表性研究成果. 其中, 上标“a”表示该数值为

基于文献及数据图提取的估计值, 符号“√”表示该

器件实现芯片集成, “×”则表示没有实现芯片集成. 

3.1    离散变量量子密钥分发 (DV-QKD)

在 DV-QKD系统中, 密钥信息被编码于单光

子的离散自由度 (如偏振、相位或路径)上, 并通过

单光子探测技术进行解码. 目前, 基于传统分立光

纤光学器件的 DV-QKD系统已成功实现千公里级

光纤传输 [13], 及天地一体化卫星量子通信网络.

基于前期偏振编码 QKD系统被广泛的部署

在现有网络中, 同时兼容卫星 QKD平台, 研究人员

率先实现了基于硅基光子学平台的偏振编码 QKD

的片上编码器, 并通过实验验证了其在构建高速、

稳定且可扩展 QKD系统方面的潜力 [58–60]. 受限于

当时芯片与器件技术水平, 这些集成 QKD系统通
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常依赖外部传统光学组件进行解码, 或需采用片外

设备进行量子信道偏振补偿. 为攻克这一技术瓶

颈, Du等 [46] 创新性地提出了一种“偏振-路径转

换”的芯片架构, 在硅基平台上实现了具备实时偏振

追踪能力的硅基偏振解码器, 如图 1(a)所示. 该团

队通过实验验证了该芯片的稳定性及其对光纤偏

振漂移的有效补偿能力, 最终在 100 km光纤链路

上实现了 240 bit/s的安全密钥率. 基于此突破, Wei

等 [47] 进一步融合硅基偏振编解码器芯片, 发展了

基于量子比特的异地时钟同步与偏振补偿技术, 提

出了一种资源节约型的芯片级QKD方案. 该方案无

需额外设备, 直接利用芯片制备和测量 BB84协议

所需的 4种偏振态即可完成异地时钟同步与偏振

补偿, 在 150 km商用光纤链路上实现了 866 bit/s

密钥率, 为低成本、晶圆级制造 QKD系统奠定了

重要基础.

同时集成 QKD系统在高速方面也有重要突

破. 其中, Li等 [10] 取得了显著进展: 他们开发了片

上高速 (系统重频达 2.5 GHz)、高保真度偏振态调

制技术 (量子比特误码率<0.35%); 结合尤立星团队[10]

研制的八像素 SNSPD, 实现了高计数率 (在 5.5 ×

109 光子/秒入射时)下仍保持 62%探测效率的单

光子探测, 如图 1(b)所示. 基于上述核心技术突

破, 该团队在 10 km标准光纤信道下实现了创纪

录的 115.8 Mbit/s安全密钥率, 较此前最高水平

提升约一个数量级. 同年, Sax等 [48] 提出了一种支

持相位编码、时钟频率达 2.5 GHz的高速集成

QKD系统, 如图 1(c)所示. 该系统发射端采用硅

光子芯片与外部二极管激光器融合方案; 接收端则

利用飞秒激光微加工技术制备了低损耗二氧化硅

光子集成电路, 并外接两个单光子探测器. 最终在

202 km光纤链路上实现了 9.4 kbit/s的安全密钥

率. 近期, Lin等 [49] 基于 TFLN光子集成平台, 设

计并实现了双偏振时间相位编解码全集成 QKD

系统. 在 2.5 GHz重频、25 km传输距离下, 安全

成码率高达 11 Mbit/s. Heo等 [50] 进一步验证了

TFLN平台相位编码 QKD芯片的实用性, 将其部

署于 32.16 km城域实地光纤链路, 实现了 770 bit/s

安全密钥率, 证明了集成 QKD器件在实际复杂环

境中的鲁棒性.

 

表 2    基于不同平台集成 DV-QKD系统
Table 2.    Integrate DV-QKD system based on different platforms.

文献 工艺
器件

编码方式 协议
重复频率
/MHz

传输损耗
/dB

平均速率
/kbps光源 编码 解调 探测

[43] SI × √ × × 偏振编码 BB84 312.5 20a 42.7

[44] Si3N4 √ √ √ √ 时间戳-相位编码 BB84 3350 10 12170

[45] Si3N4/InP × √ √ × 时间戳-相位编码 BB84 1000 9.3 2370

[10] SI √ √ × × 偏振编码 BB84 2500 2.2 115800

[46] SI × √ √ × 偏振编码 BB84 50 18.857 0.24

[47] SI × √ √ × 偏振编码 BB84 50 28.992 0.866

[48] SI √ √ √ × 时间戳-相位编码 BB84 2500 39.5 9.4

[49] TFLN × √ √ × 时间戳-相位编码 BB84 2500 4.1 1.1×104

[50] TFLN × √ √ × 时间戳-相位编码/相位编码 BB84 10 6.43 0.77

 

表 3    基于不同平台集成的 CV-QKD系统
Table 3.    Integrate CV-QKD system based on different platforms.

文献 工艺
器件

编码方式 协议 重复频率/ MHz 传输损耗/dB 平均速率/kbps
光源 编码 解调 探测

[51] InP/Si3N4 √ × × √ 相位编码 GG02 250 10a 750

[52] SI × × √ × 相位编码 GG02 1000 5.72a 1380

[53] SI × × √ √ 相位编码 GG02 100 4.6 220

[54] InP √ √ × × 相位编码 GG02 16 2.04 78

[55] SI × √ √ √ 相位编码 DM CV-QKD 10000 2a 3.51×105

[56] SI × √ √ √ 相位编码 DM CV-QKD 16000 4a 2.46×105

[57] SI × √ √ √ 偏振编码/相位编码 DM CV-QKD 20000 1.98 1.213×106
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与此同时, 全集成 QKD系统的研究正通过硅

基光电子集成与异质集成技术持续推进. Zhu等 [43]

基于硅基光电子集成技术开发了小型化硅基发射

器芯片, 在 100 km标准光纤中实现了 42.7 kbit/s

的安全密钥率, 验证了基于集成光电器件 QKD系

统的可行性, 为 CMOS兼容的 QKD设备开发奠

定了基础. 为克服单一材料平台实现全集成 QKD

的局限性, Dolphin等 [45] 采用混合集成策略, 将超

低损耗 Si3N4 波导与 InP高速电光调制器集成, 研

制出 GHz调制速率的低损耗相位编码 QKD收发

器芯片, 如图 1(d)所示. 结合外部 InP激光器芯

片, 在 10 dB信道衰减下实现了 1.82 Mbit/s安全密

钥率. Beutel等 [44] 则聚焦接收端集成, 基于 Si3N4
平台实现了全集成的四通道波分复用型 QKD接

收芯片, 并成功集成 SNSPD. 该系统在 10 dB信

道衰减下实现了高达 12.17 Mbit/s的密钥率, 标

志着全集成接收芯片技术的重大突破. 

3.2    连续变量量子密钥分发 (CV-QKD)

CV-QKD将密钥信息编码于光场量子态的正

交分量上, 并通过相干检测进行解码. 其核心优势

在于与现有光通信基础设施的高度兼容性. 近年

来, CV-QKD在协议设计、安全性分析及系统实现

方面取得了显著进展, 已成功实现高速安全密钥产

生 (如 190 Mbit/s[61])和城域网应用探索 [62].

与 DV-QKD类似 ,  面向大规模部署的实用

化 CV-QKD系统同样依赖于光学芯片集成技术

以实现小型化、低成本和高稳定性. 该领域的里

程碑工作由 Zhang等 [63] 于 2019年首次完成. 该团

队基于硅基光子平台, 研制了全集成的 CV-QKD

发射器与接收器芯片, 集成了相位调制器、强度

调制器、可变光衰减器及零差探测器等关键功能

单元,  如图 2所示 .  利用该集成系统 ,  研究者在

100 km光纤传输距离下实现了 140 bit/s的安全

密钥率. 这项成果为集成 CV-QKD系统奠定了坚

实基础.

基于本地本振 (LLO)方案的 CV-QKD系统展

现出解决长距离传输挑战的潜力: 该方案能够保证

量子信号在长距离传输后实现量子噪声极限探测,

并通过物理隔离的本振光有效抑制信号串扰, 从而
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图 1    集成 DV-QKD系统示意图　(a) 基于硅光子平台的“偏振-路径转换”芯片结构示意图 [46]; (b) 基于多像素 SPSPD的高速

QKD系统架构图 [10]; (c) 2.5 GHz集成 QKD系统架构图 [48]; (d) 混合集成收发芯片的实验装置图 [45]

Fig. 1. Schematic diagram of integrated DV-QKD systems: (a) “Polarization-path conversion” based on silicon photonics platform[46];

(b) architecture diagram of high-speed QKD system based on multi-pixel SPSPD[10]; (c) 2.5 GHz integrated QKD system architec-

ture diagram[48]; (d) experimental setup diagram of hybrid integrated transceiver chip[45].
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实现高性能、长距离的安全密钥分发. 因此, LLO

方案已成为当前集成 CV-QKD系统研究的重点方

向之一. Bian等 [52] 基于标准绝缘体上硅光子集成

平台, 开发了一款 LLO方案的 CV-QKD接收器

芯片 (尺寸: 3 mm × 0.75 mm), 如图 3(a)所示. 在

28.6 km光纤链路上, 该芯片实现了 1.38 Mbit/s

的渐近密钥率, 显著推动了集成 CV-QKD系统在

较长通信距离下实现高密钥速率的研究进程. 随

后, Piétri等 [53] 也报道了一种硅基集成 CV-QKD

接收器芯片. 该接收器由光子芯片 (包含采用硅

锗工艺制造的平衡零差探测器)与信号放大电路

构成, 如图 3(b)所示. 在 10 km和 23 km距离的

仿真实验中, 渐进密钥率分别达到 2.4 Mbit/s和

0.22 Mbit/s, 这证明了该方案在实现高速、安全通

信的全集成设备方面具有潜力.

为突破集成 CV-QKD接收器带宽限制、实现

更高安全密钥率, Hajomer等 [55] 提出并实现了一

种高性能硅光子集成 CV-QKD接收器芯片 ,  如

图 3(c)所示. 该系统采用高带宽集成器件和低噪

声设计, 成功在 20 GHz检测速率下观测到散粒噪

声极限特性. 基于此接收器, 在 10 GBaud符号速

率、5 km光纤距离下实现了 737 Mbit/s的渐近密

钥率, 在 10 km距离下密钥率可达 315 Mbit/s. 一年

后, Hajomer等 [56] 进一步优化系统, 在 16 GBaud符

号速率、20 km光纤链路条件下, 将渐近密钥率与有

限长密钥率分别提升至 289 Mbit/s与 246 Mbit/s.

Ng等 [57] 提出了一种基于硅基集成的 CV-QKD收

发系统, 除激光源外, 所有核心光学组件均实现芯

片级集成. 其中发射端采用双偏振复用架构, 通过

偏振正交信道并行传输,  将符号率有效提升至

40 Gbaud/s (等效 20 Gbaud/s per polarization).

接收端结合宽带平衡零差探测器与实时数字信号

处理技术 (集成色散补偿、导频辅助载波相位恢复

等算法), 支持 40 Gbaud/s超高速量子态测量. 实

验基于离散调制 CV-QKD协议, 在 10 km光纤链

路上实现了高达 1.213 Gbit/s的密钥速率. 这一系

列成果标志着基于光子集成的 CV-QKD系统向可

扩展、经济高效及大规模部署的量子安全通信网络

迈出了关键一步.

尽管上述工作在高速率、远距离集成 CV-QKD

方面取得了显著进展, 片上高性能量子光源的实现

仍面临重大挑战. 特别是基于 LLO的 CV-QKD

方案, 对片上光源提出了更高要求, 亟需同时满足

高频率调谐性、高输出功率及窄线宽等关键特性.

近期, Li等 [51] 在此方向取得突破: 通过片上集成

Ⅲ-Ⅴ族激光器与低损耗 Si3N4 微腔耦合, 如图 3(d)
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Fig. 2. Schematic diagram of the integrated CV-QKD system based on the silicon photonics platform and electron microscope and

optical microscope images of the integrated chip[63].
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图 3    集成 CV-QKD系统示意图　 (a) 基于硅基集成的 CV-QKD接收平台 [52]; (b) 基于硅基集成的 CV-QKD接收器芯片 [53];

(c) 基于硅基集成的 CV-QKD接收器结构图及该 CV-QKD系统 [55]; (d) 基于Ⅲ-Ⅴ/Si3N4 的片上激光器 [51]

Fig. 3. Schematic diagrams of integrated CV-QKD systems: (a) CV-QKD receiving platform based on silicon-based integration[52];

(b) CV-QKD receiver chip based on silicon-based integration[53];  (c) schematic diagram of the CV-QKD receiver based on silicon-

based integration and the CV-QKD system[55]; (d) Ⅲ-Ⅴ/Si3N4-based on-chip lasers[51].
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所示, 实现了 1.6 kHz的超窄线宽激光输出; 进一

步利用双微环腔的游标卡尺效应,  获得了超过

70 nm的宽调谐范围, 且边模抑制比达到 75 dB.

基于该高性能集成光源, 该团队成功演示了超过

100 km的长距离 QKD实验.

除硅基平台外, 其他材料体系 (如 InP)的集

成研究也在推进. Aldama等 [54] 提出并实现了一种

基于 InP集成平台的 CV-QKD发射器芯片, 集成

了电吸收调制器、相位调制器和可变光衰减器等组

件. 在实验中采用片外激光源, 在 11 km超低损光

纤链路上实现了 0.078 Mbit/s的渐近密钥率. 

4   量子随机数生成器 (QRNG)

QRNG基于量子力学的不确定性原理, 能够

生成具备内在随机性的真随机数, 为 QKD系统提

供高安全性密钥. 典型的 QRNG由产生量子态的

熵源和探测该量子态并输出随机比特的测量装置

构成. 当前, 根据对设备的信任程度, QRNG分为

完全可信、设备无关 (DI)和半设备无关 (Semi-DI)

三类. 得益于高质量光学元件的成熟与光子集成技

术的潜力, QRNG在量子熵源与探测器的小型化

方面均取得了显著进展. 表 4按时间顺序梳理了近

期集成 QRNG的技术进展.

在完全可信的 QRNG中, 包括光源、探测器

在内的所有设备均被视为完全可信且经过精确校

准. 随机性源于量子过程, 如单光子探测、真空涨

落或激光相位噪声等. 随机数生成速率是 QRNG

的核心性能指标之一, 其瓶颈主要受限于探测器的

死区时间、探测效率、量子熵源特性、信号处理链

路带宽以及环境噪声等因素. 为突破速率瓶颈 ,

Bruynsteen等 [66] 提出了一种基于硅光子集成芯片

的集成化 QRNG方案, 该方案以真空噪声为熵源,

通过定制化光电集成电路协同设计, 集成了高速平

衡零差探测器, 如图 4(a)所示. 另外还提出了一个

设备依赖性安全框架, 该框架能同时抵御经典侧信

道信息 (如电子学噪声)和量子侧信道信息 (如环

境纠缠)的影响, 充分考虑了模数转换器数字化

过程中的非线性效应; 实验最终实现了创纪录的

100 Gbit/s真随机数生成速率. 区别于传统的单通

道真空噪声熵源设计, Tanizawa等 [69] 提出了一种

基于空间复用的 QRNG方案. 该方案利用二氧化

硅平面光波导电路分束器构建了多通道并行探测

架构, 由单个激光二极管驱动多通道平衡零差探测

器, 实现了对 4个通道真空涨落的并行探测, 并采

用 FPGA进行数据的并行处理. 实验验证表明, 该

系统的随机数生成速率达到 50 Gbit/s, 且在连续

1 h运行中, 其输出数据的相对标准偏差小于 1%.

这两项研究显著提升了 QRNG在高速应用场景下

的性能.

随着集成 QRNG的生成速率不断提升 ,  其

集成度、稳定性及功耗已成为当前的研究热点. 现
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图 4    集成 QRNG系统示例　(a) 基于硅基集成芯片的完全可信 QRNG系统 [66]; (b) 基于 InP光学平台的集成 QRNG系统 [26];

(c) 基于自制零差检测器的实验系统 [64]; (d) 基于硅基集成芯片的 SI-QRNG系统 [68]

Fig. 4. Examples of integrated quantum random number generator systems: (a) a fully trusted QRNG system based on silicon-based

integrated chips[66];  (b) an integrated QRNG system based on an InP optical platform[26];  (c) experimental systems based on self-

made aberration detectors[64]; (d) SI-QRNG system based on silicon-based integrated chips[68].

物 理 学 报   Acta  Phys.  Sin.   Vol. 74, No. 16 (2025)    160304

160304-10

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


有的基于硅光子平台的 QRNG通常需要外接激

光器, 难以实现真正的单片集成系统. 针对此问

题, Wang等 [70] 研制出一种混合集成芯片的紧凑型

QRNG. 该芯片集成了 InP激光二极管与硅光子

芯片, 并采用对称的 1 × 2多模干涉仪结构, 实现

了大于 40 dB的共模抑制比. 系统采用锗硅光电二

极管构建平衡零差探测器, 在 1 μA光电流条件下

获得了约 9 dB的量子噪声与经典噪声功率比. 最

终该系统在 80 mW的低功耗下实现了 1.02 Mbit/s

的随机数生成速率, 显著提升了集成 QRNG的实

用化性能. Chrysostomidis等 [65] 则展示了一种基

于 InP光子集成平台的集成 QRNG芯片. 该芯片

集成了两个分布式布拉格反射镜 (DBR)激光器、

一个平衡马赫-曾德尔干涉仪 (MZI)用于功率分

配、一个非平衡MZI及一个高速光电探测器. 其中

一个 DBR激光器产生的相位扩散作为量子熵源,

通过非平衡MZI将相位随机波动转化为强度波动,

实现高速随机数生成. 在 300 min测试中, 去除经

典噪声后, 芯片输出的最小熵均值保持稳定 (标准

差 s = 0.053), 随机数生成速率达 6.11 Gbit/s. 近

期, Marangon等 [26] 开发出一种基于 InP光子集成

芯片的 QRNG. 其核心是一个紧凑封装 (6 mm ×

6 mm)的光学熵源模块, 如图 4(b)所示, 该模块集

成了完整的片上光学组件 (包含激光器、电吸收调

制器、多模干涉仪和探测器). 该方案利用双激光增

益开关产生的相位随机化光脉冲在多模干涉仪处

干涉作为量子熵源. 在非受控环境中连续运行 38

天后, 该集成 QRNG输出的物理随机性特征变化

极小 (基于超过 2.9×106 个采集直方图的分析, 总

变差距离均值为 0.007, 标准差为 0.003), 展现出优

异的长期稳定性. 通过实时监测和参数调整, 该系

统能稳定地以 2 Gbit/s的速率生成随机数.

在 SDI-QRNG框架下 ,  根据测量设备和源

的可信与否, 可进一步细分为源无关 QRNG(SI-

QRNG)和测量设备无关 QRNG(MDI-QRNG). 传

统的完全可信 QRNG通常需要精确校准测量设备

以完成安全性分析, 而设备表征的困难不仅带来实

验挑战, 还可能引入潜在的侧信道漏洞, 危及安全

性. 为解决测量设备表征难题, Wang等 [64] 提出并

实验演示了一种新型半设备无关量子随机性扩展

协议. 该协议完全移除了对测量设备 (零差探测器)

的校准要求, 并严格考虑了有限尺寸效应, 同时移

除了测量过程的独立同分布假设, 具备自测试特性

和可证明的安全性. 重要的是, 该协议仅使用标准

光学元件, 在硅光子集成平台上易于实现. 为验证

协议可行性, 研究人员搭建了基于自制高效率零差

检测器 (1550 nm处有效效率达 91.7%)的光纤实

验系统, 如图 4(c)所示. 系统工作在 2.5 MHz重复

频率下, 在完成 1010 轮协议执行后, 成功实现了

4.98 kbit/s的净随机性扩展率. 这一成果为发展具

有自测试特性和可证明安全性的集成化 QRNG铺

平了道路.

SI-QRNG的核心假设是随机源不可信, 而测

量设备可信. 其核心思想是利用测量结果实时监控

源的状态. 这通常需要在不同的 (常为互补的)测

量基之间随机切换, 使得源 (假定受对手控制)无

 

表 4    基于不同平台的集成 QRNG
Table 4.    Integrated QRNG based on different platforms.

文献 工艺 熵源 设备信任 探测 采样方式 生成速率/Mbps

[64] SI 真空噪声 测量设备无关 零差探测 FPGA(实时) —

[65] InP 自发辐射相位噪声 完全可信 光电探测 示波器(离线) 6110

[66] SI 真空噪声 完全可信 零差探测 示波器(离线) 1×105

[67] SI 真空态涨落 源设备无关 零差探测 示波器(离线) 146.2

[68] SI 光子偏振态 源设备无关 单光子探测
单光子探测器+

时间数字转换器(离线)
4.04

[69] SiO2 真空噪声 完全可信 零差探测 FPGA(实时) 5×104

[70] SI/InP 真空噪声 完全可信 零差探测 FPGA(实时) 1.02

[26] InP 真空态涨落 完全可信 光电探测 FPGA(实时) 2×103

[71] SI 真空噪声 源设备无关 零差探测 FPGA(实时) 2×104

[25] SI 光子偏振态 源设备无关 单光子探测
单光子探测器+

时间数字转换器(离线)
9.49

[72] SI 真空态涨落 源设备无关 外差探测 示波器(离线) 20212

注: 表中所有基于不同平台集成的QRNG工作均采用了“Toeplitz Hashing”后处理技术.
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法预知后续测量. 传统芯片级 QRNG依赖量子源

(如真空涨落)产生随机数, 但量子源本身存在被攻

击者操控的风险 (例如通过注入恶意光信号), 可能

导致随机数可预测, 构成严重安全威胁. 针对此挑

战, Du等 [25] 提出一个基于硅基集成芯片的离散变

量 SI-QRNG方案, 利用 FPGA控制不可信激光

源与硅基偏振解码器芯片, 通过共轭基 (如 X 基

和 Z 基)实时监测光源状态, 实现光子偏振态的片

上解码测量. 随后在实验中, 该系统的安全随机数

生成速率最高可达 9.49 Mbit/s, 成功展示了基于

硅集成芯片的 QRNG在集成度、速度和安全性间

的良好平衡. 集成 SI-QRNG虽发展迅速, 但其安

全性仍依赖测量设备的可信性及精确表征, 实际器

件的缺陷会直接影响随机数质量. 为了解决这个问

题, Zhao等 [68] 提出了一个基于硅基集成芯片的高

安全性的 SI-QRNG, 可从不可信光源和未表征测

量设备中提取安全随机数. 不可信源采用基于商用

激光器, 实验装置如图 4(d)所示. 经参数优化 (平均

光子数 μ = 19.33), 随机数生成速率达 4.04 Mbit/s,

为开发高安全性、低成本和小型化随机数生成系统

提供了有效途径.

在确保安全性的前提下, 为实现高速率的集

成 SI-QRNG, 近期研究也在基于连续变量方案的

集成 QRNG方面取得了显著突破. Li等 [67] 提出并

实现了一种集成化硅光子芯片QRNG方案. 该方案

的核心在于利用片上相位调制器随机切换测量基,

并结合为实际芯片环境 (不可拆卸、存在非理想因

素)设计的量子条件最小熵评估框架来保障安全

性. 通过实现高带宽 (裸片 27.7 GHz)、低失真的片

上锗探测器以及低半波电压 (3.7 V)的高精度片上

相位调制器, 该芯片系统成功实现了 146.2 Mbit/s

的安全随机数生成速率, 其裸片理论极限速率高

达 248.47 Gbit/s. 此项工作为QRNG在通信、加密

等场景的大规模应用奠定了重要基础. Bertapelle

等 [72] 也提出了一种基于硅光子学平台的集成QRNG

方案, 其安全随机数生成速率超过 20 Gbit/s. 该方

案将系统分为量子源和外差接收器两个子系统, 其

中量子源被视为不可信 (由潜在攻击者控制), 而外

差接收器则完全可信并经过严格表征. 研究人员采

用 220 nm绝缘体上硅技术制造了单片光子集成

电路, 集成了的 4 × 4多模干涉仪作为 90°光学混

频器,  无需主动相位反馈控制 .  实验中以外部

1550 nm分布反馈激光器作为本振. 在最大本振功

率 (~21 mW)下, 测得量子条件最小熵 Hmin(X|E)
下限为 (10.106 ± 0.005) B, 据此提取的安全生成

速率达 20.212 Gbit/s. 此外, Bian等 [71] 基于硅光

子平台构建的集成 QRNG实现了 20 Gbit/s实时

生成速率. 该系统将除光源外的核心组件集成于单

片硅光子芯片之上, 充分展示了硅光子集成电路技

术在实现高速生成随机数方面的潜力. 

5   总结与展望

本文系统综述了光子集成QKD与集成QRNG

领域近年来的突破性进展. 通过实现微型化设计、

提升稳定性、降低成本、优化性能并增强安全性,

集成光子学平台成为推动 QKD和 QRNG从实验

室走向大规模应用的关键使能技术. 在 QKD的系

统验证与 QRNG的研究中, DV-QKD, CV-QKD

以及 QRNG在光子集成层面的关键突破, 有效推

动了相关系统在密钥生成速率、传输距离及运行稳

定性等核心性能指标上的显著提升. 尽管该领域已

积累丰硕的研究成果, 未来仍面临若干关键挑战.

1) QKD系统实际安全性分析: QKD系统在

理论上具备无条件安全性, 但实际工程实现中器件

的非理想特性 (如光源频率与强度抖动、探测器后

脉冲、器件参数与理论模型的偏差)为窃听者引

入了潜在的攻击面. 虽然已有针对上述问题的安全

性研究 [73–75], 然而, 随着 QKD系统向集成化、芯

片化架构演进以及新型光电器件材料 (如硅光子

集成芯片、SNSPD)的应用, 新型安全威胁持续涌

现 [76–79](例如量子态制备误差和高速调制引入制备

不准确、硅光子强度调制器中的双光子吸收效应

会引入漏洞等). 因此, 对集成 QKD系统进行全面

且深入的实际安全性分析, 并据此设计出鲁棒性更

强的工程化系统, 是推进其大规模实用化的关键

环节.

2)前沿 QKD协议的片上实现: 当前基于集成

光子芯片的 QKD研究主要集中于 BB84、测量设

备无关等经典协议. 然而, 集成光子技术在器件小

型化、功能模块化及系统低功耗化方面的突破性进

展, 为新型 QKD协议提供了极具潜力的实施平台.

相较于经典协议, 例如: 具备长距离成码能力的双

场 QKD(TF-QKD)协议 [13,80], 具有低系统复杂度

的模式匹配 QKD(MP-QKD)协议 [81,82], 以及具有

强抗噪能力的高维 QKD(HD-QKD)协议 [83,84] 等.
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这些新型协议的片上实现不仅能突破传统协议在

安全密钥率、传输距离及抗环境噪声能力上的固

有局限, 还可为未来量子中继、多用户量子网络等

先进架构提供技术支撑. 因此, 亟需将更多研究精

力投向新型 QKD协议的集成化实现与性能验证,

以充分释放集成光子平台在协议创新方面的巨大

潜力.

3)实用化全集成 QKD系统实现: 当前集成

化 QKD系统已从分立器件向芯片级集成迈进, 然

而, 实现工程实用化的全单片集成架构仍存在显著

挑战. 关键瓶颈包括: 实现基于Ⅲ-Ⅴ族材料的高性

能激光器、高速量子态调制器及其驱动电路的高效

异质/异构集成; 实现低损耗量子态测量单元与高

性能单光子探测器 (如 SNSPD)在单片或先进封

装平台上的协同集成. 攻克上述挑战, 亟需在跨材

料体系低温集成技术、晶圆级缺陷检测与工艺控

制、低功耗高速调制驱动电路设计以及统一的性能

测试等方面取得突破.

4)集成 QRNG(高性能与高集成度)的协同优

化: 集成 QRNG当前面临的核心挑战源于硅基平

台与 InP平台的技术特性差异. 硅基平台凭借成熟

的 CMOS兼容性, 易于集成电子逻辑处理单元 (如

SPAD阵列及后处理电路), 但其光源的非理想性

及探测器性能局限 (如暗计数、后脉冲效应), 制约

了随机数生成速率的提升; 而 InP平台虽在量子态

制备与操控及相干检测上优势显著 (支持>10 Gbit/s

的高带宽), 却由于Ⅲ-Ⅴ族材料与硅基电子元件

的工艺失配, 在高速跨阻放大器 (TIA)、模数转

换器 (ADC)、及后处理电路的片上集成方面面临

严峻挑战. 为此, 电子-光子异构集成与探测链路优

化成为关键突破方向: 通过硅光互连技术 (如混合

键合)实现 InP光子芯片与硅电子芯片的高效协

同集成; 采用 SiGe BiCMOS工艺开发低功耗宽

带 TIA以抑制噪声; 同时探索光子辅助 ADC方

案 (如光频梳采样)替代传统电子转换以突破采样

率瓶颈.

总之, 集成光学芯片技术是推动量子保密通信

从实验室走向大规模实际应用的核心使能技术. 尽

管挑战犹存, 该领域持续涌现的创新成果正不断夯

实其技术基础. 随着材料、工艺、设计和系统集成

能力的协同进步, 集成量子保密通信技术有望在构

建未来高度安全的信息基础设施中扮演至关重要

的角色.
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Abstract

Quantum  key  distribution  (QKD)  relies  on  the  fundamental  principles  of  quantum  mechanics  and  can
theoretically  achieve  unconditionally  secure  communication  that  is  provable  by  information  theory.  Quantum
random number generators, on the other hand, utilize the inherent randomness of quantum phenomena and are
capable of generating a truly random entropy source that is  unpredictable,  unbiased and unrepeatable.  These
two  technologies  are  crucial  for  building  highly  trustworthy  and  secure  communication  systems  resistant  to
quantum  attacks.  However,  their  large-scale  deployment  still  faces  challenges  such  as  system  performance
optimization, cost control and scale production.
　　Relying  on  wafer-level  fabrication  platforms  and  micro-nanometer  processing,  integrated  photonics
technology integrates the core devices of traditional QKD systems (e.g., light source, modulator, and detector)
in  a  single  chip  at  high  density.  It  significantly  improves  the  miniaturization,  operational  stability  and  cost-
effectiveness of the system, and enhances the intrinsic security, and becomes a key enabling platform to drive
QKD and QRNG from laboratory to engineering applications.
　　In  this  paper,  we  systematically  review  the  recent  breakthroughs  of  photonic  integrated  QKD  based  on
different material platforms (SOI/InP/TFLN/Si3N4) in terms of core metrics, such as transmission distance and
key rate, as well as the significant breakthroughs of integrated QRNG in terms of random number generation
rate and system integration. Finally, the future development direction of this field is discussed and outlooked
from the four dimensions of  practical  security of  QKD systems, on-chip implementation of  cutting-edge QKD
protocols,  practical  fully-integrated  QKD systems,  and synergistic  optimization  of  high  performance  and high
integration of integrated QRNG.

Keywords: quantum key distribution, quantum random number generators, integrated photonics
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