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A fisica quantica marca um novo paradigma no desenvolvimento de tecnologias — nesse contexto, este trabalho
apresenta um panorama acerca da Distribuicdo Quéntica de Chaves (QKD). Partindo dos conceitos cldssicos
de criptografia e da ameaca iminente de computadores quanticos capazes de quebrar algoritmos de seguranga
amplamente utilizados, como o RSA, exploramos como a QKD aproveita propriedades intrinsecas da mecénica
quantica — superposicdo, medidas em bases conjugadas e emaranhamento — para gerar chaves criptograficas
seguras. Discutimos os primeiros protocolos com modelagem discreta (BB84, E91) detalhando cada etapa de pés-
processamento: estimacdo de parametros, correcdo de erros e amplificacdo de privacidade; além de elaborarmos
sobre as nogoes béasicas de como avaliar seguranca nesse contexto. Abordamos também técnicas modernas, como
QKD em varidveis continuas e (semi-)independente de dispositivos, que apresentam algumas vantagens frente as
técnicas tradicionais. Com uma linguagem acessivel e exemplos praticos, este tutorial convida o leitor a mergulhar
na criptografia quantica e dar os primeiros passos para compreender a area de Distribuigdo Quéntica de Chaves.
Dessa forma, visamos fomentar a formagdao de uma nova geracdo de pesquisadores nesta area, dada as crescentes
iniciativas de redes quinticas em desenvolvimento no Brasil.

Palavras-chave: Criptografia Quéantica, Protocolos, Tecnologias Quénticas.

Quantum physics establishes a new paradigm for technological advancement. In this context, this work
provides an overview of Quantum Key Distribution (QKD). Starting from classical cryptography concepts and
the imminent threat of quantum computers capable of breaking security algorithms like RSA, we explore how
QKD leverages intrinsic properties of quantum mechanics-superposition, measurement in conjugate bases, and
entanglement-to generate secure cryptographic keys. We discuss pioneering discrete-variable protocols (BB84,
E91), detailing each post-processing step: parameter estimation, error correction, and privacy amplification, while
also delving into fundamental notions for evaluating QKD protocol security. Modern techniques are addressed,
including continuous-variable and (semi)device-independent QKD, highlighting their advantages over traditional
approaches. With accessible language and practical examples, this tutorial invites readers to dive into quantum
cryptography and take their first steps toward understanding Quantum Key Distribution. We thereby aim to
foster training for a new generation of researchers in this field, given Brazil’s growing quantum network initiatives
Keywords: Quantum Cryptography, Protocols, Quantum Technologies.
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1. Introducao

A comunicagdo é uma das bases das relagdes humanas,
e é através dela que somos capazes de expressar boa
parte das nossas intencgoes e ideias. Mas o que seria
“comunicagao”? De forma simples, podemos defini-la
como uma transmissdo de informacgdo de um ponto a
outro [I]: um recital de poesia, uma ligagdo telefénica ou
um pedido de socorro de um navio perdido no oceano
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usando cédigo Morse sao todos exemplos de comuni-
cacdo. E como estudar isso de maneira quantitativa?
Claude Shannon, um brilhante engenheiro que viveu no
século XX, lancou as bases de uma bela teoria cientifica
que torna possivel esse estudo: a Teoria da Informa-
¢ao [2]. Gragas a esse desenvolvimento tedrico, fomos
capazes de chegar a compreensdo de que a informacao
poderia ser quantificada — o que abriu a possibilidade de
entendé-la de modo mais fundamental [3].

Neste texto, focamos no estudo da criptografia, que é
a area de pesquisa que avalia as possibilidades de enviar
informacao de maneira segura. Mais especificamente,
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nosso foco se direciona a Criptografia Quéntica, que
envolve técnicas de transmissao segura de dados usando
principios da Mecénica Quantica. Aqui, abordamos
desde o surgimento dessa area até seus desenvolvimentos
mais recentes.

A urgéncia por comunicagbes seguras ganhou novos
contornos em 1994, quando Peter Shor demonstrou
como computadores quanticos poderiam fatorar niimeros
inteiros em tempo que cresce polinomialmente com o
tamanho do nimero sendo fatorado [4]. Esse resultado
nao apenas revelou a vulnerabilidade de protocolos crip-
togréaficos amplamente utilizados como o RSA [5], mas
também expds uma dicotomia fundamental: enquanto
o melhor algoritmo cldssico para fatoragdo (a “peneira
do campo de nimeros” [6]) possui complexidade super-
polinomial, exigindo tempos impraticiveis para fatorar
nimeros com milhares de bits, mesmo se executado
em supercomputadores. O algoritmo quéntico de Shor
promete realizar a mesma tarefa em bem menos tempo.

Uma estimativa feita por Gidney (2025) [7] demonstra
que — sob hipéteses explicitas (taxa uniforme de erro de
portas de 0, 1%, tempo de ciclo do c6digo de superficie de
1 ps, e tempo de reagio do sistema de controle de 10 us) —
um inteiro RSA de 2048 bits poderia ser fatorado em
menos de uma semana por um computador com menos
de um milhao de qubits ruidosoﬂ Enquanto isso, ja
é realidade para grandes empresas de tecnologia como
IBM [8] e Atom Computing [9] a producdo de chips
ultrapassam a barreira dos 1.000 qubits ruidosos.

Contudo, o caminho para computagao quantica pra-
tica estd repleto de desafios. A decoeréncia (perda das
propriedades quanticas de um sistema devido a sua
interagdo com o ambiente) e a necessidade de corregéo
de erros exigem que milhoes de qubits fisicos sejam
combinados para formar qubits 16gicos estaveis [10} [IT].
Paradoxalmente, mesmo nesse estigio embrionario, a
ameaca a seguranca atual é real: informagoes criptogra-
fadas hoje poderiam ser armazenadas e decifradas no
futuro, quando maquinas quénticas plenamente funcio-
nais surgirem. Além disso, a prépria suposicio de que
certos problemas matematicos sdo intrataveis — pedra
angular da criptografia classica — mostra-se fragil diante
de possiveis avangos tedricos [12, [13].

Nesse contexto, duas estratégias emergem como res-
postas a ameaga a seguranca de sistemas trazida pelos
computadores quanticos. A primeira, a criptografia pos-
quantica (PQC, sigla em inglés para Post Quantum
Crriptography), busca desenvolver algoritmos classicos
baseados em problemas matematicos considerados difi-
ceis até para computadores quanticos, como isogenias
entre curvas elipticas ou desafios em redes multidimensi-
onais [I4]. Embora o NIST (sigla em inglés para National

! Nas estimativas de Gidney (2025), considera-se cerca de 1280
qubits légicos de entrada, aproximadamente 897864 qubits fisicos
no arranjo descrito (arredondados para < 106), o que resulta num
tempo total esperado de =~ 4.96 dias.
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Institute of Standards and TechnologgED ja tenha seleci-
onado padrdes promissores [15], essa abordagem ainda
repousa sobre suposi¢oes matematicas ndo comprovadas.
A segunda estratégia, e foco deste trabalho, é a crip-
tografia quantica propriamente dita — particularmente
a Distribuicio Quéntica de Chaves (QKD, sigla em
inglés para Quantum Key Distribution) —, que oferece
seguranca incondicional fundamentada nas leis da fisica
quantica.

Curiosamente, a origem da QKD antecede a proépria
ameaca quéntica a criptografia. Em 1984, Bennett e
Brassard propuseram o protocolo BB84 [16], utilizando
estados quanticos ndo-ortogonais e o teorema da nao
clonagem [I7] para criar chaves secretas invioldveis.
Inspirado na ideia de “dinheiro quantico” de Wies-
ner [I8], o BB84 permite detectar qualquer tentativa
de espionagem através de perturbagoes nos estados
quanticos transmitidos. Desde entao, avangos sucessivos
tém expandido as fronteiras da QKD: o protocolo de seis
estados [19] introduziu bases adicionais para melhorar a
deteccao de intrusos; o SARGO04 [20] mitigou vulnerabi-
lidades em fontes de f6tons miltiplos; e 0 MDI-QKD [21]
tornou a seguranca independente dos dispositivos de
medicao.

Um marco recente foi o desenvolvimento do Twin-
Field QKD [22], que utiliza interferéncia quantica para
estender drasticamente as distdncias de transmissao.
No Brasil, essa técnica fundamenta a Rede Rio Quén-
tica [23] [24], iniciativa pioneira que demonstra a vi-
abilidade pratica dessas tecnologias em cendrios reais.
Paralelamente, protocolos como o DPS-QKD [25] e
COW-QKD [26] exploram propriedades de fase e tempo
dos fotons, enquanto abordagens baseadas em emara-
nhamento quantico, como o BBM92 [27] e E91 [2§],
vinculam a segurancga a violagdo de desigualdades de
Bell [29].

O dinamismo desse campo reflete-se na proliferacao
de revisdes técnicas [30H32] e livros especializados [33}-
35], porém a escassez de material em portugués e a
complexidade inerente aos conceitos quéanticos criam
barreiras para estudantes e profissionais. Embora tra-
balhos introdutérios como o de Rigolin em 2005 [36]
tenham sido valiosos, a rapida evolugao da drea demanda
atualizagoes constantes. Essa lacuna educacional torna-
se ainda mais critica no cenario atual brasileiro, onde
iniciativas recentes de grande porte em comunicagdo e
criptografia quanticas vém sido fomentadas pelo MCTTI.
Por exemplo, a chamada CNPq/MCTI n® 26,/2023 vem
apoiando projetos para o desenvolvimento de redes
quénticas em Recife (PE), Rio de Janeiro (RJ) e Séo
Carlos (SP). Além disso, inaugurado em dezembro de
2023 o Quantum Industrial Innovation (QulIIN) — Centro
de Competéncia EMBRAPII CIMATEC em Tecnologias
Quénticas — busca posicionar o pais na vanguarda do

2 Agéncia do governo dos Estados Unidos responsédvel por de-
senvolver padrdes, diretrizes e métricas para ciéncia, tecnologia
e seguranga.
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Figura 1: Diagrama das principais dreas de estudo em Criptologia, com destaque para a Criptografia — ciéncia dedicada a protecdo

da informacdo.

desenvolvimento cientifico e tecnologico também nessas
areas. Nesse contexto, a formacao de recursos huma-
nos qualificados torna-se ndo apenas necessaria, mas
urgente, o que reforca a motivagdo para a elaboracéo
deste tutorial.

Este artigo ¢ organizado da seguinte forma. Na Se¢ao[2]
apresentamos um panorama histérico e conceitual da
criptografia. Na Segdo [3] apresentamos o tnico pro-
tocolo criptografico com seguranca incondicional, as
chamadas chaves secretas de uso tnico. Na Secdo []
introduzimos os conceitos bésicos sobre teoria quantica
necessarios para compreender este texto. Na Segao [f
falamos de Criptografia Quantica em si, apresentando
alguns dos principais e mais ilustrativos protocolos de
QKD. Nas Segdo [6] e Segao [} abordamos as etapas
de pds-processamento e andlise de de seguranga de um
protocolo de QKD. Na Secao [§] falamos sobre alguns
dos desenvolvimentos conceituais mais recentes da area
de QKD e, por fim, na Segdo [9] apresentamos nossas
conclusoes.

2. Um Panorama Sobre a Criptografia

Sob a perspectiva da seguranga da informacao, o campo
no qual este artigo se insere é a Criptologia. O termo
deriva do grego, em que kryptés significa “oculto” e
16gos significa “estudo”; assim, a criptologia compreende
o estudo voltado para a protegao e sigilo da informacao.

O problema que nos interessa é o de tornar uma
mensagem o mais segura possivel, embaralhando seu
conteildo para que nao possa ser lida por qualquer
pessoa — esse processo é conhecido como cifragem.
Quanto mais dificil for desembaralhar a mensagem, mais
eficaz é a cifra, ou seja, mais robusto é o algoritmo de
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criptografia. No jargdo técnico, a Criptografia é a ciéncia
dedicada a protegao da informacao, englobando métodos
de cifragem e decifragem que asseguram que somente
destinatarios autorizados possam acessar o contetudo
originaﬂ Em contrapartida, a Criptoanélise é o estudo
e a pratica de tentar comprometer a criptografia e
acessar informagoes protegidas, frequentemente testando
a robustez dos sistemas de seguranga [37].

Na criptografia, podemos considerar dois principais
modelos de geracao de cifras: as cifras simétricas, em que
as partes envolvidas compartilham um método comum
de encriptacao e decriptagao, além de uma chave secreta;
e as cifras assimétricas, nas quais sao utilizadas duas
chaves distintas — uma mantida em um canal privado
e outra em um canal publico. Dentro desses modelos,
temos os protocolos, que consistem em conjuntos de
regras ou procedimentos pré-definidos que orientam a
comunicacdo, seja com o uso de chaves simétricas ou
assimétricas [34]. A Figura [l| ilustra visualmente esse
panorama das areas de estudo. Neste trabalho, embora
facamos algumas referéncias a cifras assimétricas e a
criptoanalise, o foco é a avaliagdo de criptografia com
cifras simétricas, especialmente por meio de protocolos
QKD. Entretanto, antes de abordarmos o cendrio de
QKD, é importante discorrer um pouco mais sobre a
criptografia classica e seus principais conceitos.

As cifras de substituicio, por exemplo, sdo modelos
bastante simples de cifragem e sdo de boa serventia para

3 Nesse contexto, vale mencionar a Esteganografia, que é a pratica
de ocultar uma mensagem dentro de um outro objeto, como, por
exemplo, um cédigo secreto escondido em palavras especificas
de uma poesia. Todavia, este ndo é o foco de nosso trabalho e
tampouco um assunto tradicionalmente abordado em textos de
QKD e por isso ndo o contemplaremos neste tutorial.
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ilustrar as ideias basicas de criptografia. Este tipo de
cifragem funciona simplesmente trocando os simbolos
da mensagem original por algum outro, criando um
mapa entre o alfabeto original e o alfabeto cifrado. Por
exemplo, se considerarmos o mapa:

A—#
B—&
C— %
D—!
E—a@

a palavra “BECA” seria cifrada como “&Q*#”. Esse
tipo de substituicdo altera todas as letras do alfabeto
por novos simbolos. A desvantagem dessa cifra é que,
para decifrar toda a mensagem, o receptor geralmente
precisa receber o mapa completo de correspondéncias,
especialmente em textos que utilizam todas ou quase
todas as letras do alfabeto.

Em contraponto a esta dificuldade, um tipo de cifra de
substituicdo que mapeia um mesmo alfabeto nele mesmo
foi criado — a Cifra de César. Este método de cifragem,
que leva o nome do general e ditador romano Julio César
(Roma, 100 a.C. — Roma, 44 a.C.)EL foi usado na Roma
Antiga por volta do século I a.C. para fins militares
e de segredos de estado [40]. Na Cifra de César, cada
letra do texto original é trocada por outra, deslocada
um numero fixo de posigoes no alfabeto. Por exemplo,
com um deslocamento de 3 posigdes para a direita, a
letra A seria substituida por D, B por E, C por F e
assim sucessivamente, conforme ilustrado na Figura
Com esta codificagao, a famosa frase atribuida a Julio
César “Vim, vi, venci” se tornaria ‘Ylp, yl, yhqfl”.

Embora este método de cifragem tenha sido eficaz
em seu tempo, o polimata drabe Ismail Al-Kindi (Cufa,

Figura 2: Anel de codificagcdo da Cifra de César. O anel externo
representa o alfabeto original e o anel interno o alfabeto cifrado.

4 Todas os locais e datas de nascimento e falecimento das personali-
dades citadas neste artigo foram obtidas pelo Virtual International
Authority File [38], plataforma digital administrada pela Online
Computer Library Center e pela Library of Congress [39] — a
biblioteca nacional dos Estados Unidos.
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Frequéncia de Letras em “A vida é desafio” de Afro-X e Racionais MC’s
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Figura 3: Histograma com a ocorréncia de letras na musica
“A vida é desafio” de Afro-X e Racionais MC's [41].

801 — Bagda, 873) teve seu nome marcado na histéria da
Criptoanélise como aquele que desenvolveu uma técnica
capaz de quebrar a cifra de César. A técnica consiste
em um andlise de padroes estatisticos de uma dada
lingua. Essa técnica permite quebrar facilmente a Cifra
de César, pois esse método de cifragem nao altera a
distribuicao natural das letras de um idioma.

Para entender como a andlise estatistica funciona,
basta considerar que, em quase qualquer lingua, algumas
letras aparecem com muito mais frequéncia do que
outras. No caso do portugués, por exemplo, letras como
“A” e “E” sdo as mais comuns, enquanto letras como
“W” e “Y” sdo bastante raras. Al-Kindi aplicou esse
principio a criptoandlise, partindo da premissa de que a
frequéncia das letras no texto cifrado reflete a frequéncia
das letras no idioma original.

O método envolve contar a ocorréncia das letras no
texto cifrado e compara-las com as frequéncias tipicas
da lingua. Se uma determinada letra aparece com mais
frequéncia no texto cifrado, ela provavelmente corres-
ponde & letra mais comum no idioma original. Assim, é
possivel identificar rapidamente a chave de deslocamento
usada na cifra, permitindo a decifragdo da mensagem.
Para ilustrar estas afirmacdes, basta fazermos uma ana-
lise de frequéncia de letras em um texto suficientemente
grande escrito em portugués — para tanto, analisamos a
letra da musica “A vida é desafio” [4I] e geramos um
histograma com a frequéncia das letras (vide Figura [3)).

A fraqueza da Cifra de César e suas variagoes de
substituicao simples, decorre do fato que cada as letras
do texto original sdo sempre codificadas nas mesmas
letras no texto cifrado. Se o alfabeto é finito, duas
estratégias sdo possiveis: ou testar todas as possiveis
combinagoes de substituicdo até encontrar a correta
(forca bruta) ou fazer uma anélise de frequéncia para
decifrar qual troca foi feita.

Para contornar este problema, a cifra de Vigenere, que
teve seu aprimoramento final dado por Blaise de Vi-
geneére (Saint-Pourgain-sur-Sioule, 1523 — Paris, 1596),
utiliza uma chave secreta ao invés de um deslocamento
fixo, como na cifra de César. Esta chave nada mais é
do que uma sequéncia de letras que dird qual subs-
tituicdo devera ser feita em cada letra da mensagem.
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Por exemplo, considere que queremos cifrar a palavra
“criptografia” usando a chave “fisica”, primeiro devemos
alinhé-las para que fique nitido quais substituigoes de-
vem ser feitas.

Mensagem: ¢ r i p t o g r a f i a
Chave: f i s i ¢ a f i s i ¢ a

Considerando que a letra a corresponda ao nimero

zero (a = 0) na codificacio da cifra de Vigenére, a
primeira letra da mensagem, “c”, corresponde ao nimero
dois, i.e., ¢ = 2. Enquanto isso, na chave, f = 5.

Para computarmos qual letra corresponderd a cifra,
basta somarmos estes valores e atribuirmos a letra
correspondente: c+f=2+5=7— h.

Para criptografar uma mensagem, o texto é alinhado
com as letras da chave, repetindo-a conforme necessario.
Cada letra do texto é deslocada de acordo com a
letra correspondente da chave. Essa abordagem torna
a criptoandlise mais dificil, pois o comprimento e a ale-
atoriedade da chave criam um padrao de deslocamento
complexo. Assim sendo,

Mensagem: ¢ r i p t o g r a f i a

+ + + + + + + + + + + +
Chave: f i s i ¢ a f i s i ¢ a
Cifra: h z a x v o 1 z s n k a

No tultimo passo, convertemos os ntmeros de volta
para letras com resultado “hzaxvolzsnka”.

Mas mesmo a cifra de Vigenere pode ser quebrada
através de uma combinacao da andlise estatistica des-
crita anteriormente com o chamado método de Ka-
siski [42] proposto em 1863 pelo militar e criptégrafo
prussiano Friedrich Wilhelm Kasiski (Schlochau, 1805 —
Neustettin, 1881) com o intuito de desvendar o tamanho
da chave secreta utilizada.

Com o tempo, diversos protocolos de criptografia evo-
luiram em resposta a crescente demanda por seguranga
nas comunicagoes. Durante a Segunda Guerra Mundial,
a maquina de cifras Enigma se destacou, utilizando
rotores para gerar chaves dindmicas, o que tornava a
criptoandlise ainda mais desafiadora [43]. Nesses casos, o
destinatario precisava conhecer a chave secreta utilizada
pelo remetente; caso contrario, ndo conseguiria decifrar
a mensagem. Foi justamente a necessidade de quebrar
a criptografia utilizada pelos nazistas que motivou a
construgao dos primeiros computadores classicos.

Os sistemas criptograficos apresentados até aqui sdo
baseados em criptografia de chave simétrica, na qual
a mesma chave é utilizada para a cifragem e a de-
cifragem da mensagem. Em 1976, Whitfield Diffie e
Martin Hellman propuseram sistemas de criptografia
assimétrica [44], que utilizam um par de chaves: uma
chave publica, usada para cifrar a mensagem, e uma
chave privada, utilizada para decifra-la. Para que esse
método seja pratico e seguro, a funcdo de cifragem
precisa ser computacionalmente dificil de inverter sem
o conhecimento da chave privada, mas de facil inversao
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quando a chave privada é conhecida. Inspirados no
esquema de Diffie e Hellman, em 1978, Rivest, Shamir
e Adleman, fundadores da empresa RSA Data Security,
Inc., propuseram um protocolo criptografico baseado na
dificuldade de fatorar nimeros inteiros muito grandes [5],
que ficou conhecido como o sistema criptografico RSA.
Isso permitiu a troca segura de mensagens sem a necessi-
dade de uma chave simétrica pré-estabelecida, langando
as bases para os sistemas de seguranga modernos. No
entanto, o algoritmo de Shor [4], proposto em 1994, ame-
aca diretamente o RSA ao permitir a fatoracao eficiente
de niimeros inteiros, quebrando a base matematica que
sustenta sua seguranca.

A tensao entre criagdo de modelos criptograficos mais
robustos e o desenvolvimento de técnicas de criptoanalise
mais sofisticados é constante. Mas seria possivel conce-
ber um protocolo de criptografia que fosse fundamen-
talmente seguro? Isto é, um tipo de logica de defesa
de informacao que seja inquebravel? A resposta a esta
pergunta é: sim! Discutiremos ela mais a fundo na se¢ao
a seguir.

3. Seguranca Incondicional: Chaves
Secretas de Uso Unico

Quando falamos de um sistema de comunicacao com
“seguranga incondicional”, estamos nos referindo a uma
protecao que nao pode ser violada, nem mesmo por um
computador hipotético com recursos infinitos. Embora
essa ideia possa soar fantasiosa, ela é real e relativamente
simples. Em 1926, cerca de dois milénios apds o primeiro
registro de um sistema criptografico, foi publicado o
trabalho do engenheiro estadunidense Gilbert Vernam
(Nova Torque, 1890 — Hackensack, 1960) [45], que propds
e comprovou um modelo de seguranca incondicional da
informacao.

Este modelo, conhecido como Cifra de Vernam ou,
em seu nome mais popular, One-time pad, é um tipo
de criptografia simétrica que se utiliza chaves de uso
unico, isto é, a chave é utilizada uma tnica vez para
cifrar e decifrar a mensagem. Em uma comunicac¢do com
chaves simétricas, temos um esquema como o ilustrado
na Figura ] Uma parte codifica uma determinada
mensagem com a chave, transformando o texto original
em uma cifra; a cifra entdo é enviada para a outra
parte; esta segunda parte decifra a mensagem usando
uma copia da chave que foi utilizada na cifragem. Note
que a cifra pode ser enviada por um canal aberto sem
grandes problemas, pois mesmo que ela seja interceptada
por um espiao, se ele ndo possuir a chave para decifra-la,
ele ndo podera acessar a mensagem.

Todos esses elementos — mensagem, chave e cifra —
podem, em tltima andlise, ser representados por um
ndmero bindrio (uma sequéncia de zeros e uns). Isso
ocorre porque o nivel mais fundamental de representagao
da informagdo é o bindrio, permitindo que qualquer in-
formacao (cldssica) seja expressa em bits. Este principio
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Figura 4: Representacdo pictérica da criptografia de chave simétrica, destacando seus trés elementos principais: mensagem, chave

e cifra.

Alice

e

CIFRA (C)

Bob

010010111011010 Mensagem (M©)
1101010110101011 Chave (K,)
1001111000011101 Cifra (C)

\

100T1111000011101 Cifra (C)
1107010110101011 Chave (K,)
0100101110110110 Mensagem (M©)

Figura 5: llustragdo do processo de cifragem e decifragem utilizando uma chave secreta de uso (nico.

foi formalizado em 1948 por Claude Shannon, um dos
fundadores da teoria da informacéo [2].

Sendo assim, consideremos um cendrio de comuni-
cacdo simples para verificar o funcionamento pratico
do one-time pad. A explicacdo a seguir estd ilustrada
na Figura [ Assumamos que uma parte, Alice, quer
enviar uma mensagem cifrada para outra parte, Bob. A
mensagem inicial M (9 é cifrada por Alice usando uma
chave K 4, o que gera uma cifra C, este procedimento é
feito utilizando soma bindria (ou soma médulo 2 ). Na
soma médulo 2,000=191=0e0p1 =100 =1. Se
consideramos duas sequéncias de bits, a soma mddulo 2
serd realizada bit a bit dessas sequéncias. Em particular,
se somamos a mesma, sequéncia, por exemplo as chaves,
temos que K4 & K4 = 0...0. De forma similar, se
somamos uma sequéncia, por exemplo, M©) com uma
sequéncia de zeros, temos que M) @©0...0 = M©,
Usando estas propriedades bésicas podemos definir a
cifra da seguinte forma:

C=M"qK,. (1)
Ja Bob, quando recebe C, utiliza uma chave Kp para

decifra-la usando também soma binaria. Em geral, Bob
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recupera uma mensagem final M (F)
MY =Ca Kp. (2)

O interessante do protocolo one-time pad é o fato de
que, se as chaves de Alice e Bob forem iguais (K4 =
Kpg), é garantido que as mensagens inicial e final serdo
iguais. A verificagdo deste resultado pode ser vista como
a seguir:

MY = CoKg
= MO @K\ & Kp
= Mg [KyoKp
—_——
tome Ko = Kp = K
= M9 g K e K]
MO = 0 (3)
Esta construcdo nos mostra que, se Alice e Bob
compartilham uma mesma chave, eles podem trocar
mensagens encriptadas entre si. Pois, se a chave é
verdadeiramente aleatéria, entdo a mensagem cifrada C

também parece perfeitamente aleatéria para quem nao
tem a chave.
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No entanto, apesar de crucial, apenas a aleatoriedade
ndo garante a seguranca do protocolo. Para que o
one-time pad seja efetivamente seguro, deve atender as
seguintes condigoes:

1. A chave K deve ser verdadeiramente aleatéria;
2. A chave s6 pode ser utilizada uma tnica vez;

3. A chave K que Alice e Bob compartilham deve ser
conhecida apenas por eles.

A condicao 1 quer dizer que os bits individuais de uma
chave verdadeiramente aleatéria nao estao correlaciona-
dos entre si, nem com outras chaves geradas pelo mesmo
sistema. Isto é, para uma chave de tamanho N, os n
primeiros bits (n < N) néo revelam informagio alguma
sobre os bits N — n, nem sobre qualquer bit de outras
chaves. Entretanto, gerar niimeros verdadeiramente ale-
atérios é um enorme desafio. A maioria dos computa-
dores atuais geram numeros pseudoaleatorios por meio
de algoritmos deterministicos, resultando, em tultima
instancia, em sequéncias previsiveis, se a sequéncia de
bits inicial usada para alimentar o algoritmo (chamada
de semente) for conhecida. Em contraste, a natureza
probabilistica da mecanica quéntica nos permite nao
apenas gerar numeros verdadeiramente aleatérios, mas
também certificar sua aleatoriedade [46], nos chamados
QRNGs (sigla em inglés para Quantum Random Number
Generator), fornecendo alta entropia e seguranga essen-
cial em aplicagoes criptograficas.

A condigao 2, embora teoricamente possivel, apresenta
desafios praticos significativos. O uso tunico de cada
chave exige que ela tenha pelo menos o0 mesmo tamanho
da mensagem, pois, segundo essa condi¢do, a mesma
chave nao pode ser reutilizada para cifrar diferentes
partes da mensagem. Isso pode ser gerencidvel em textos
curtos, mas, por exemplo, para cifrar um arquivo de 1
GB, seria necessario gerar uma chave de pelo menos o
mesmo tamanho, o que complica tanto a cifragem quanto
a geracao e a distribuicao dessa chave. Por essas razoes,
o one-time pad raramente é usado na pratica, apesar de
sua seguranga incondicional. Em muitas situagoes, opta-
se por alternativas mais eficientes, como, por exemplo,
o AES (Padrao de Criptografia Avancada, do inglés
Advanced Encryption Standard) [47], o uso de geradores
de numeros pseudoaleatérios criptograficamente segu-
ros [48], entre outros.

A condigdo 3 implica em um problema crucial em
Criptografia: a distribuicdo de chaves. Veja que, dado
o esquema da Figura [d] ndo ha problema se o canal que
a cifra serd enviada for inseguro, mas a chave precisa
ser mantida em méaximo segredo, inclusive durante a
etapa de distribuicdo. Esta etapa de um protocolo é
tdo importante que existe uma area de estudos em
Criptografia dedicada a ela, e especificamente quando
falamos de utilizar sistemas quénticos para realizar esta
tarefa, esta drea é denominada Distribuigdo Quantica de
Chaves. A QKD é o coracao do que discutiremos neste
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artigo e o foco da Secdo [} Todavia, antes de chegar 14,
é instrutivo apresentar alguns conceitos e ideias formais
da teoria quéantica.

4. As Regras do Jogo Quéantico

Para uma abordagem pratica, podemos entender a teoria
quantica como um conjunto de regras fundamentais
que permitem descrever sistemas fisicos de maneira
consistente. O conjunto minimo dessas regras, conhe-
cidas como postulados, serve de base para deduzir
todas as implicacoes e fend6menos da mecénica quantica.
Embora o nimero de postulados varie conforme a fonte
consultada, neste contexto, voltado para aplicagbes em
criptografia quéntica, focaremos em trés postulados
principais.

4.1. Primeiro postulado

O primeiro postulado diz respeito a forma como des-
crevemos sistemas quénticos. Na fisica classica, cos-
tumamos definir o estado de uma particula por sua
posicdo e momento, representados em coordenadas no
espaco tridimensional. Em contraste, na teoria quéntica,
o estado de um sistema fisico é descrito por um vetor de
estado, ndo no espago de trés dimensoes usual, mas em
um espago de Hilbert. Esse espago é um espago vetorial
sobre os numeros complexos, possivelmente de dimensao
infinita, e estd equipado com um produto interno, que
permite definir normas (comprimentos) e distancias [49].

De forma resumida, o primeiro postulado estabelece a
seguinte correspondéncia:

— H (Espago de Hilbert),
— Y eHtalque ||y =1,

onde ||¥|| = +/{(¥,¥) =1 é o produto interno do vetor

com ele mesmo. Para vetores ¢y € H normalizados,
|l = 1, isto é, para estados quanticos, reservamos o
simbolo [¢), leia~se “ket”-1). De forma geral, o produto
escalar de dois vetores de estados, 1) e |¢) em um espago
de Hilbert H, é expresso como (@|1)) = (¢, ).

Para ilustrar as diferengas entre a descricao classica
e quéntica, consideremos o sistema fisico néo-trivial
mais simples possivel, que possa assumir um de dois
possiveis valores. Classicamente, estamos falando de um
bit, assumindo os valores 0 ou 1. Quanticamente o vetor
de estado do chamado qubit, ou bit quéntico, pode
assumir nao apenas os valores correspondentes |0) e |1),
mas também qualquer superposicdo ) = «|0) + 8|1),
onde « e [ sdo nimeros complexos que devem satisfazer
a condicdo |a|? + |B]? = 1, uma vez que os estados |0) e
|1) sdo ortogonais entre si. Essa restrigdo aos coeficientes
a e [ é chamada de condicdo de normalizagao,
sendo essencial para a interpretacao probabilistica dos
resultados de medigoes, como discutimos no proximo
postulado.

Sistema Quantico
Estado Quantico
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4.2. Segundo postulado

Medicoes quanticas sao representadas matematicamente
por uma colecdo de operadores que agem sobre o espago
de estados do sistema quéntico [49]. No contexto deste
tutorial, é suficiente considerarmos o caso particular, e
de grande importéancia, em que os operadores de medicao
podem ser descritos por um conjunto completo de pro-
jetores de posto-um {P;}, isto ¢, satisfazem ), P; =1,
auto-adjuntos (P:r = P;) e mutuamente ortogonais,
P;P; = 6;;P;. O indice 7 rotula as possiveis medidas de
uma grandeza fisica.

Dessa forma, em um espago de Hilbert em dimen-
sdo d, podemos representar uma grandeza fisica ¢ por
um operador linear auto-adjunto ® cuja decomposicao
espectral é,

d
=" ¢i|¢i)oil, (4)

=1

onde os possiveis resultados de medigao sao os autovalo-
res ¢; e a cada ¢; corresponde um projetor Py, = |¢;){¢;]
que isola o subespaco préprio associado. A probabilidade
de obter ¢; em um estado [¢)) é dada por (Y|Py,|),
e a condi¢do de completude assegura normalizacao das
probabilidades, ou seja, que: Zf:1<1/1|P¢i [y = 1.

Seguindo essa légica, a regra de Born nos exprime a
probabilidade de obter o resultado |¢) em um processo
de medicao.

Pr (¢:9) = [|Ps, [¥)1%,
= || X5 ¥) ||,

o CACDRZIN )
= (V@@ -
= |{al) 2. 5)

Para ilustrar, considere o estado ) = «|0) + S|1).
Usando a regra descrita acima, vemos que a proba-
bilidade de encontrar |¢)) no estado |0) serd |a|? e
similarmente para o estado [1) serd |S]?. Frisamos que,
por consequéncia da normaliza¢do, temos: |a|?+|3]? = 1.

Um ponto importante é de que uma medicao é
um processo irreversivel que, de modo geral, modifica
um estado quéntico, quer dizer, se apés uma medicdo
de um observavel @ = 2?21 @i Py, obtivermos como
resultado ¢; o estado quéntico pés-medigdo serd |¢;).
Note que, no caso particular em que o estado pré-
medigdo fosse |¢;), a medicdo do observivel ® ndo
alteraria o estado, pois {|¢;)} sdo autoestados de P.
Importante também ressaltar que assumimos que cada
valor de ¢ estd associado a um projetor de posto um,
quer dizer, um operador que projeta qualquer vetor de
um espago em um subespago unidimensional gerado por
um vetor normalizado |¢), tendo a forma |¢p)(¢|. Neste
caso o observdvel é dito ndo degenerado [50].

2
)
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Podemos resumir entdo o postulado da medicao da
seguinte forma. A toda propriedade fisica ¢ associamos
um observivel ® = 2?21 ¢;Py;, tal que ¢; sejam
nimeros reais, Pgi = Py, Zle Py, = 1. Dado um
estado |¢), a probabilidade que obtenhamos o valor ¢;
na medigao sera:

Pr(¢i[y) = || Py, [¥)]1%, (6)
e o estado apds a medicao serd dado por
Py,
¢7, ‘/l/}> . (7)
1P, )

4.3. Terceiro postulado

O 1ltimo postulado de interesse se relaciona a evolugdo
temporal de um estado quéntico | (t)) que é governada
pela equagao de Schrodinger:

L dlv@)
ih— = = H¢(t), (8)

onde H é o observavel associado a energia total do
sistema, quer dizer, seu Hamiltoniano.

Para Hamiltonianos independentes do tempo podemos
integrar explicitamente a equacao de Schrédinger para
obter:

(1)) = e~ H ) y(t)) (9)

que conecta o estado no tempo ¢ com o estado em um
tempo t'. Assim, o operador que translada o estado
quantico no tempo, o chamado operador de evolucao,

U(t,t') = e~ 7 1), (10)

é¢ um operador unitario, tal que U(t,t)TU(t,t') =
U(t,t"U(t,t') = 1. Essa unitariedade implica que a
norma do estado quéntico é preservada, quer dizer,
N @N? = |l|w®#))]|>. De forma mais geral, mesmo
para Hamiltonianos que dependam do tempo, o operador
de evolucao temporal continuard a ser dado por um
operador unitario ]

4.4. Quarto postulado

O quarto postulado nos aponta como lidar com a com-
posicdo de sistemas quanticos [49]. O espago de estados
do sistema composto é dado pelo produto tensorial
(representado por ®) dos espagos dos subsistemas. Em
termos praticos, se {|e;)} é base do sistema A e {|w;)} é
base do sistema B, entéo {|e;) ® |w;)} é base do sistema
composto. A dimensao do espago de Hilbert do sistema
total é o produto das dimensées dos espagos individuais.

5 Note que por simplicidade didatica, restringiremos nossa andlise
ao caso de sistemas quéanticos fechados, descritos por estados
puros (sem incerteza estatistica), associados a evolugdes unitdrias
e descritos por medicdes projetivas. Para generalizacées para o
caso de sistemas qunticos abertos sugerimos a Ref. [49].
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Se o estado composto for um produto tensorial de
estados individuais, as partes sdo independentes; mas se
for uma superposi¢ao nao-separavel no espago tensorial,
ele representa um estado emaranhado [49]. Estados
desse tipo apresentam correlagées quanticas que nao tém
analogo classico e justamente por isso, sd0 um recurso
chave para a criptografia quantica baseada em violagoes
de desigualdades de Bell (vide Segdo [5]) e para provar a
seguranga de protocolos QKD [51], 52].

Para enxergarmos a representacao do emaranhamento
nas contas, considere um estado |¢)) € H 4p que descreve
um estado de um sistema composto de duas partes,
A e B. Se pudermos escrever |¢) como o produto do
estado em H 4 com um estado em Hp, tal que:

) = 16) @ [x) , (11)

para |¢) € Ha e |x) € Hp, entdo o estado é dito
separavel ou nao-emaranhado. Caso contrario, se:

1) #19) @ 1x) (12)

ele é dito emaranhado.

Ressaltamos que é comum se usar também uma
notacdo reduzida tal que |@) ® |x) = |@) |x) = |dx)-
Uma das consequéncias do produto tensorial é que a
dimensao do espago combinado cresce de acordo com
o produto das dimensoes individuais dim(Hap) =
dim(H4) - dim(Hp). Ou seja, ela aumenta muito mais
rapidamente do que no caso classico, em que o espago
associado a varidveis aleatérias combinadas cresce com
a soma das dimensoes individuais. Isso significa que,
no dominio quéntico, temos “espaco” para um ndamero
muito maior de configuragoes diferentes quando compa-
rado aos estados classicos. Essas possibilidades a mais
de configuragbes correspondem justamente aos estados
quanticos emaranhados.

4.5. Exemplos e implementagoes

Para exemplificar, considere o estado:
1
[¥) = 5(100) +[01) + [10) + [11)). (13)

Seria este um estado separavel? A resposta é sim ja que
podemos reescrevé-lo como

0 +1) 10 +]1)
V2 V2

ou seja, o produto tensorial de dois estados. Entretanto
para o estado

1) =

(14)

1
V2

pode-se verificar que esta decomposicdo é impossivel.
O estado é conhecido como estado de Bell, sendo
também chamado de estado maximamente emaranhado
de dois qubits), tendo um papel essencial em toda

[¥) (100) +[11)), (15)
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a computacido, comunicacdo e criptografia quéantica.
Ele pode ser gerado, por exemplo, a partir de um
estado inicialmente separavel no qual aplicamos uma
transformacéo unitdria emaranhante chamada de CNOT
(Negacao Controlada) que pode ser definida na base
{]00), |01),]10),|11)} como

CNOT = |00)00] + [01)(01] 4 |11)10| + |10)(11], (16)

implicando que:

CNOT |00) = [00) ;
CNOT |01) = |01) ;
CNOT [10) = |11) ;
CNOT [11) = |10)..

ou seja, se o primeiro qubit estiver no estado |0), nada é
feito; se o primeiro qubit estiver no estado |1), aplicamos
a unitaria X ao segundo qubit, “flipando” |0) para |1) e
vice-versa.

De forma resumida, o emaranhamento é definido pela
sua negacao, ja que um estado serd dito emaranhado
quando nao for separavel, ou seja, para um estado
emaranhado néo existem |¢) , € Ha e |x)p € Hp tal

que [1) = 19) 4 ® [X) -

Uma outra consequéncia dos postulados da mecancia
quantica, é o chamado teorema da nao clonagem, resul-
tado essencial em criptografia quantica e em particular
no protocolo BB84 [16] que serd discutido detalha-
damente mais adiante. Esse teorema impede a coépia
perfeita de estados quanticos desconhecidos, ele também
assegura que informacoes codificadas em superposicoes
quanticas — como as usadas em protocolos de criptografia
quantica — ndo possam ser replicadas por um invasor sem
perturbar o sistema.

Teorema 1 (Teorema da nao clonagem) E impos-
stvel construir uma copiadora universal de estados quan-
ticos. Isto €, uma mdquina que clone perfeitamente um
estado quantico arbitrdrio.

Podemos provar este teorema seguindo o que foi feito
por Nielsen e Chuang em [49].
Prova

Faremos uma prova por contradi¢do. Suponha Uz como
uma operacdo unitiria que realiza clonagem de um
estado quantico. Assim, queremos criar uma copia do
estado desconhecido |3p) = «|0) + B|1) em um segundo
qubit inicialmente preparado em |0). Se tal unitdria
existe, esperamos que ela funcione da sequinte forma:

Uc [$) ©10) = [$) @ [¢),
= (@|0) + 5 [1) @ (a]0) +4[1)),  (17)
= |a]?|00) + a[01) + Ba [10) + [B[*[11) .

No entanto, se, por hipdtese, U clona qualquer estado
qudntico, em particular também faz: Uc |0) ®@10) = |0) ®
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[0) e Uc|1) ® 1) = |1) ® |1). Logo, pela linearidade da
mecanica quantica temos:

Uc (a]0) +8[1)) ©[0) = a Uc 00) + 8 Uc [10)

= «[00) + B]11). (18)

Ao compararmos as Eq. e Eq. (18), vemos que
elas s6 sao iguais se a« = 1 e =0, ou se a =0 e
B =1. Ou seja, nao é possivel construir Uc unitdria tal
que se possa clonar estados ) para o e 8 arbitrdrios.

Tal como vemos na prova do Teorema 1 acima,
enquanto cépias dos estados cldssicos (como o |0) e
o |1)) sdo triviais, qualquer tentativa de clonar um
estado de superposicdo usando o mesmo dispositivo,
como |+) = (|0) + [1))/+/2, resulta ndo em duas copias
idénticas, mas em estados emaranhados. Essa limitacao
fundamental é aproveitada em sistemas de comunicacao
segura, onde a impossibilidade de clonagem age como um
selo de autenticidade: se alguém tentar interceptar e
copiar a mensagem, a prépria tentativa deixard marcas
detectaveis, garantindo que a intrusao seja identificada.

Assim sendo, vemos que qualquer protocolo de clo-
nagem s6 é capaz de copiar perfeitamente um conjunto
de estados ortogonais particulares. O que nos assegura
que a informagao quantica nao pode ser copiada, fato que
obviamente tem relevancia estratégica em protocolos nos
quais queiramos proteger a nossa informagao.

5. Distribuicao Quéantica de Chaves

Como apresentado, os sistemas de criptografia classica
de chave publica ndo garantem que a mensagem ci-
frada esteja incondicionalmente segura, uma vez que a
seguranga é baseada na expectativa (ou conjectura) de
que certas fungoes sao dificeis de inverter sem o conhe-
cimento da chave privada. A seguranca incondicional
é possivel utilizando chaves simétricas, resultando em
problemas praticos para geracdo e distribuicdo dessas
chaves. Os métodos de Distribui¢do Quéantica de Chavesﬂ
utilizam as propriedades inerentes de sistemas quanticos
para viabilizar a geracao e distribuicao segura de chaves
criptograficas.

Em condi¢oes ideais, um protocolo quantico seria invi-
olavel. Entretanto, na pratica, imperfeicbes como ruido,
perdas ou falhas no hardware podem ser exploradas por
agentes mal-intencionados, comprometendo o sistema
sem contrariar a teoria. Analisaremos esses ataques com
mais detalhes na Se¢ao[7} Por ora, vamos nos concentrar
na versao idealizada da criptografia quantica.

Como ponto de partida, relembremos o que foi discu-
tido no final da Sec¢éo [3} para garantir uma comunicagao
segura, é essencial ser capaz de gerar chaves secretas

6 Nesse manuscrito, destacamos o estudo de técnicas de distri-
buicdo quantica de chaves, mas devemos ressaltar a existéncia de
outros protocolos criptograficas baseados em sistemas quéinticos,
como a transmissdo quantica de chaves oblivias [53] e a comunica-
¢ao privada quantica sem chave [54].
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que codifiquem a mensagem da melhor forma possivel.
Idealmente, essas chaves devem ser conhecidas apenas
pelo emissor e pelo receptor das mensagens. O desafio
central, portanto, é como gerar e distribuir essas chaves
de maneira segura.

Um tipico cenario de comunicagdo para Distribuigao
Quéntica de Chaves (QKD) envolve trés partes: Alice
(parte 1) e Bob (parte 2), que tentam estabelecer
uma comunicacio segura, e Eva (parte 3), uma espia
que busca interceptar as informagoes compartilhadas. A
troca de dados ocorre por meio de dois canais: o canal
quantico, utilizado para enviar estados quénticos, e o
canal cldssico publico e autenticado, pelo qual Alice e
Bob podem se comunicar sem a possibilidade de que Eva
modifique as mensagens enviadas ou se passe por Alice
ou Bob durante a execucao do protocolo. Na Figura [6]
ilustra-se um cenario de comunicacao do tipo “prepara
e mede” — nesse modelo, uma parte prepara e transmite
estados quanticos, enquanto a outra os mede utilizando
um canal classico autenticado, as partes se comunicam
para processar, destilar e validar a chave secreta sem
expor informagoes sensiveis.

Os protocolos de QKD podem ser divididos em duas
etapas principais: a transmissdo da chave e o pds-
processamento. O canal classico desempenha um papel
crucial nesta segunda etapa, que sera abordada com mais
detalhes na Se¢do[6] A parte quantica do protocolo, que
utiliza o canal quéntico, é responsavel pela geracdo da
chave. Nesta fase, os estados quanticos sao transmitidos
de Alice para Bokﬂ e as medicgoes realizadas sobre esses
estados os transformam em bits cldssicos que comporao
a chave final.

A seguir, introduzimos o protocolo BB84 [I6], o
primeiro protocolo de criptografia quéintica a fazer uso

Alice Bob

»

CANAL QUANTICO

Eva

CANAL CLASSICO

Figura 6: Cendrio de comunicacdo quantica, no qual duas
partes distantes, Alice e Bob, utilizam um canal quéntico e
outro classico para estabelecer um chave secreta que permite
criptografar a informacdo contra Eva, uma espid que possa ter
acesso a ambos os canais.

7 A transmissio também poderia ocorrer na direcdo oposta.
O importante é que o canal seja unidirecional.
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da impossibilidade de se copiar informagao quantica co-
dificada em distintas bases. Em seguida apresentamos o
protocolo proposto por Arthur Ekert em 1991 (E91) [28],
cuja seguranca se baseia no emaranhamento quéntico
e a violacdo de uma desigualdade de Bell, formando
a base dos protocolos “independentes de dispositivo”
mais seguros possiveis e que serdo explorados em mais
detalhes na Segao [7}

5.1. Protocolo BB84

Este protocolo, desenvolvido por Bennett e Brassard
em 1984 [16], parte de uma ideia simples: Alice e Bob
empregam a nao clonagem e aleatoriedade intrinseca
de sistemas quanticos para que um eventual hacker,
ao tentar ganhar informacéo sobre a chave secreta sendo
estabelecida, seja facilmente detectado. Mas como isso
funciona?

Primeiramente, Alice e Bob devem utilizar duas bases
incompativeis para gerar e medir os qubits que serdo
empregados na etapa de comunicac¢ao quantica. O termo
“bases incompativeis” refere-se a propriedades observa-
veis que nao comutam entre si, como, por exemplo, o spin
de um elétron nas diregdes Z e &, ou equivalentemente
as orientagdes de polarizagdo retilinea e diagonal da
luz. No que se segue, focaremos no segundo exemplo, o
mais comum quando falamos de comunicag¢do quantica
e criptografia.

A polarizagdo é uma propriedade das ondas eletro-
magnéticas, representando a dire¢do na qual o campo
elétrico da onda estd oscilando. Alternativamente, po-
demos também falar da polarizagao das particulas que
compode uma onda eletromagnética, os chamados f6tons.
No caso do protocolo BB84, iremos lidar com duas
diregoes de oscilagdo deste campo elétrico, ou seja, com
duas diregbes da polarizagdo. A base {|0), |1)}, chamada
retilinea, descreve o campo eletromagnético polarizado
nas diregdes 0° e 90°; enquanto a base {|+),|—)},
conhecida diagonal, descreve o campo polarizado em 45°
e —45°. Estas bases se relacionam da tal forma que:

1

V2

Cada um dos estados em cada base pode ser associado
a um bit de informagcao, como detalhado no Quadro
Dessa forma, se os estados forem preparados na base
diagonal, |+) ou |—), e medidos na prépria base diagonal,
o resultado serd totalmente deterministico: obteremos
sempre o bit 0 no caso de |+) e sempre o bit 1 no caso
de |—). Por outro lado, se estados preparados na base
diagonal forem medidos na base retilinea, o resultado é
totalmente aleatorio: os bits 0 e 1 ocorrem com probabi-
lidade 1/2 em ambos os casosﬂ Algo similar acontece
quando preparamos |0) ou |1): se medirmos na base
retilinea, os resultados sdo, respectivamente, 0 e 1, mas

|+) (10) £[1)). (19)

8 Vide a Equacio na qual escrevemos |£) na base {|0),|1)}.
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Quadro 1: Estados quénticos, bases de medicdo e bits pés-
medicdo.

Estado
quantico Base de medigdo  Bit codificado
|0) Retilinea 0
1) Retilinea 1
|+) Diagonal 0
[—) Diagonal 1
|0) ou |1) Diagonal 0 (prob. 50%)
1 (prob. 50%)
|[+) ou |-) Retilinea 0 (prob. 50%)
1 (prob. 50%)
‘—}—> Do) S 0
(@)
2 O (Prob.50%
\/§(|0)+|1>) &&7& ( )
‘ +> e e P Y=Y g
S
S (Prob. 50%)
(b)

Figura 7: a) Um estado preparado na base diagonal é medido
também na base diagonal. Em casos como este, em que ha
coincidéncia entre a base de preparacdo e medic3o, o bit medido
sempre corresponde ao qubit codificado. Esta figura ilustra
o caso da terceira linha do Quadro b) Um estado preparado
na base diagonal é medido na base retilinea. Em casos como
este, por as bases de preparacdo e medicdo serem incompativeis,
o resultado da medicdo é aleatério e equiprovavel. Esta figura
ilustra o caso da dltima linha do Quadro[I]

se medirmos na base diagonal, hiA uma probabilidade
de 50% de obtermos 0 ou 1. Estas informacgoes estao
resumidas no Quadro [1] e ilustrada com exemplos na
Figura 7]

Agora voltando ao protocolo em si, seu primeiro passo
consiste em Alice escolher aleatoriamente entre uma das
duas bases para codificar o bit, ou a base retilinea ou
a base diagonal; escolhida a base, ela escolhe, também
aleatoriamente, o bit a ser transmitido e codifica ele
em um estado quéantico, quer dizer, um qubit, conforme
ilustrado na Figura[§] J& Bob recebe o qubit codificado
por Alice e escolhe, também de forma aleatéria, uma das
bases para realizar a medicao; escolhida a base, ele mede
o estado quantico e obtém como resposta ou o bit 0 ou
o bit 1, conforme ilustrado na Figura 9]

Quando Alice finaliza o envio de um ntmero n de
estados quéanticos pré-estabelecido com Bob, ela tem
duas informacoOes relevantes: os bits que ela codificou
e as bases que foram por ela utilizadas. Imaginemos que
cada uma dessas informagoes esteja armazenada em duas
bitstrings, uma a = (ay,az, . ..,a,) para os bits e outra
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10>
Alice

M m

< [+)

[=>
Figura 8: Codificacdo dos bits em estados quénticos |0), |1),
|[4+) ou |—). Cada bifurcacio representa uma escolha aleatdria
que ela deve fazer, na primeira parte ela escolhe uma base e,

dada uma base, ela escolhe o par de estados que codificardo o
bit quanticamente.

"I"< Bob
X <

Figura 9: Bob escolhe uma das bases para fazer a medicdo
do estado quantico que Alice envia. Escolhida a base, quando
ele mede, obtém um dos dois possiveis resultados, ou o bit 0
ou o bit 1. Aqui, as bifurcacdes também representam caminhos

possiveis para o processo de medicio que, naturalmente, sempre
culminam em um resultado binario.

B(@) = (Bga), Béa), . BT(LG)) para as bases. De maneira
similar, Bob possui as informagoes de bases que ele usou
para a medicao B = (B§b), Béb), . ,B,(Lb)) e os bits que
ele mediu b = (b1, ba,...,by).

Na préxima etapa, realizada por meio de um canal
de comunicagio classico autenticado, Alice e Bob devem
comparar as bases que usaram no procedimento, B(®) e
B®) | para verificarem em quais das rodadas elas foram
compativeis. Isso é importante porque eles sé terao
certeza de que um determinado bit numa i-ésima rodada
é igual se as bases nesta rodada foram compativeis.
Sendo assim, Alice e Bob descartam todos os bits
correspondentes as bases que nao foram compativeis. A
esta etapa damos o nome de siftinﬂ ou reconciliagdo de
bases. A seguir, mostramos um exemplo de como isso é
feito:

a: 0 0 1 0 1 o0 1 0 1
B, D R D R D R R D R
B®; R R R R D D D D R
b: 1 0 1 0 1 1 0 0 1

Coincidéncia? Nio Sim Nao Sim Sim Nao Ndo Sim Sim

9 Palavra em inglés para “peneirar”.
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No exemplo acima, apés serem descartados os bits em
que as bases foram incompativeis, teremos a chave bruta
de Alice e Bob dada por

a = 00101;
b = 00101.

(20)

Assumindo que nenhum erro ou outra forma de cor-
rupcao da informacéo ocorreu, e dado que Alice e Bob
prepararam e mediram os estados na mesma base, as
sequéncia de bits a e b serdo idénticas. A principio, essa
chave ja poderia ser usada para cifrar mensagens usando
o one-time pad ou outras técnicas de cifragem descritas
anteriormente.

Até o momento, ndo levamos em consideragdo pos-
siveis tentativas de espionagem ou falhas no processo.
Como veremos a seguir, utilizando o Quadro [2| como
exemplo, uma das grandes vantagens deste protocolo
é que, devido a aleatoriedade intrinseca dos sistemas
quanticos, qualquer tentativa de espionagem pode ser
detectada na andlise estatistica das rodadas do proto-
colo.

Quadro 2: Possiveis escolhas de base para Alice, Eva e Bob.
Em destaque (linhas 1, 3, 6 e 8) fazem referéncia as rodadas
em que Alice e Bob escolhem as mesmas bases.

Alice | Eva | Bob
1 D D D
2 D D R
3 D R D
4 D R R
5 R D D
6 R D R
7 R R D
8 R R R

Como Eva nao sabe que base foi escolhida na prepara-
¢ao de Alice, nem pode saber que base Bob vai escolher
para sua medi¢ao, a melhor estratégia para ela é escolher
aleatoriamente uma das duas bases; interceptar o foton
sendo transmitido; medir o féton na base escolhida;
preparar um f6ton de acordo com o resultado da medigao
que ela fez; e enviar esse féton para Bob.

O Quadro [2]indica todas as possiveis escolhas de base
de transmissdo e/ou medicdo de cada uma das partes:
Alice, Eva e Bob. As linhas destacadas sdo aquelas em
que Alice e Bob escolheram as mesmas bases (o que
estamos chamando de coincidéncia). Na primeira e na
ultima linha, vemos casos em que Eva consegue roubar
informacao do bit transferido sem ser detectada, isso
porque, por acaso, ela também escolheu a mesma base
que Alice e Bob. No entanto, nas linhas trés e seis da
tabela, vemos casos em que, apesar de Alice e Bob
escolherem a mesma base entre si, Eva mede o estado
quantico em uma base diferente — sdo casos como estes
que possibilitam a detecgao de Eva.

Nessa tultima situacdo, é possivel detectar Eva ao
analisarmos a estatistica final do experimento. Com

DOI: https://doi.org/10.1590/1806-9126-RBEF-2025-0373



Sena et al.

probabilidade de 50%, Eva escolher4 a base errada para
medir e preparar o féton interceptado. E com uma
probabilidade de 50% o resultado da medicao de Bob
vai estar relacionada com um bit diferente do que Alice
enviou, mesmo que nesse caso ambos tenham escolhido a
mesma base. Sendo assim, se Eva intercepta uma fracéo
f dos fétons, em torno de f/4 dos bits da chave final de
Alice e Bob diferirdo. Para o caso em que Eva manipula
o canal gantico em todo o processo, isso representa
algo em torno de 25% da chave final. Se Alice e Bob
comparam uma substring aleatoria dos bits que restaram
apés o sifting, poderdao detectar a presenca da espia.
Mais detalhes do pés-processamento serao apresentados

na Segao [6.1}

5.2. Protocolo E91

Semelhantemente ao protocolo BB84, o nome deste
protocolo também deriva de seu principal autor e do
ano de sua criacdo. Desenvolvido por A. Ekert em 1991,
ele ficou conhecido como “protocolo E91” [28].
Diferentemente do cenério “prepara e mede”, ilustrado
na Figura [6] este protocolo fundamenta-se na distri-
buicdo de emaranhamento entre Alice e Bob, conforme
mostrado na Figura Cada um recebe um subsistema
do estado total e realiza uma medicao sobre ele. A se-
guranca do protocolo decorre da chamada monogamia
do emaranhamento [55] [56] que implica que um estado
maximamente emaranhado entre duas partes nao pode
ter qualquer correlacdo com uma terceira parte. Quer
dizer, se pudermos garantir que Alice e Bob compar-
tilham um estado maximamente emaranhado, temos
a garantia que um eventual espido ndo terd qualquer
informacao sobre as correlagdes compartilhadas. Posto
de outro forma, qualquer tentativa de Eva de interferir
no estado compartilhado perturbaria as correlagées entre

Alice 2 Bob

CANAL QUANTICO

Eva

CANAL CLASSICO

Figura 10: Cenario de comunicacdo baseado em emaranha-
mento. O sistema é andlogo ao cendrio “prepara e mede”
(Figura @ mas com a adicdo de um estado quantico emara-
nhado (aqui denotado por | ™)) que se compartilha entre Alice
e Bob.
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os resultados de Alice e Bob, o que pode ser detectado
testando a violacdo de desigualdades de Bell [57].

Considere, por exemplo, que o estado compartilhado
por Alice e Bob seja:

1
V2

e, dados Z = [0)(0] — [1)(1] e X = [+){+| = [=) (=], que
seus operadores de medi¢ao sejam:

v) (j01) — [10)), (21)

Av=2Z, B =72

1
142:)(7 BQZE(Z—X),
1 1
:—ﬁ(ZJrX), 2

Onde A; correspondem aos operadores de Alice e B; os
de Bob (com i =1,2,3).

Nesta situacdo, a fonte de particulas emaranhadas
deverd enviar continuamente estados |U~) para Alice
e Bob, que em cada rodada escolherdo de maneira in-
dependente e aleatéria, uma medicao para realizar den-
tro das trés possibilidades {A;, A3, A3} e {By, B2, B3},
respectivamente. Cada parte obtera como resultado bits
0 e 1, onde usamos a mesma codificacdo que anterior-
mente, ou seja, independentemente do observavel sendo
medido, associamos bit 0 com o autovalor +1 e o bit 1
com o autovalor —1.

A fase seguinte envolve comparar os pares de escolhas
de medicao, de modo analogo a reconciliagao de bases do
protocolo BB84, porém sem descartar amostras: todas
as rodadas em que Alice e Bob registrem configuracoes
compativeis sdo aproveitadas, ou para gerar chave ou
para estimar a presenca de um intruso. Em particular, as
medigoes (Aj, By) e (A3, Bs) apresentam antissimetria
(anticorrelagdo) ideal no protocolo — sempre que Alice
obtém 0, Bob obtém 1 (e vice-versa) — de modo que,
depois de identificadas essas rodadas, basta que Bob (ou
Alice) inverta os bits correspondentes para que ambos
disponham de uma sequéncia de bits compartilhada e
aleatoria — a chave bruta.

Os demais pares — (A1, Bs), (A1, Bs), (A2, Bs) e
(As, By) —sao reservados para a estimacao de pardmetro:
a partir dos correlatores (A;B;) calculados nessas con-
figuragoes constrdi-se a combinacdo de CHSH a partir
da Eq. verifica-se a sua violacdo em relagdo a
cota classica (S < 2). Uma violagdo compativel com
a previsdo quantica ( 2 < § < 2\/5) coloca limites
quantitativos sobre a informacao que Eva poderia ter
obtido [68, 59]. O Quadro [3| a seguir resume o papel de
cada par de medi¢des no protocolo E91.

Nesta notacao, desigualdade CHSH tem a seguinte
forma:

As By = —=(Z + X).

S = | <A1B3> + <A1B2> + <A2B3> - <AQBQ> | S 2, (22)

onde (A;B;) = %> ,.(=1)* T com a, o bit obtido
por Alice na r-ésima rodada, e similarmente para b, no
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Quadro 3: Resumo dos pares de medicdes no protocolo E91. Os
pares destinados a estimacao servem para calcular os correlado-
res (A;B;) e a combinacio linear S pertinente. Se a violacdo
observada for insuficiente, indica-se possivel interferéncia de Eva
e procede-se a continuidade ou o cancelamento do protocolo.

Medigoes Propriedade Uso

(A1, B1) Anticorrelacao Geracdo da chave
(As, Bs) Anticorrelacao Geracdo da chave
(A1, B3) Correlagoes experimentais Estimagao (CHSH)
(A1, B2)  Correlagoes experimentais Estimagao (CHSH)
(A2, B3)  Correlagoes experimentais Estimagao (CHSH)
(A2, B2)  Correlagoes experimentais Estimacgao (CHSH)

caso de Bob. O valor S = 2 representa a cota classica
de um sistema bipartido, ou seja, sempre que S < 2,
significa que Alice e Bob compartilham um estado cujas
correlagoes podem ser explicadas classicamente.

As desigualdades de Bell limitam as correlagoes classi-
cas de um determinado estado do sistema, isto é, quando
elas sdo violadas, indicam para nés que as correlagoes
existentes ndo podem ser explicadas classicamente. Por
exemplo, dentro da mecénica quantica, a maxima viola-
c¢ao da desigualdade é S = 2v/2, que é obtida por
um estado maximamente emaranhado e por medigoes
nao compativeis, como o estado e medicoes dadas
pelos observaveis A1, e Ay de Alice e By e B3 de Bob. Em
termos da QKD, a maxima violagio da CHSH significa
que Eva nao obteve qualquer informagao sobre a chave.
Se 2 < S < 2v/2, entdao Eva obteve alguma informacao
sobre a chave, mas ainda pode ser possivel extrair uma
chave secreta dos dados compartilhados [60]. Agora se
S < 2, entao é impossivel gerar uma chave secreta [61].

6. Pé6s-Processamento

A etapa de transmissdo quéntica do protocolo QKD,
Alice e Bob terdo, cada um, uma sequéncia binaria
que nao necessariamente é uma chave secreta ainda,
pois, durante a transmissdo pelo canal quéntico, os
estados quanticos podem ter passado por uma série de
interferéncias, seja problemas no canal, seja ataques de
um espiao. Desse modo, as sequéncias obtidas por Alice
e Bob sdo chamadas de chaves brutas, as quais sao
sequéncias bindrias parcialmente seguras (a espia pode

Estimacao de
pardmetros

Chave bruta Chave bruta

reduzida

Corregao
de erros
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ter obtido informacao sobre a sequéncia binaria enviada
por Alice) e parcialmente correlacionadas (as chaves
brutas de Alice e Bob néo s@o idénticas). O objetivo do
pés-processamento é transformar o par de chaves brutas
em um par de chaves idénticas e secretas.

De maneira geral, podemos separar o pés-
processamento em trés grandes etapas: estimagao
de parametros, corre¢do de erros e amplificacdo de
privacidade, conforme ilustrado na Figura E
importante frisar que, nesta secao, discutiremos técnicas
matematicas de manipulacdo da informacao cléssica
para garantir que a chave final seja simétrica e segura,
mas que pouco se relacionam com fisica quéntica. De
fato, a parte quantica na Criptografia Quéntica se
resume a distribui¢do desta chave bruta e das garantias
tedricas sobre sua seguranga. O seu pds-processamento
é inteiramente classico.

6.1. Estimacao de parametros

Apés a transmissao pelo canal quantico, Alice e Bob
precisam avaliar se o par de chaves brutas pode ser
utilizado para gerar uma chave secreta. Essa avaliacdo é
feita verificando se a taxa de chave secreta do protocolo
é positiva (Secao . A funcédo da taxa de chave secreta
pode depender tanto dos parametros do canal ou de
caracteristicas das chaves brutas, como a probabilidade
de erro de bit, os quais devem ser estimados vazando
a menor quantidade possivel de informacao pelo canal
publico.

Para realizar a estimacgao de parametros, Alice seleci-
ona de forma aleatéria um subconjunto das rodadas em
que as duas partes escolheram a mesma base, e comunica
publicamente quais foram as rodadas escolhidas bem
como os bits que ela quis enviar para Bob nessas rodadas.
De posse dessa informacao, Bob pode verificar se nas
rodadas escolhidas por Alice ele obteve exatamente os
bits que ela quis enviar. Desta forma, Alice e Bob podem
estimar a taxa de erro de bit da comunicagao, ou seja, o
nimero de bits discordantes dividido pelo niimero de bits
comparados. Mais detalhes serdo dados na subsecao
Em criptografia, mesmo sabendo que alguns desses erros
podem ser por falhas incontrolaveis na implementagao
do protocolo, assumimos sempre o pior cenario possivel,

Amplificagao
de privacidade

Chave
parcialmente
secreta

Chave secreta

Figura 11: Diagrama das etapas do pés-processamento (sobre as setas) e o estado da chave a cada passo (dentro das caixas).
Inicia-se com “Chave bruta”, logo apés o sifiting e finaliza-se com “Chave secreta”.
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ou seja, que esses erros foram causados pela interferéncia
de algum espido.

A depender de quanto for a diferenca entre seus
dados, Alice e Bob deverao descartar a sequéncia bindria
compartilhada, ja que, acima de uma certo limiar de
erro, nao ha mais como garantir a seguranca da chave.
Nesta primeira parte, inspiramo-nos na explicacdo dada
por R. Wolf acerca do assunto em [34].

Nesse contexto, duas perguntas fundamentais surgem:
qual fracdo da chave deve ser comparada? E qual taxa
de erro pode ser tolerada antes que o protocolo seja
abortado? Ambas podem ser respondidas utilizando o
teorema de Serfling [62] sobre somas de amostragens sem
reposicao. No caso especifico da estimagao de pardmetros
utilizamos o teorema de Serfling, como descrito abaixo,
para estabelecer quando as propriedades de um subcon-
junto aleatério dos dados refletem, dentro de um erro,
as propriedades do conjunto total.

Teorema 2 (Teorema de Serfling) Considere — um
conjunto X de tamanho N, cujos elementos sdo
varidveis aleatérias X;, ou seja, X = {X1, Xa,..., Xn}.
Cada varidvel aleatéria X; assume valores x; € {0,1}.

Suponha que selecionemos aleatoriamente uma amos-
tra (sem reposi¢io) de tamanho n de dentro do con-
junto X. Essa amostra forma uwm outro conjunto YV, C X
de waridveis aleatorias Y; que assumem wvalores y; €
{0,1}. Logo, temos que YV, = {Y1,Ya,..., Y, }. A partir
disso, define-se as médias:

1N
Y=y 2%

m

3

i=1

AR

B <1, temos que:

FEntdo, para qualquer 0 <

Pri(Va) = (X) + 8] < ex

Em resumo, o teorema fala que, para um tamanho fixo
N do conjunto total, a probabilidade de que a média
de uma amostra de tamanho n, (V,), seja maior que
a média geral, (X), por um valor 3, decai exponen-
cialmente com $32n. Ou seja, conforme aumentamos o
tamanho do subconjunto selecionado, a probabilidade de
uma estimativa ruim para a média do conjunto total se
torna muito baixa.

Consideremos agora o problema da estimagao de pa-
rametros em QKD. Neste caso, N é o tamanho da chave
bruta compartilhada por Alice e Bob, m é o tamanho
da sequéncia bindaria selecionada para comparacio, e
definimos como n = N — m o tamanho da sequéncia
restante. Seja [N] {1,2,...,N} um conjunto de
indices das sequéncias de tamanho N, podemos construir
a sequéncia para compara¢ao por meio de uma escolha
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aleatéria de um subconjunto lieste = {i1, -+ ,im} C [N].
Dessa forma, as sequéncias restantes serdo formadas

através dos indices Iepgve = [N] \ Tteste- Sendo K1(4N) =

{a1,a2, - ,an} e K](BN) = {b1,ba, -+ ,by} as chaves
brutas de Alice e Bob antes da estimacao de parametros,
as sequéncias de teste utilizadas para estimar os parame-

tros de interesse serdo dadas por Kgm = {a“, ceeya b
e K](gm) = {bi,, -+ ,b;, }, com K(n) = K \Km)
e K](_E}") = Kj(gN) \Kgn sendo as chaves brutas apds

estimacao de parametros.

Exemplo 1 Tome N = 8 e m = 3. Um possivel
subconjunto de teste é Iieste = {3,5,8}, de modo que
Iehave = [N]\ Tteste = {1,2,4,6,7}. Dessa forma,

Kx(f):{ala"' ,GS} K(BS):{bl, 7b8}
K,(L{r)) = {a1,a2,a4,a6,ar} K1(35) = {b1,b2, b4, b6, b7}
K = {bs, b, bs}

Em um protocolo de varidveis discretas, como os
apresentados na Sec¢do [5] o pardmetro de interesse é a
taxa de erro de bit entre as chaves brutas de Alice e
Bob, a qual pode ser estimada utilizando uma média
amostral:

KS’) = {as,as,as}

1 (m) (m)
— K DKy 23
m Z A B ( )

i=1

Para utilizacdo na andlise do protocolo QKD, se faz
necessario estabelecer as condi¢oes para as quais a média
amostral da Equacdo [23] resulta em uma estimativa
confidvel da probabilidade de erro de bit das sequéncias
restantes. Um dos resultados fundamentais da andlise
estatistica de estimadores é que a média amostral con-
verge para o valor real conforme o tamanho da amostra
aumenta. Logo, é preciso garantir que a probabilidade
de a taxa de erro de bit estimada através das sequéncias
K I(le) e K gn) ser menor do que o parametro referente as
sequéncias K (n) e K (n) seja baixa o suficiente.
Utilizando ’K(”) ® K = > Ky R K( ™) para

denotar o nimero de bits incorretos entre duas sequén-
cias, podemos definir as taxas de erro como

Ap=— ‘KA o KM (24)
e
Ay = 'K““) ® K“”)) (25)
Naturalmente, a taxa de erro total deve ser,
A= [Ka® K, (26)
AR B

mas veja que, por construcao,

IKa® Kg| = |K( @ ngm‘ + ]Kg,m e KM, (@7
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Agora lembremos da regra de Bayes que, para dois
eventos A e B, pode ser escrita como
_ Pr(B|A)Pr(A)

PH(AIB) = i (28)

Note que se Pr(B|A) < 1, entdo Pr(A|B) < g:gg;. Assim
sendo, ao aplicarmos as Egs. e na Eq. (28)),

obtemos que

Pr(A, > Ap +7)
Pr(Am S >\mé‘x> ’
(20)
onde Apnix € a taxa de erro maxima que um protocolo
pode ter e Pr(A,, < A\nhsx) é, portanto, a probabilidade
de que a parte m da bitstring passe pela checagem de
erro. J4 7 é uma constante pequena em relagdo aos
valores A, A,, e A,,.

Agora basta usarmos o Teorema [2] para reescrevermos

o numerador da fracdo na Eq. como

PI‘(An > A+ 7|A7n < )\méX) <

2m2n'y2 )

exp (7 =4
Pr(An > Am +'Y|Am < Amzix) < (mt DN

= m. (30)

Dessa forma, a Eq. (30) estabelece um limite superior
para a probabilidade de que a taxa de erro na parte
nao verificada da chave (A,) seja maior do que a
taxa de erro observada na amostra (A,,) acrescida de
um pequeno fator ~y. Isso é essencial no contexto da
estimacao de pardmetros na QKD, pois Alice e Bob néo
podem comparar toda a chave bruta, apenas uma fracéo
dela.

O resultado mostra que a probabilidade de erro decai
exponencialmente com o tamanho da amostra m, per-
mitindo que Alice e Bob estimem a seguranca da chave
total sem comprometer muitos bits. Se a taxa de erro
(A,,) estiver abaixo de Apax, 0 protocolo segue para a
correcao de erros; caso contrario, a chave é descartada.
Estas taxas de erro serao discutidas com mais detalhes
na Segao [7} quando discutiremos taxa de chave e taxa
de erro quantico.

6.2. Reconciliagao da informacao

Passada a estimagdo de parametros, Alice e Bob com-
partilham sequéncias bindrias contendo alguns erros (em
algumas posigoes das sequéncias, a; # b;), sendo a
probabilidade de erro de bit o pardmetro estimado.
Agora, o objetivo do protocolo QKD é fazer com que
as sequéncias de Alice e Bob sejam idénticas, o qual
pode ser alcancado com a utilizagao de algum protocolo
de correcao de erros. Uma vez que o objetivo de um
protocolo QKD é gerar uma chave final aleatoria, nao ha
diferencga operacional (ou tedrica) se a correcao de erros
seja realizada no “sentido direto” (a sequéncia de Bob é
corrigida) ou no “sentido reverso” (a sequéncia de Alice
é corrigida). Por esse motivo, é dito que as chaves brutas
sao reconciliadas, tarefa essa realizada por protocolos de
reconciliacdo da informacao.
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Para corrigir as sequéncias, Alice e Bob precisam
divulgar publicamente alguma informagdo para possi-
bilitar que o erros sejam corrigidos. Dessa maneira,
diferentes métodos de correcdo de erros permitem re-
alizar a reconciliacdo de informacdo, de modo que um
protocolo QKD pode utilizar diferentes protocolos de
reconciliacdo. Apés a corre¢do de erros, Alice e Bob
precisam verificar que as sequéncias resultantes sao
idénticas, resultando em uma etapa de verificagao.

6.2.1. Correcao de erros

A correcdo de erros é um dos temas centrais da teoria da
informacao. Em seu artigo seminal, Shannon apresentou
quais os limites fundamentais para transmissao confiavel
de informacao por um canal ruidoso de comunicacéo, os
quais podem ser operacionalmente alcancados através da
utilizagdo de codigos corretores de erros. Dessa forma,
o tépico de correcao de erros se tornou um campo de
pesquisa com mérito proprio, encontrando aplicacoes em
sistemas de transmissdo e armazenamento da informa-
¢do [63] [64].

Um dos modelos de canal mais utilizados na andlise de
sistemas de comunicagao é o canal bindrio simétrico com
pardmetro p, denotado por BSC(p), conforme apresen-
tado na Figura [I2] Nesse modelo de canal, os simbolos
binarios de entrada sao transmitidos sem alteragdo com
probabilidade 1 — p ou invertidos com probabilidade p.

A utilizacdo de cddigos corretores de erro atuam
sobre a chave bruta (vide Figura como parte do
protocolo de reconciliacdo em sistemas QKD é possivel
uma vez que o par de sequéncias Kx(:) e Kgl) pode
ser interpretado como o resultado da transmissao de
KXL) por um canal BSC(p). Dessa maneira, o limite
inferior da quantidade de informacao divulgada pelas
mensagens de reconciliacio é dado pelos resultados da
teoria da informagao, mais especificamente o Teorema
de Slepian-Wolf [65] para codificagdo de fontes correla-
cionadas, enquanto a operacionalizacao da reconciliagao
pode ser realizada utilizando cédigos corretores de erro
que atendem as restrigoes do limite fundamental.

No desenvolvimento dos sistemas de distribuicao
quantica de chaves, as primeiras aplicagoes de recon-
ciliagdo de informacao nao utilizavam codigos correto-
res, mas esquemas iterativos que permitiam verificar
a existéncia de um erro binario e corrigi-lo. Esquemas
notéveis sdo os protocolo Binary e o CASCADE [66],

Entrada Saida

Figura 12: Modelo de um canal BSC(p).
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os quais utilizam estratégias de particionamento das
chaves brutas e verificacdo das partigdes para encon-
trar as posicoes que apresentam erros. Apesar de néo
apresentar estruturas formais de cddigos corretores de
erros, protocolos iterativos como o CASCADE podem
realizar a correcao de erros de maneira eficiente enquanto
apresenta baixa complexidade computacional.

Para fins didaticos, mostraremos o funcionamento de
um algoritmo bésico usando portas XOR. Lembremos
que, para bits, a porta XOR funciona como soma
modulo dois: se os bits forem iguais o resultado é 0, se
diferentes, 1.

O algoritmo funciona da seguinte forma, considere
K4 = (a1,a2,...,a,) como sendo a chave de Alice e
Kg = (b1,ba,...,b,) a chave de Bob. As etapas sdo as
seguintes:

(I) Alice escolhe dois bits de sua chave, digamos a; e
Ai+13
(IT) Ela calcula XOR(a;, a;11);
(IIT) Alice envia para Bob a posi¢ao dos bits, quer dizer,
iei+ 1, bem como o valor de XOR(a;,a;11);
(IV) Bob seleciona b; e b;11 e calcula XOR(b;, b;y1);
(V) Ele compara XOR(a;,a;+1) com XOR(b;,bi11):

— Se XOR(a;,ai+1) = XOR(b;,biy1), Alice e
Bob mantém a; e b; e descartam a; 1 € b;41;

- Se XOR(CLZ',CL,‘_H) 7é XOR(bi,bH_l), Alice e
Bob descartam ambos os bits.

Mesmo que Eva intercepte os resultados das operagoes
XOR, ela ndo consegue recuperar informacio alguma
sobre a chave, pois a operagao XOR é irreversivel (vide
Tabela . O descarte dos bits é feito no intuito de eli-
minar ao maximo os bits discordantes entre Alice e Bob.

Nas duas primeiras linhas da Tabela [2] vemos casos
de correcao bem-sucedida: na primeira linha nao ha erro

Tabela 1: Tabela verdade da porta XOR.

[ AlB|AeB |
0]0] o
0] 1] 1
10| 1
11| o

Tabela 2: Comparacdo entre bitstrings a e b na etapa de
correcdo de erros.

Bitstrings Equivaléncia entre XOR
101111

a = OIOLLLO0 1 v p0 1) = XOR(0,1)
b = 010101111
a = 010111100

N XOR(1,1) # XOR(1,0

b = 010101111 (L1 # (1,0
a = 010111100

- XOR(1,1) # XOR(0,1

b = 010101111 (L1 # 0.1

o = OWHHO0 1+ pg 0) = xOR(1,1)
b 010101111
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e na segunda o erro esta no segundo bit. A terceira linha
mostra descarte equivocado (pois descarta-se o ambos
os bits, quando se deveria descartar apenas o primeiro)
e a quarta um falso positivo (pois o algoritmo manda
descartar apenas o segundo bit, quando se deveria
descartar os dois). A seguir mostramos um exemplo
simples de execugao deste algoritmo.

a(inicial) = 010111100
b(inicial) — m()lO]_].ll

!
a = 00111100

b=00101111

!
a = 001100
b=001111
!
amal) = 00110
pifimal) — 00111

Seguindo essa logica, vemos que este algoritmo requer
iteragoes multiplas — a cada execucgao, cerca de metade
dos bits pode ser descartada. Nao hé garantia de cor-
recdo completa em uma Unica rodada, mas multiplas
iteracoes melhoram progressivamente a precisao, a custa
de eficiéncial™l

Quando  comparamos  {a(inicial) plinicia)y com
{alFinal) p(fina)) " vemos que a quantidade de bits
diferentes entre as chaves caiu de trés para um, mas
a custo de descartar quase metade da chave. Por isso,
frisamos que este tipo de técnica usando portas XOR
nao é utilizada em implementagoes praticas justamente
pela sua ineficiéncia. Protocolos reais, como CASCADE
ou LDPC, corrigem erros ativamente (via paridades e
busca bindria) e minimizam o vazamento de informagao,
ao contrario deste método baseado em descarte puro.

6.2.2. Verificacao

Apoés a reconciliagdo, Alice e Bob verificam a igualdade
das chaves usando fungoes hash dois-universais:

Defini¢do 1 (Fungées hash dois-universais)

Seja F uma familia de fungoes de um alfabeto X para
um alfabeto Z e seja pp a distribuicio de probabilidade
em F. O par (F,pr) € chamado dois-universal se:

1

Prif(z) = f(2)] < Tz

para qualquer ,x' € X com x # x' e [ escolhida
aleatoriamente de F de acordo com pp.

10 Perceba que, neste exemplo, utilizamos a leitura dos bits de
maneira sequencial: a; e a;4+1. Mas, em principio, ela poderia ser
qualquer: a; e a; com i # j.
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Dada esta deﬁni(;éﬂ considere X o conjunto de
possiveis chaves, particularmente K4, Kg € X. Sendo
f € F, a probabilidade de que as imagens f(K4) e
f(Kp) sejam iguais, dado que as chaves sdo diferentes,
é limitada pelo tamanho do conjunto das imagens |Z|,
uma vez que que f(x) € Z. Ou seja, se escolhermos
uma familia de fungdes apropriada, podemos escolher
|Z| grande para que o erro seja pequeno.

A partir disso, Alice e Bob seguem o seguinte al-
goritmo para fazer a verificacdo de funcionamento da
corregao de erros:

(I) Alice escolhe f € F;

(IT) Ela computa f(K4);

(IIT) Alice envia para Bob f e f(K4);

(IV) Bob avalia sua bitstring com f computando f(Kp);
(V) Bob compara f(K4) e f(Kp):

— Se f(Ka) = f(Kp), quer dizer que existe
uma alta probabilidade de as chaves deles
serem iguais;

— Se f(Ka) # f(Kp), eles abortam o proto-
colo.

Para protocolos de correcao de erros probabilisticos
como o exemplo apresentado, introduzimos um parame-
tro de seguranca €., que quantifica a maxima probabi-
lidade tolerada de chaves distintas ap6s uma verificacao
bem-sucedida. Definimos que o protocolo é e-correto se:

Pr{Ka # K | f(Ka) = f(KB)) < éor. (31)

Na implementacdao pratica, Alice e Bob selecionam
funcoées hash dois-universais com tamanho de saida
|Z] = [1/€cor]. Pela propriedade fundamental dessas
fungoes:

1
Pr[f(Ka) = f(Kp) | Ka # Kp] < @

A probabilidade condicional desejada é entdo limitada

por:

Pr[Ks # Kp | f(Ka) = f(KB)] (32)
Pr[f(Ka) = f(Kg) | Ka # K5]
S T B f(Ra) = (K] (33
1
< 2 (34)
< €cors (35)

onde utilizamos qudﬂ Pr[f(Ka) = f(Kp)] > Pr[K4 =
Kpg]. Esta escolha de |Z| garante diretamente que o
protocolo é e-correto.

1 Exemplo de familia dois-universal: familia afim modular. Seja

p primo e X = Z = TF,. Defina F = {fg : z — ax + bmod p |

a,b € Fp} com fq 3 escolhido uniformemente. Para x # 2/,
fa,b(x) = fa,b(z/) — (1(.’17 - .’17/) =0 (mOd p)'

Como z — z’ # 0, isso s6 ocorre se a = 0. Logo Pr[f(z) = f(z')] =

Prla=0] = 1/p = 1/|Z|, satisfazendo a defini¢do de dois-

universalidade.

12 Esta desigualdade é vélida, pois todo evento em que K4 = Kp

implica necessariamente f(K4) = f(Kpg)
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Essa parte do pds-processamento nos garante portanto
a corretude do protocolo, mas ainda nao garante o seu
sigilo.

6.3. Amplificagao de privacidade

A amplificagao de privacidade é a tltima etapa do pos-
processamento e funciona como um ultimo filtro que
“purifica” a chave. Alice e Bob precisam completar uma
ultima etapa do protocolo: eliminar qualquer informacéao
que Eva, a espid, possa ter sobre a chave. Para isso,
eles utilizam os chamados “extratores de aleatoriedade”.
Esses extratores sao fungoes que recebem como entrada
uma fonte de aleatoriedadﬂ e uma pequena sequéncia
de nameros aleatorios, chamada sementdﬂ

O objetivo aqui é gerar uma nova sequéncia que
seja amostrada de uma distribuicdo quase uniforme das
bitstrings, que seja aproximadamente descorrelacionada
com qualquer outra variavel aleatéria, e que seja maior
que a semente original. Concretamente:

o X €{0,1}" é uma varidvel aleatéria de entrada;

e S € {0,1}, com m < n, é a semente, uma
pequena sequéncia de niimeros aleatérios;

e f :{0,1}" x {0,1} — {0,1}, é uma funcdo
extratora de aleatoriedade se Z = f(X,S) é uma
variavel aleatéria com distribuicdo aproximada-
mente uniforme sobre as bitstrings de tamanho [,
e aproximadamente independente de S.

No nosso contexto, Alice amostra uma semente s, e en-
via publicamente para Bob. Alice entdo calcula f(K 4, s),
enquanto Bob calcula f(Kp,s). Como ji sabemos que
com alta probabilidade K, = Kp, entdo, com alta
probabilidade f(Ka4,s) = f(Kp,s), e z = f(Ka,s) vai
ser a chave final. Note que pelas propriedades da funcéo
extratora de aleatoriedade, z é praticamente indepen-
dente de s e de qualquer outra varidvel aleatoéria, ou
seja, mesmo sabendo s Eva nao tem qualquer informacgao
sobre z.

Nos resta saber como determinar a fungao f. Note que
ao fim da amplificagdo de privacidade, a chave final deve
ser aproximadamente descorrelacionada de qualquer in-
formacao que Eva possa ter, ainda que ela tenha acesso
a recursos quanticos. Felizmente pode ser mostrado que
as fungdes dois-universais da Defini¢ao [I] satisfazem
todas as propriedades desejadas. A semente aleatéria
de Alice entao serve para determinar qual funcdo de
F serd escolhida; essa escolha é comunicada a Bob; os
dois aplicam a funcdo em suas chaves corrigidas e ja
verificadas para obter a chave segura final.

E nesta parte do pés-processamento que garantimos a
seguranga do protocolo.

13 O nome “fonte de aleatoriedade” se deve ao fato de essa string
possuir algum nivel de entropia, ou seja, é uma variavel estocastica.
14 A “semente” é uma pequena sequéncia de ntimeros aleatérios
adicionais que é usada como insumo pelo extrator de aleatoriedade
para gerar uma saida final (quase) perfeitamente aleatéria.
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7. Analise de Seguranca

Dado um protocolo (incluindo sua realizacido e o pds-
processamento), podemos nos perguntar qual o nivel de
seguranca que ele nos oferece. No contexto de QKD,
alguns parametros sao centrais: taxa de erro quantico
(“Quantum Bit Error Rate”, QBER) e taxa de chave
secreta.

7.1. Taxa de erro quintico (QBER)

A QBER mede a discrepancia entre as chaves de Alice e
Bob antes do pés-processamento na parte de estimagao
de parametros, ou seja, quando ja foram descartadas
todas as rodadas onde Bob mediu em uma base diferente
da que Alice usou para preparar seu qubit. O QBER,
portanto, revela ndo apenas erros experimentais, mas
também possiveis interferéncias de Eva, sendo definido
como

QBER — Numero de bits discordantes

Ntimero total de bits comparados’ (36)
A QBER surge de trés fontes principais: ruidos do
canal (perdas Opticas, dispersdo, ou imperfeicoes nos
detectores); imperfeigdes na implementagio (bases mal
alinhadas, lasers nao ideais, etc) e ataques de Eva. Por
exemplo, no BB84, quando Eva intercepta e mede um
féton sendo transmitido e prepara um outro de acordo
com o resultado de sua medig¢ao, com probabilidade de
25% ela induzird um bit na chave de Bob que vai ser
diferente do de Alice mesmo quando esses usaram a
mesma base. Sendo assim, a BFER funciona como uma
espécie de termometro de seguranca ao final da QKD.

7.2. Taxa de chave secreta (R)

Esta quantidade avalia quantos bits secretos podem ser
gerados por unidade de tempo (ou por pulso) enquanto
mantém a seguranca contra ataques. Algebricamente,

oo

KAl (37)

onde |k| é o nimero de bits secretos finais apds pds-
processamento e |K 4| é o tamanho da chave bruta de
Alice. Em teoria de informacéao, a taxa de chave secreta
assintética pode ser definida formalmente como o total
de correlacdo entre as chaves de Alice e Bob, menos a
correlagao entre a chave de Alice e de uma hipotética
Eva. Essa relacao é conhecida como a taxa de Devetak-
Winter [67], a qual pode ser obtida para cada protocolo.
Mesmo sem entrar em detalhes, para o BB84 essa relacao
estabelece que a taxa (assintética) de bits seguros por
rodada é dada por

Rppsa > 1 — h(QBER,) — h(QBERy);  (38)

onde QBER ; e QBER y, s@o, respectivamente, a taxa de
erro quantico quando Alice e Bob escolhem a base Z ou
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X, e h(p) = —plogy(p) — (1 — p)logy(1 — p) é a entropia
de Shannon binaria. Note que se as taxas de erro sao
tais que QBER, = QBERy = 11% (correspondendo
a h(QBER;) =~ 0.5 = h(QBERyx) =~ 0.5) a taxa
de bits seguros é aproximadamente zero, ou seja, nao
podemos garantir a seguranca do protocolo e o mesmo
deve ser abortado. Esse valor critico de QBER depende
de protocolo para protocolo, e para o E91 por exemplo
é de aproximadamente 14.6% [61].

7.3. Tipos de ataque

Formalmente, podemos modelar um ataque quantico de
Eva como o procedimento em que um sistema preparado
por Eva no estado conhecido |E)(F| interage com o(s)
sistema(s) que Alice envia a Bob, cujo estado é pa.
A interagdo mais geral possivel pode ser descrita por
uma unitaria U atuando no sistema composto. Apds a
interacdo, o(s) sistema(s) de Alice seguem para Bob,
enquanto Eva tem acesso ao seu sistema quantico que
é entao descrito por:

op =Tra (UToa ® |E) (E|U). (39)

A interagdo pode gerar alguma correlagdo entre o(s)
sistema(s) sendo compartilhado por Alice e Bob com o
sistema de Eva. Medindo o seu sistema Eva pode entao
tentar obter alguma informacdo sobre a chave que esté
sendo estabelecida.

Existem pelo menos trés maneiras distintas de Eva
realizar seu ataque. A primeira sdo os ataques indivi-
duais nos quais Eva interage com cada qubit enviado
por Alice de forma independente, sem criar correlagoes
quanticas entre eles, e realiza medigoes individuais em
cada interceptacao. Neste caso a medicao de Eva nao
depende da informacéo cldssica trocada por Alice e Bob,
sendo realizada antes das etapas de reconciliacdo da
informacao e amplificacao de privacidade. Por exemplo,
no ataque interceptar-e-reenviar (ilustrado no protocolo
BB84 na Secao , Eva mede cada qubit em uma base
aleatéria, prepara um novo estado de acordo com sua
medicgao, e o envia a Bob. Esse método é simples de de
implementar, mas introduz erros facilmente detectéveis:
se Eva escolher a base errada para medir, o estado
reenviado nao coincidird com o original enviado por
Alice, aumentando o QBER.

Nos chamados ataques coletivos, Eva interage com
cada qubit individualmente, mas armazena seus estados
quanticos para medigdo conjunta posterior as etapas de
reconciliacdo e amplificacdo de privacidade. Isso traz a
necessidade de Eva ter posse de uma meméria quantica
(um dispositivo que armazene estados quanticos sem
perda de coeréncia). Tal procedimento permite extrair
mais informacgao que em ataques individuais, mas sem
criar emaranhamento entre os qubits ou correlagoes
entre as diferentes rodadas do protocolo.

Os ataques coerentes sdo os mais gerais e garantir
segurancga contra esse tipo de ataque representa o nivel
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mais alto de seguranca. Em tais ataques coerentes, Eva
usa uma operag¢ao unitaria global que pode emaranhar
todos os qubits sendo enviados de Alice para Bob com
o sistema em posse de Eva. Além disso, neste cendrio
também assumimos que Eva pode ter uma memoria
quantica e que pode fazer medigdes em seu sistema apés
0 pos-processamento classico. Protocolos seguros contra
ataques coerentes sdo considerados universalmente se-
guros, pois descrevem a estratégia mais geral que Eva
pode usar. A andlise de tais cenéarios, i.e., provar a
seguranca de protocolo contra tais ataques, pode ser
bastante dificil.

No entanto, pode-se mostrar que no limite assintético
de sinais sendo enviados de Alice para Bob, ataques coe-
rentes sio equivalentes a ataques coletivos [68]. E dentro
dessa hipdtese que a taxa de chave segura, Eq. foi
obtida. Portanto, o protocolo BB84 é seguro, no limite
assintético, contra quaisquer ataques que Eva possa
fazer, mesmo que ela tenha acesso a memorias e com-
putadores quanticos. Versoes para estatistica finita, sem
a hipdtese assintética também podem ser mostradas [52],
porém vao muito além do escopo desse trabalho.

Vale ressaltar ainda os side-channel attacks, que sao
ataques que exploram graus de liberdade fisicos nao con-
siderados em protocolos ideais e cuja andlise depede da
implementagao experimental. Véarias das terminologias
utilizadas aqui ja estdao incorporadas em publicacoes de
normatizacao, como as do Furopean Telecommunications
Standards Institute (ETSI), que podem ser encontradas
no repositério [69].

8. Técnicas Modernas em Distribuicao
Quantica de Chaves

8.1. CV-QKD

Entre as abordagens modernas em distribui¢do quantica
de chaves, os protocolos baseados em varidveis conti-
nuas (Continuous-Variable Quantum Key Distribution,
CV-QKD) se destacam por sua capacidade natural
de atingir altas taxas de geracao de chaves seguras e
compatibilidade com tecnologias 6pticas ja amplamente
utilizadas em sistemas cldssicos de comunicacao [7T0H72].
Demonstragoes recentes reportam avangos expressivos,
como taxas de chaves da ordem de Gbps (Mbps) para
distancias da ordem de 10 km (100 km) [73H75], e
coexisténcia do sinal quantico de CV-QKD com sinais
classicos para distancias acima de 120 km por fibra
optica [70]. Tais avangos sdo possiveis porque, tanto
nos protocolos CV-QKD quanto na comunicagio éptica
coerente, a informacgdo é codificada em propriedades
do campo eletromagnético da luz que variam de forma
continua, como a amplitude e a fase. Dessa forma, proto-
colos de CV-QKD podem ser implementados utilizando
equipamentos comerciais de telecomunicagao éptica con-
vencional, como lasers e receptores coerentes, sem a
necessidade do uso de fontes ou detectores de fotons
unicos — fundamentais para sistemas QKD com variaveis

Revista Brasileira de Ensino de Fisica, vol. 47, €20250373, 2025

Um tutorial sobre Distribuigdo Quéntica de Chaves: dos fundamentos as tecnologias modernas

discretas (Discrete-Variable Quantum Key Distribution,
DV-QKD). Por essa razdo, sistemas CV-QKD também
podem ser totalmente integrados em chips fotonicos [75],
o que abre a possibilidade da construcdo de sistemas
mais compactos, em larga escala e de baixo custo.

Apesar de suas diversas vantagens promissoras, os
sistemas CV-QKD também apresentam desafios signi-
ficativos em sua implementagdo pratica. Enquanto na
comunicacao classica utilizam-se sinais épticos intensos
(com muitos fétons), nos sistemas CV-QKD ¢é necessario
empregar sinais muito fracos (muitas vezes com menos
de um féton por pulso) para garantir que a informagéao
seja protegida pela natureza quantica da luz. Essa carac-
teristica torna o sistema substancialmente mais sensivel
a imprecisoes e ruidos, limitando as distancias viaveis de
comunicacao e impondo maior complexidade as etapas
de pés-processamento classico — que demandam algorit-
mos sofisticados e alto poder computacional [77H79]. Do
ponto de vista teorico, os sistemas CV-QKD também
enfrentam desafios adicionais comparados aos sistemas
DV-QKD, como maior dificuldade nas provas de segu-
ranca e complexidade ampliada na modelagem de canais
e dispositivos. Muitas dessas dificuldades decorrem da
dimensionalidade infinita do espago de Hilbert nesses
sistemas, o que, por exemplo, inviabiliza a aplicacao
direta de técnicas utilizadas em DV-QKD [51] [80].

Assim como nos protocolos DV-QKD, os protocolos
CV-QKD consistem em duas fases: uma quantica e
outra cldssica. A fase quantica compreende a prepara-
¢ao, transmissao e deteccdo de estados quanticos nao-
ortogonais da luz, permitindo que Alice e Bob gerem
uma chave bruta (assimétrica e insegura). Na fase
classica de pés-processamento, Alice e Bob realizam as
etapas de estimacdo de parametros, reconciliacdo da
informacao e amplificagdo de privacidade, resultando
em uma chave simétrica e segura. Uma descrigao de-
talhada da teoria de CV-QKD excede o escopo deste
tutorial, mas apresentamos sua ideia bésica e conceitos
fundamentais de Oéptica quantica essenciais para sua
compreensdo. Mais detalhes sobre CV-QKD podem ser
encontrados, por exemplo, em [51], [71] 80} [8T] e sobre 6p-
tica quantica em [82HR5]. Por simplicidade, discutiremos
sucintamente o cenario tipico de protocolos “prepara
e mede” (P&M) CV-QKD para dispositivos confidveis,
embora também existam protocolos independentes do
dispositivo de medigdo (Measurement-Device Indepen-
dent, MDI-CV-QKD), propostos pela primeira vez em
2015 [86]. A independéncia de dispositivos serd discutida
detalhadamente na Se¢éo [8.2

8.1.1. Conceitos basicos de 6ptica quantica

Na quantizagdo do campo eletromagnético [82], a am-
plitude complexa do campo classico passa a ser descrita
por operadores nao-hermitianos associados a criacdo e
aniquilacao de fétons, de forma andloga a criagao e ani-
quilagdo de quanta de energia em um oscilador harmo-
nico quantico. Considera-se como sistema mais simples
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um dnico modo do campo de radiagdo quantizado (com
vetor de onda E, frequéncia w e polarizagao €), que pode
ser descrito, tal como um oscilador harménico quéntico,
pelo hamiltoniano A = hw(afa +1/2). Neste, e af sio
respectivamente os operadores de aniquilagdo e criacao
de fétons nesse modo, os quais satisfazem a relacgéo
de comutagio bosénica [, a'] = i. Consequentemente,
os autoestados de H coincidem com os autoestados do
operador niimero 7 = a'a, definidos por:

iln) =nin), (40)

onde os autovalores n sdo inteiros nao-negativos (n =
0,1,2,...00). Os estados nimero (ou de Fock) {|n)},
formam uma base ortonormal no espago de Hilbert, na
qual fica clara a agdo dos operadores de aniquilacao e
criagao de fétons

aln) = Vnln—1), (41)
alln) = Vn+1|n+1). (42)

Tipicamente, na maioria dos protocolos “prepara e
mede” (P&M) CV-QKD, Alice prepara aleatoriamente
estados coerentes do campo eletromagnético utilizando
um laser estabilizado e um modulador de amplitude
e fase (ou, equivalentemente, de quadraturas). Esses
estados nao apenas descrevem com precisdo o estado
quantico de um laser ideal, como também possuem
grande relevancia em 6ptica quantica, sendo amplamente
empregados em diversas técnicas de analise e descri¢ao
do campo eletromagnético [82H85]. Os estados coerentes
s@o definidos como os autoestados (a direita) do opera-
dor de aniquilagao a:

ilay = ala), (43)

onde os autovalores a € C sao continuos e os autoestados
|a)) podem ser escritos na base de Fock como

(44)

Dessa forma, é possivel observar que estados coerentes
nao tém um numero de fétons bem definido, mas que
flutua em torno do valor médio (n) = (alafa|a) = |a|?
de acordo com a distribui¢ao de Poisson

P() = |nfa)? = e~ (g5

cuja varidncia An = (n) d4 origem ao chamado “ruido
balistico” (shot noise, em inglés), caracteristico de par-
ticulas independentes.

Estados coerentes sdo os estados quanticos que mais
se aproximam de uma onda eletromagnética classica
monocromatica (como um laser operando muito acima
do limiar), apresentando amplitude e fase mais bem
definidas do que os estados nimero (cuja fase é comple-
tamente aleatéria). Essa propriedade decorre do fato de
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que, para um estado coerente, a incerteza conjunta nas
medidas de amplitude e fase — ou, mais precisamente, nas
medidas das quadraturas do campo eletromagnético —
atinge o valor minimo permitido pelo principio da
incerteza de Heisenberg [83]. As quadraturas ¢ e p do
campo correspondem a varidveis conjugadas associadas
as partes real e imagindria dos operadores de criacao e
aniquilacao de fétons, sendo matematicamente andlogas
aos operadores hermitianos de posi¢ao e momento de um
oscilador harmonico. Elas sdo definidas por

G = \/Z(&-F&T), (46)
p = —i %(a—eﬁ). (47)

As quadraturas § e p satisfazem a regra de comutacio
candnica [§,p] = ih e, por conseguinte, o produto de
suas respectivas varidncias, A¢? e Ap?, sdo limitados
inferiormente de acordo com o principio de Heisenberg,
dado pela relagao de incerteza

h2
AGPAp® > R (48)

Para qualquer estado coerente, pode-se mostrar que
AG? = Ap? = h/2, resultando na relacdo de incerteza
minima. Dessa forma, a natureza quantica da luz pode
ser observada nao apenas nas flutuagées do numero
de fétons, mas também no ruido das quadraturas.
E importante ressaltar, que é possivel comprimir a
incerteza de uma das quadraturas de um estado coerente
para valores menores que //2, desde que a incerteza
da outra quadratura aumente, conforme a Eq. .
Esses estados sdo denominados de estados comprimidos
[82HB5]. A medigdo da quadratura & (ou de p) pode
ser realizada diretamente por meio de uma deteccao
homédina [85]. Ambas as quadraturas podem ser medi-
das simultdneamente por uma detecgao homédina dupla,
uma combinagdo de duas detecgées homédinas (uma
para cada quadratura), também comumente chamada
na literatura de CV-QKD de deteccao heterddina [81].

8.1.2. Protocolos P&M CV-QKD

O primeiro protocolo CV-QKD foi proposto em 1999 por
Timothy C. Ralph [87], em que o transmissor codifica
bits de informagao (aleatérios) em quatro deslocamentos
discretos das quadraturas de feixes de dois modos com-
primidos e emaranhados, enquanto o receptor emprega
deteccdo homddina para medir aleatoriamente uma das
quadraturas dos feixes incidentes. A partir de entao,
outros protocolos foram propostos [88HIT]. Dentre eles,
o de Cerf et al. [90] se destaca por ter sido o primeiro a
utilizar uma modulac¢do continua dos estados quanticos
do campo eletromagnético, produzindo, assim, varidveis
aleatérias continuas. Sua ideia central foi codificar uma
chave aleatéria gaussiana no valor médio de uma das
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duas quadraturas de um estado comprimido de um
modo.

Pouco depois, em 2002, Frédéric Grosshans e Philippe
Grangier propuseram um protocolo QKD baseado na
modulagao das amplitudes das quadraturas de estados
coerentes de um modo, com o receptor realizando de-
tecgdo homédina (com escolha aleatéria da quadratura
detectada) [92]. Essa abordagem garantiu maior prati-
cidade experimental e a possibilidade de emprego de
dispositivos comerciais de telecomunicagoes opticas. Por
essa razao, o protocolo GGO2, como ficou conhecido,
tornou-se a base para o desenvolvimento tedrico e ex-
perimental subsequente dos protocolos CV-QKD.

Posteriormente, em 2004, um protocolo andlogo ao
GGO02 foi proposto mas aplicando um esquema de detec-
¢do heterédina [93]. A mudanga no esquema de detecgao
permite medir simultaneamente as duas quadraturas
do campo eletromagnético, removendo a necessidade
de escolha aleatéria da quadratura medida pela detec-
¢ao homdédina, motivo pelo qual ficou conhecido como
o protocolo mo-switching. Notavelmente, os protocolos
GGO2 e no-switching compoem a classe de protocolos de
estados coerentes com modulagdo gaussiana (Gaussian
Modulated Coherent States, GMCS).

As implementacoes de sistemas CV-QKD ficaram
mais préximas dos sistemas convencionais de comunica-
¢Oes 6pticas com a proposta de protocolos CV utilizando
modulagoes discretas, ou seja, modulando as quadra-
turas do campo eletromagnético de acordo com um
conjunto finito de fases e amplitudes (conhecido como
constelagdo, no jargao das telecomunicagoes) [94H99]. Os
esquemas de modulagdo discreta sdo amplamente uti-
lizados nos sistemas modernos de comunicacao digital,
estando presentes nos padroes de comunicagoes moveis,
televisao digital, entre outros. O uso dessa estratégia
em CV-QKD foi motivada em grande parte pela pos-
sibilidade de reducao da complexidade do algoritmo de
reconciliacdo de informacao, o qual tem sido o gargalo
dos protocolos GMCS [T, [79].

Os desenvolvimentos tedricos dos protocolos CV com-
preendem, em grande parte, aos avancgos nas provas
de seguranca dos esquemas propostos. Marcos noté-
veis sdo: (i) o teorema da extremalidade de estados
gaussianos [100], que estabelece que estados gaussianos
fornecem um limite inferior para a taxa de chave secreta
destildvel contra ataques coletivos, e (i) a demostra-
cao de que ataques gaussianos sdo 6timos no contexto
de ataques coletivos para protocolos com modulagdo
gaussiana [I0T], T02). Para a demonstracao de seguranca
incondicional contra ataques arbitrdrios (coerentes), as
técnicas utilizadas para estabelecer a equivaléncia aos
ataques coletivos, como teoremas quéinticos de de Fi-
netti [I03], [104] e postselection [105], ndo sdo diretamente
aplicaveis aos sistemas CV, uma vez que o comprimento
final da chave é funcdo da dimensdo do espaco de
Hilbert, que neste caso ¢ infinita. Adpatagoes do teorema
de de Finneti quantico para dimensoes infinitas foram
propostas em [106] [I07], as quais podem ser utilizadas
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em conjunto com provas de seguranca componivel para
ataques coletivos [I0§]. Além disso, a seguranca contra
ataques arbitrarios no regime finito foi desenvolvida
em [I09] explorando simetrias no espago de fase e
a técnica de postselection. Uma versdo gaussiana do
teorema de de Finetti foi proposta em [I10], permitindo
estabelecer a equivaléncia entre a seguranca contra ata-
ques arbitrarios e a segurancga contra ataques coletivos
gaussianos. Com isso, demonstrou-se que os ataques
gaussianos representam o pior caso para esses protoco-
los, sendo, portanto, suficiente comprovar a seguranga
apenas contra ataques coletivos.

8.1.3. Pés-processamento em protocolos CV

As diferengas entre protocolos DV e CV também sdo
significativas nas etapas classicas do protocolo, especi-
ficamente para estimacao de pardmetros e reconciliagdo
da informagcao. Nessas etapas, o modelo de seguranca do
protocolo, bem como a natureza continua dos resulta-
dos das medigoes, devem ser levadas em consideracao.
A seguir, serdao destacados os aspectos principais que
diferenciam as tarefas classicas entre protocolos CV e
DV, tomando o GG02 como protocolo CV base.

Desenvolver o modelo teérico de protocolos CV estéd
fora do escopo desse artigo, mas é possivel assumir, sem
perda de generalidade, que a taxa de chave secreta de um
protocolo CV com modulacao gaussiana pode ser escrita
como

K:f(kuﬂv’ragan)a (49)

em que V,, é a varidncia de modulacio, § é a eficiéncia
do protocolo de reconciliacdo, 7 a transmitancia do
canal quantico, £ o ruido de excesso do sistema ponta-
a-ponta e 7 a eficiéncia dos detectores de Bob. Dentre
os parametros da Equacéao n é fixo e V,, ¢ otimizado
para maximizar a taxa de chave, enquanto o protocolo
de reconciliagdo é projetado para maximizar o valor
de B € [0,1], de modo que esses trés pardmetros sao
conhecidos. Por sua vez, 7 e £ sdo pardmetros referentes
apenas ao canal e precisam ser estimados para limitar a
quantidade de informacao possivelmente vazada durante
a comunicac¢ao quantica.

Analogamente ao caso DV, uma amostra aleatéria
da chave bruta é utilizada para estimar os valores de
7 e £. Utilizando um modelo de canal gaussiano, os
pares (x;,y;) sdo relacionados por um modelo linear
normal [TTT],

Yi = tx; + 2; (50)

em que t = /T e z; ~ N(0,1 4 7&) e os estimadores
de méaxima verossimilhanga irdo resultar em uma regiao
de confianca que indica os limites estatisticos de confia-
bilidade sobre o valor estimado [112]. Isso significa que,
para uma amostra de tamanho m, é possivel calcular os
valores de tyin € Emaz que configuram o pior caso dentro
do intervalo de confianca do estimador. A utilizacao de
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diferentes técnicas de estimacgdo podem resultar em di-
ferentes regides de confianca e diferentes velocidades
de convergéncia do estimador para o valor esperado
do parametro. Essas caracteristicas da “qualidade” da
estimagao de pardmetros influencia diretamente a taxa
de chave secreta no regime de comprimento finito.

A etapa de reconciliagdo da informacao, por sua vez,
apresenta a maior distingdo conceitual entre as tarefas
classicas do pés-processamento da chave. Ao contréario
dos protocolos DV, em que as chaves brutas sao vetores
binarios, apds a comunicagdo quantica e estimacao de
parametros de protocolos CV, Alice e Bob compartilham
vetores gaussianos correlacionados. Logo, o objetivo do
protocolo de reconciliagio deve ser (i) aplicar algum
método de discretizacdo para transformar os vetores
X,,Y, € R" em sequéncias bindrias X;,Y; € {0,1}"'b,
sendo b € Z* el = n-b, e (ii) realizar a corregao de erros
entre os vetores discretizados.

Como a etapa de discretizacao pode ser descrita como
uma fun¢do Q : R" — {O,l}n'b, é sabido que, pela
desigualdade de processamento de dados, I(X,;Y,) >
I(X,;Y1), onde I(X;Y) é a informacdo mutua cléssica
entre as variaveis aleatérias X e Y definida como,

V) = - S o)) Jog PEPW)
I(X;Y) == pla)p(y)log oy OV

z,y

Logo, a funcao de discretizacdo deve ser projetada
b
para “preservar” a informacdo mutua inicial da chave
bruta, e a eficiéncia da funcao da discretizacao sera dada
b
por

I(X;;Y7)

Bdisc = m

(52)

Vale destacar que a eficiéncia de discretizacao da
Equacao [52] considera o caso simplificado em que Alice
e Bob aplicam a funcdo Q nas suas chaves brutas. Os
esquemas de reconciliacdo podem considerar a discreti-
zacao de apenas um dos lados para utilizar a “informacéao
suave” das verossimilhangas como dado de entrada
nos algoritmos de decodificacao iterativos para algumas
classes de cddigos corretores de erro [113], [114].

A eficiéncia do protocolo de reconciliagdo também
depende do tipo de estratégia de correcao de erros
utilizada. Desenvolver a relagdo entre as caracteristicas
do codigo corretor de erros e a eficiéncia de reconciliagao
esté fora do escopo deste trabalho. O leitor interessado
pode encontrar uma andlise mais completa em [IT5HITT].
Contudo, vale destacar que o problema de reconciliacido
de informacdo para sequéncias bindrias correlacionadas
pode ser tratado como uma codificacdo de fontes cor-
relacionadas [IT8HI20], e os limites fundamentais para
a quantidade de informacdo enviada no canal publico
para realizagdo da reconciliagdo sao estabelecidos pelo
teorema de Slepian-Wolf [65], [121]. Operacionalmente,
codigos corretores de erro podem ser projetados para
possuir taxa préxima ao limite de Slepian-Wolf, mini-
mizando a quantidade de informagao vazada durante as
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etapas classicas do protocolo QKD. Denotando por Beoq
a eficiéncia do cédigo corretor de erros, tém-se que a
expressao geral para a eficiéncia de um protocolo de
reconciliagdo de informacgdo para sistemas CV-QKD é
dada por,

ﬂ = Bdisc . Ecod- (53)

Historicamente, o primeiro protocolo de reconciliagao
especializado para sistemas CV foi a reconciliagao por
fatiamento [122], que utiliza fung¢des de particionamento
da reta real para realizar a atribuicao de palavas binarias
a cada parti¢do. Adicionalmente, também utiliza estraté-
gias de codificacao de varias camadas e decodificacao de
véarios estagios [116] [I17]. Posteriormente, a estratégia de
reconciliagdo multidimensional permitiu a reconciliacao
de chaves a longas distancias [115].

8.1.4. O protocolo GG02

Para entender como funcionam os protocolos CV-QKD
na prética, vamos examinar o protocolo GG02 [92], que
inspirou o desenvolvimento da maioria dos protocolos de-
senvolvidos posteriormente. A versao “prepara e mede”
do protocolo GGO02 se d& da seguinte maneira.

(i) Alice gera N amostras i.i.d. Q,P ~ N(0,Vp,),
onde V,, é a varidncia de modulacio, formando
as sequéncias Qn = {q1,---,qn} ¢ Py =
{p1,--- ,pn}. Alice entdo prepara N estados co-

erentes |q1 +ip1),-- -, |qn + ipN) e os envia a Bob
por um canal quéntico.
(ii) Bob gera um vetor aleatério B = {by,--- ,bn}

em que cada b; é equiprovavel. Na i-ésima rodada
do protocolo, Bob realiza a medicdo homédina da
quadratura ¢ se b; = 0 ou mede a quadratura p se
b; = 1, e armazena o resultado na i-ésima posicao
do vetor Y = yq,--- ,yn. Ao final das N rodadas,
Bob informa a Alice o vetor B contendo informacéo
das quadraturas medidas, de modo que Alice forma
a sequéncia X da seguinte maneira:

qi, S€ bZZO
T; =
pi,seb; =1

(iii) Para a estimagao de pardmetros, Alice e Bob sor-
teiam um conjunto aleatério de m indices liegste =
{i1,- ,im} C [N] e divulgam publicamente as
amostras T;,, -+ ,Ti; € Yi,, - ,Yi, Para estimar os
parametros do canal, transmitancia 7 e ruido de
excesso £.

(iv) Apés a estimagio de pardmetros, Alice e Bob com-
partilham dois vetores com os dados restantes X;
e Y}, Alice e Bob aplicam quantizacdo e executam
um protocolo de reconciliacdo da informagao, ob-
tendo uma sequéncia bindria comum U € {0, 1}""*.
Tipicamente, utiliza-se reconciliagao reversa, onde
Bob envia informagoes para que Alice corrija sua
sequéncia e ambas fiquem idénticas.
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(v) Por fim, Alice e Bob aplicam amplificagio de
privacidade utilizando fungoes de hash, gerando a
chave final K a partir de U, com comprimento
determinado pelos parametros estimados.

A taxa de chave secreta para o protocolo GG02 é
dada pela férmula de Devetak-Winter para o cenario de
ataques coletivos no regime assintético [123], dada por

KZBI(X;Y)_X(E7B)7 (54)

indicando que a quantidade média de bits seguros por
estado quéntico transmitido é, em média, dada pela
diferenca entre a quantidade de informacao classica
compartilhada por Alice e Bob, I(X;Y) (a informagcao
mutua cldssica de Shannon), e o limite superior para
a quantidade de informagao acessivel de Eva, x(E, B),
(limitante de Holevo).

Para o protocolo GG0O2 em que as sequéncias com-
partilhadas por Alice e Bob séo vetores Gaussianos, a
informacao mitua é funcio da razao-sinal-ruido [81],

1
I(X;Y) = §log2(1+SNR), (55)
sendo
7'4‘7m
SNR = . 56
TTe (56)

A expressao para calcular o termo x(FE, B) para proto-
colos com modulacgdo gaussiana depende da defini¢ao do
protocolo equivalente baseado em emaranhamento, bem
como da escolha de se atribuir ou nao o ruido gerado
pelos equipamentos dos laboratorios de Alice e Bob
(moduladores, conversores analdgico-digital, detectores,
etc.) como uma acdo de espionagem de Eva. Por esse
motivo, para o leitor que queira se aprofundar no tema,
indicamos os seguintes artigos de revisao que apresentam
as expressdes da taxa de chave secreta para diversas
situagdes para protocolos Gaussianos [71], 8T, [124].

8.2. Processamento de informacgoes
independente de dispositivo

No protocolo BB84, o teorema da nao clonagem garante
que a preparacao e medicdo de estados quanticos em
bases nao ortogonais permitem detectar a presencga de
um espido, assegurando assim o estabelecimento de
uma chave secreta entre pontos distantes. Contudo,
esse protocolo depende implicitamente do pressuposto
de que os dispositivos executam fielmente as operagoes
quénticas teéricas. Na pratica, essa condigdo nem sempre
é satisfeita: como verificar se um dispositivo de medicao
efetivamente realiza medi¢des do operador de Pauli X7
Como confirmar que o estado quintico preparado é |0) e
ndo /1 — €]0) + /€ |1)? Essa problemadtica torna-se par-
ticularmente critica quando os dispositivos sdo obtidos
de fornecedores externos, nos quais nao se pode depo-
sitar confianca absoluta. Conforme demonstrado [125],
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sistemas comerciais de criptografia quantica podem ser
vulneraveis a ataques quando ndo héa garantias sobre
a correta operacdo dos dispositivos de preparacdo e
medi¢do. Surge entdo a questdo: é possivel estabelecer
uma criptografia quéntica fundamentalmente segura,
independente da confianga ou conhecimento detalhado
do aparato experimental? Como veremos, a resposta
afirmativa fundamenta-se no teorema de Bell [57].

A violacdo de desigualdades de Bell (como no Pro-
tocolo E91) mostra que medigoes em sistemas ema-
ranhados sao incompativeis com teorias de realismo
local. A localidade exige que eventos distantes (fora do
cone de luz) nao influenciem-se causalmente, enquanto
o realismo assume que propriedades fisicas existem
independentemente de medigoes.

Essa violacao evidencia a incompatibilidade sem de-
pender de detalhes dos dispositivos, usando apenas
correlagoes estatisticas observadas. Isso fundamenta o
paradigma de processamento de informacao indepen-
dente de dispositivos.

Aplicado a criptografia quéantica, esse paradigma as-
segura privacidade da chave mesmo com dispositivos
fabricados por adversarios ou com falhas desconhecidas.
Essa robustez é crucial em cendrios sem confianca nos
dispositivos, tornando essa abordagem a mais avangada
e segura em QKD [126] [127].

Como ilustracdo, considere a méaxima violacdo da
desigualdade CHSH. Resultados de auto-teste [56] ga-
rantem que, a menos de unitarias locais, apenas o estado
maximamente emaranhado (Eq. (I5)) atinge o valor
2v/2. A monogamia do emaranhamento implica que tal
estado bipartido ndo pode correlacionar-se com outros
sistemas. Portanto, para o sistema total compartilhado
por Alice, Bob e Eva:

V) ap 1) g (57)

onde |)) 45 é 0 estado emaranhado Alice-Bob e |¢), o
estado de Eva. Esta separabilidade na parti¢io AB|E
elimina quaisquer correlagbes entre os subsistemas. Se
p(a,blz,y) descreve a distribuigdo de probabilidades de
Alice e Bob (resultados a,b para medigoes x,y) e p(e)
a distribuicdo de Eva, entdo para quaisquer medigoes
locais:

pla,b,elz,y) = pa, blz, y)p(e). (58)

Consequentemente, Eva nao obtém informagao sobre os
resultados de Alice e Bob usados na geracdo da chave
secreta.

De forma geral, diferentes quantificadores de alea-
toriedade avaliam a seguranca da chave estabelecida
entre Alice e Bob. Um exemplo é a probabilidade de
adivinhacao:

G(a,ble,zy) = Zp(a, be = (a,b)|zy),  (59)

a,b

que quantifica a capacidade de Eva prever os resul-
tados de Alice e Bob. Quando Eva tem acesso total,
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G(a,ble,zy) = 1; sem acesso, G(a,ble,xy) = 1/4
para varidveis binarias a,b — indicando que sua melhor
estratégia é adivinhar aleatoriamente (25% de sucesso).
Outra quantidade relevante ¢ a entropia minima:

Hmin = - lOgQ (G(a‘7 b|€7 Z'y)) (60)

Dado um cendrio de Bell e correlagoes observadas,
a melhor probabilidade de adivinhagdo de um espiao é
obtida resolvendo:

max G(a,ble,z,y)
tal que
p(a7b7 €|9C7y) = TY(QABE : (Aa|z ® Bb|y ® Ee))a (61)

pla,blz,y) = pla,b,elz,y).

Aqui, Ay, By, e Ee sao operadores de medicao para
Alice, Bob e Eva, e papg descreve o estado quantico
compartilhado. Embora este problema seja computacio-
nalmente dificil, técnicas aproximadas como a hierarquia
de Navascues-Pironio-Acin [128] fornecem cotas eficien-
tes via programas semidefinidos [129].

A criptografia quantica baseada em violagdo de de-
sigualdades de Bell oferece seguranga maéaxima, mas é
experimentalmente desafiadora [29]. Por isso, surgiram
variagoes denominadas protocolos semi-independentes
de dispositivo, que admitem hipéteses adicionais para
facilitar implementacoes, ainda que com seguranga re-
duzida.

Considere, por exemplo, um canal seguro entre um
banco e seu cliente. Os dispositivos do banco podem ser
considerados confidveis e bem caracterizados, mas néo os
do cliente — quanto menos suposicdes sobre estes, maior
a seguranca. Nesse cendrio assimétrico, a seguranca é
garantida pelo direcionamento quantico [130] (do inglés
quantum steering [131]). Outra abordagem envolve assu-
mir dimensdes fixas para sistemas quanticos [132] 133].

Protocolos como BB84 sao implementaveis mas vulne-
raveis a ataques em dispositivos, enquanto os baseados
em violacdo Bell oferecem seguranca absoluta porém
impraticaveis. Um paradigma intermedidrio, que assume
seguranca apenas nos dispositivos de preparagao de
estados (ndo nos de medicdo), tem atraido atencdo. Tais
protocolos sao denominados independentes do dispo-
sitivo de medicao (MDI-QKD, do inglés measurement
device independent) [21], 33| B4], conforme ilustrado na
Fig. [13]

A ideia central destes protocolos deriva parcialmente
dos completamente independentes de dispositivos: ga-
rantir pelas estatisticas de medicao que, para um espiao,
o estado conjunto de Alice e Bob comporta-se como
maximamente emaranhado. No MDI-QKD, contudo,
Alice e Bob enviam sinais independentemente — sem
emaranhamento entre os fétons. Ainda assim, a medi-
¢do por Charlie (potencialmente controlado por espido)
projeta probabilisticamente o estado conjunto em um
estado maximamente emaranhado.
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Figura 13: Em um protocolo MDI-QKD, Alice e Bob preparam
fétons individuais enviados a Charlie — responsavel por todas
as medicdes. A codificacdo de bits ocorre na polarizacdo: |H)
e |+) representam o bit 0, enquanto |V) e |—) representam
o bit 1. Essa codificacdo é realizada pelo dispositivo encoder,
constituido por placas de onda e meia-onda. A selecdo de
estados é aleatéria, determinada por um gerador de nimeros
aleatérios (RNG, do inglés random number generator). Os
fétons sdo enviados simultaneamente e chegam ao mesmo
tempo ao divisor de feixe (BS, do inglés beam splitter), que
apaga a informac&o sobre a origem (Alice ou Bob). Em seguida,
passam por divisores de feixes polarizantes (PBS, do inglés
polarized beam splitter) para deteccdo de polarizacdo nos
detectores Dcy, Dcy, Ddy e Ddy. Como estabelecido, clicks
em dois detectores distintos correspondem a uma projecdo em
estado maximamente emaranhado, permitindo que Alice e Bob
estabelecam seguramente os bits para a chave criptogréafica.

A heuristica do protocolo é simples: ao detectar dois
fétons (um em Dcy e outro em Ddy ), Charlie (poten-
cialmente controlado por espiao) infere que ocorreu:

o Alice enviou |H) e Bob enviou |V), ou
o Alice enviou |V) e Bob enviou |H),

assumindo bases lineares conhecidas (pds-sifting) com
ambos enviando |H) ou |V). Contudo, Charlie desco-
nhece qual cendrio ocorreu. Associando bit 0 a |H) e bit
1 a |V), ele conhece apenas a soma dos bits (ndo seus
valores individuais). Quando Bob inverte seu bit para
igualar ao de Alice, a probabilidade de Charlie adivinhar
corretamente é 50%, nao obtendo informagao.

Para demonstrar a seguranca do protocolo e sua
conexao com o emaranhamento, aplicamos uma técnica
comum na area: mapear um protocolo em outro. Espe-
cificamente, mapeamos o protocolo MDI-QKD (Fig.
no protocolo BB84 com distribuicdo de emaranhamento
(Fig. [10). Para isso, consideramos que Alice e Bob
possuem em seus laboratérios um qubit local com acesso
completo e estdtico — um artificio matematico que néo
precisa existir fisicamente na implementacao. Alice cria
um estado emaranhado entre seu qubit local (subespago
a) e o féton enviado a Charlie (subespaco A):

1
V2
Quando Alice mede seu qubit na base Z, ela envia a

Charlie |H) ou |V), cada com probabilidade 1/2. Se
medir na base X, prepara |+) (+45°) ou |—) (—45°),

W)aa (10), @ [H) 4 + (1), @[V) 4)-
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igualmente com probabilidade 1/2. Assim, ao escolher
aleatoriamente entre as bases Z ou X (probabilidade 1/2
para cada), cada um dos quatro estados de polarizacao é
preparado com probabilidade 1/4, replicando o protocolo
original. Bob produz um estado equivalente entre seu
qubit local e seu féton.

Agora imaginemos que Alice e Bob ndo medem seus
qubits locais, e enviam os fétons para Charlie. Como
podemos alterar a ordem da medi¢ao de Charlie com a
de Alice e Bob, vejamos o estado total do sistema apds
os fétons passarem pelo divisor de feixes. Este é dado

por [
e
~g) ( 21>CV |1>d,,)+
Dex |

Ja ) i, (I% P, )} ,

(62)

o0, (2o P

onde |p*) = (|01),, % [10),,)/V/2 sdo estados maxi-
mamente emaranhados entre os qubits fisicos de Alice
e Bob; e a notagdo |n),  significa que temos n fétons
no modo ¢ com polarizagdo H, e similarmente para os
demais.

Note que existem casos onde Charlie ndo tem “click”
em dois detectores distintos. Dizemos que Charlie ndo
mede coincidéncias. Por exemplo, no caso onde s6 de-
tec¢@o no detector D.,, ¢é registrada, Charlie projeta os
estados dos qubits fisicos em |00) ,. Portanto, quando,
no processo de sifting, ele souber qual base foi escolhida
por Alice e Bob, ele saberd exatamente quais foram
os bits escolhidos. Todos esses casos devem ser entao
descartados.

Contudo, sempre que Charlie detecta dois fotons
com polarizagdes opostas — seja no mesmo modo de
saida do divisor de feixes ou em modos distintos — os
qubits locais de Alice e Bob sdo projetados em um
estado maximamente emaranhado. Nesses casos, Alice
e Bob podem empregar um protocolo BB84 baseado
em emaranhamento. Como esses qubits sdo artefatos
matematicos, estabelece-se que, nessas situacoes, Alice e
Bob podem gerar uma chave criptografica segura, dada
a equivaléncia com um protocolo comprovadamente
seguro.

Assim, demonstra-se que mesmo com o detector
controlado por um espido, a seguranca do protocolo
quantico de distribuicdo de chaves é garantida. Ou-
tros protocolos MDI-QKD existem, incluindo um em
implementagdo na Rede Rio Quantica — rede metro-
politana de distribuicdo quéntica de chaves no Rio de
Janeiro [23] 24].

15 Para obter esse estado é conveniente utilizarmos o formalismo
de segunda quantizacdo, onde a estatistica bosénica dos fétons é
intrinsecamente levada em conta.
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9. Conclusoes

A Criptografia Quéntica representa um novo paradigma
para a seguranca de informacao, fundamentando-se nos
principios da fisica quantica ao invés de depender da
complexidade computacional de algoritmos especificos.
Neste tutorial, apresentamos uma introdugdo acessivel
aos conceitos fundamentais da area, construindo um
panorama desde o bésico da criptografia classica até
os principios da teoria quantica e suas aplicagdoes em
protocolos QKD.

Os protocolos QKD apresentados, desde o pioneiro
BB84 até desenvolvimentos mais recentes em variaveis
continuas, demonstram a diversidade de abordagens pos-
siveis e suas respectivas vantagens. Para ilustrar esse tipo
de sistemas, detalhamos alguns dos primeiros protocolos
DV-QKD desenvolvidos (BB84 e E91) e os principais
protocolos CV-QKD com modulagao gaussiana (GGO02 e
No-switching). Além disso, descrevemos suas respectivas
etapas de pés-processamento que transformam chaves
brutas ruidosas em sequéncias secretas e idénticas: esti-
magao de pardmetros, reconciliagido de informagdo (cor-
recao de erros) e amplificagdo de privacidade. Discutimos
brevemente a segurancga desses protocolos e apresen-
tamos algumas das técnicas mais modernas de QKD,
incluindo sistemas de varidveis continuas, que podem
ser implementados em circuitos fotonicos, e protocolos
independentes de dispositivos, que apresentam um maior
nivel de seguranca.

A QKD representa hoje uma das aplicacbes mais
maduras das tecnologias quanticas, com sistemas comer-
ciais ja disponiveis e redes de comunicacao quantica em
operacao. Contudo, desafios significativos permanecem
tanto no campo tedrico quanto nas aplicages praticas,
incluindo o aumento das distdncias de transmissao, a
melhoria das taxas de geragao de chaves e a integracao
com infraestruturas de comunicacdo existentes. Para o
cendrio brasileiro, acreditamos que este tutorial chega
em momento oportuno, quando iniciativas nacionais,
como o Quantum Industrial Innovation (QulIN) — Cen-
tro de Competéncia EMBRAPIT CIMATEC em Tecno-
logias Quanticas, a Rede Rio Quéntica, entre outras,
visam posicionar o pais na vanguarda do desenvol-
vimento de tecnologias de comunicagdo e criptografia
quanticas. A formacdo de recursos humanos qualificados
e a democratizagdo do conhecimento em lingua por-
tuguesa tornam-se, portanto, urgentes para consolidar
essa posicao. Nesse sentido, este tutorial visa contribuir
para a formacao de uma nova geracao de pesquisadores
especializados em QKD.
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