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带双向身份认证的基于单光子和 Bell 态
混合的量子安全直接通信方案*

周贤韬    江英华†    郭晓军    彭展

(西藏民族大学信息工程学院, 咸阳　712000)

(2022 年 10 月 15日收到; 2023 年 4 月 10日收到修改稿)

针对量子安全直接通信中身份认证的需要, 提出一种带双向身份认证的基于单光子和 Bell态混合的量

子安全直接通信方案. 通信开始前通信双方共享一串秘密信息, 先利用单光子来验证接收方的合法性, 再利

用 Bell态粒子验证发送方的合法性, 之后将 Bell态粒子与单光子混合作为载体发送. 每一次发送量子态时都

加入窃听检测粒子, 而一旦窃听者截获发送粒子, 由于得到的是不完整的粒子, 窃听者无法恢复原始信息, 并

且窃听行为会立刻被发现, 从而终止通信. 本方案中单光子和 Bell态充得到分利用, 且混合之后的通信能有效

提高传输效率和编码容量以及量子比特利用率. 安全性分析证明, 本方案能抵御常见的外部攻击和内部攻击.

关键词：量子安全直接通信, 混合态, 身份认证, 传输效率
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 1   引　言

最早的量子密钥分发协议 (BB84协议 )在

1984年由 Bennett和 Brassard[1] 提出, BB84协议

的基本原理是通过单光子量子比特实现密钥的共

享. 1991年, Ekert[2] 在 BB84协议的基础上, 提出

了一个全新的量子密钥分发协议, E91协议. 该协

议和 BB84协议在理论上都是无条件安全的, 区别

是 E91协议主要采用两粒子纠缠态 (简称 EPR对)

和 Bell不等式来实现密钥的分发, 相比于 BB84

更加高效. 基于这些基础协议的原理, 随后很多专

家在该领域提出了可行的量子密钥分发方案 [3−6],

2010年, 权东晓 [7] 提出了基于单光子单向传输的

确定性 QKD方案. 2015年, Li等 [8] 提出一种基于

去相干状态的可容错量子安全直接通信协议. 到目

前为止, 量子安全直接通信协议已经引起学术界的

广泛关注.

最早 ,  2002年由龙桂鲁等 [9] 提出量子安全

直接通信 (QSDC)方案, 其他 QSDC方案可见文

献 [9−12]. 2006年, Wang等 [13] 对单光子在QSDC

中的应用进行了一定程度的优化, 基于单光子双向

传输用到了单光子的顺序重排技术. 2007年, Man

和 Xia[14] 分析了前期提出的一种基于 GHZ态 (一

种涉及至少 3个子系统或粒子纠缠的量子态)三

方 QSDC方案的安全性, 发现窃听者依据公开信

息可得到部分机密, 给出了改进方案. 2011年, Lan

等 [15] 研究了噪声条件下具有身份认证、基于密集编

码的 QSDC方案. 2012年, Li等 [16] 提出基于 EPR

纠缠粒子对的 QSDC协议. 2014年, An等 [17] 研究

了基于稳定子码在噪声信道中的 QSDC方案, 该

方案可对单量子的相位和比特错误进行检错纠错,

降低通信误码率. 2015年, 龙桂鲁 [18] 研究了噪声

环境中的 QSDC方案. 2016年, Hu等 [19] 通过频率
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编码的简化实验证明了 Deng等 [11] 提出的 DL04

方案. 2017年, Zhang等 [20] 实验演示了高效方案

和两步方案. 同年, Zhu等 [21] 第 1次实现了 500 m

内的量子直接通信演示. 以 Cao等 [22−27] 为代表的

一批学者提出将单光子与纠缠态粒子 (如 Bell态

粒子与 GHZ态粒子)结合的 QSDC方案. 2022年,

Zhao等 [27] 提出一种基于单光子的高效 QSDC方

案, 利用多次发送单光子实现直接通信, 不涉及纠

缠态和复杂的幺正运算. 同年, 龚黎华等 [28] 提出基

于高维单粒子态的双向半 QSDC协议. Qi 等 [29] 报

道了实用化样机, 最新的世界纪录是 100 km[30], 最

新的 QSDC见综述见文献 [31].

不论是量子密钥分发还是 QSDC, 都需要身份

认证. 本文利用量子混合态在编码和传输上的优

势, 结合量子身份认证在安全性方面的优点, 将二

者结合提出一种带双向身份认证的单光子和 Bell

态混合的 QSDC方案, 先利用单光子验证接收方

的合法性, 再利用 Bell态验证发送方的合法性, 最

后将单光子和 Bell态混合传输通信, 该方案不仅

可以解决收发双方的合法性问题, 也提高了信息的

编码容量和通信的传输效率, 且方案实现简单, 无

复杂的幺正运算, 有较高的可实现性.

 2   方案流程

K(K1K2 · · ·

Kn), Ki = 0或1, i ∈ [0, n]

图 1为方案流程图. 假设 Alice仅具备量子态

制备能力, Bob仅具备测量能力. 通信前, Alice与

Bob需要共享一串秘密的二进制字符串来进行身

份认证 [30], 即长度为 n 的二进制秘钥  

 .

步骤 1　通信中发送方为 Alice, 接收方 Bob.

发送方 Alice的准备工作如下.

SS

→ |0⟩ → |1⟩
→ |+⟩ → |−⟩

1)制备一串单光子序列   , 该单光子序列存

在 4种偏振态 : 水平偏振   垂直偏振   ,

45°偏振  , 135°偏振  .

|ψ+⟩ , |ψ−⟩ ,
|φ+⟩ , |φ−⟩

2)制备一串 Bell态粒子对即 EPR纠缠粒子

对 , 其制备的 Bell态存在 4种状态  

 : 

φ+=
1√
2
(|00⟩+ |11⟩)12, φ

−=
1√
2
(|00⟩ − |11⟩)12,

ψ+=
1√
2
(|01⟩+ |10⟩)12, ψ

−=
1√
2
(|01⟩ − |10⟩)12.

(1)

S1 S2

将每对 EPR纠缠粒子对的第一个纠缠粒子分

离出来组成粒子序列  , 剩下的组成粒子序列  .

K(K1K2 · · ·

Kn) Ki = 0

|0⟩ Ki = 1

|+⟩ Sn

步骤 2　Alice确定接收方 Bob的身份 (基于

单光子的身份认证). Bob根据共享秘钥 

 制备单光子序列, 规则如下:    时, 制备

第 i 个单光子为   ;    时, 制备第 i 个单光子

为  . 遍历完 K 制备出 n 位的单光子序列  .

0, 1, |+⟩ , |−⟩
Bob在序列 Sn 中加入检测粒子发送给 Alice,

检测粒子是 4种单光子  , Alice在收

到粒子序列后通知 Bob, 随后 Bob向 Alice公布检

测粒子的位置和需要用到的测量基 ,  Alice根据

Bob公布的位置选出检测粒子, 使用 Bob公布的

测量基进行测量, 将测量结果与正确结果进行对

 

通信前双方共享二进制密钥 (12⋯)

Alice制备单光子序列 S 和纠缠粒子序列1, 2

开始

Alice进行窃听检测并根据二进制秘钥  对Bob进行身份认证

身份认证成功
且信道安全

Alice将 2 发送给Bob, 根据手中 1 检测信道安全.
确认安全后Bob利用秘钥  对Alice进行身份认证

是

身份认证成功
且信道安全

是

Alice将秘密信息编码在序列 S 与序列混合的
粒子序列1-S上, 顺序重排后加入检测粒子

发送给Bob. 进行窃听检测

信道是否安全

是

Alice向Bob公布 1-S 正确排列位置和
测量基, Bob对得到的 1-S 进行测量, 

按照编码规则进行解码得到秘密信息

结束

放弃通信,
排查信道

否

否

否

图 1    方案流程图

Fig. 1. Scheme flow chart. 
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比. 若误差率低于设定的阈值说明不存在第三方窃

听, 进行下一步的身份认证; 若误差率高于设定的

阈值说明可能存在第三方窃听, 放弃通信.

Sn

K (K1K2 · · ·Kn)

Ki = 0 Sn

Ki = 1 Sn

Alice去除检测粒子, 对剩下的序列  进行测

量, 根据事先共享秘钥   来选择测

量基. 当  时, 选择 Z 基对序列  中第 i 个单

光子进行测量; 当   时, 选择 X 基对序列  

中第 i 个单光子进行测量.

|0⟩
|+⟩ Ka

Ka Ka = K

Ka ̸= K |0⟩ |+⟩

测量得到的单光子序列, 量子态   用 0表示,

量子态   用 1表示. 得到 n 位二进制字符串   ,

Alice将   与事先共享秘钥 K 进行对比,   

则身份认证成功, Alice确认 Bob的身份, 通信继

续. 若   或测量结果中出现除   与   外的

其他量子态, 则认证失败, 放弃通信.

步骤3　Bob确定发送方Alice的身份 (基于Bell

态的身份认证); 信道安全检测并发送部分 Bell态

用于后续的 Bell基联合测量.

1/
√
2(|00⟩+

|11⟩)

1
/√

2 (|01⟩+ |10⟩)

Alice将 S2 发送给 Bob, S1 自己保留. Bob随

机选择测量基对序列 S2 中部分粒子进行测量, 并

将选择的粒子位置、使用的测量基、测量结果通过

无法更改的经典信道发送给 Alice. Alice对序列

S1 中 Bob抽样粒子对应位置的粒子进行测量, 选

择与 Bob相同的测量基, 测量结果与 Bob发送的

测量结果进行对比. 例如对于量子态为 

 , 用 Z 基对 1个粒子测量后再对第 2个粒子测

量, 两个粒子的测量结果将相同; 对于量子态为

 , 用 Z 基对第 1个粒子测量后再

对第 2个粒子测量, 两个粒子的测量结果将相反.

若误差率高于双方可承受的最大阈值则可能存在

第三方窃听, 放弃通信排查信道; 若低于阈值, 则

信道安全, 通信继续.

S1 S2

Alice与 Bob去除用于窃听检测的抽样粒子得

到新的  与  .

K (K1K2 · · ·Kn) Ki

i ∈ [1, n] S1

L (L1L2 · · ·Ln)

Alice根据共享秘钥   (   = 0

或 1,   ), 对序列  按照一定规则进行操作,

得出一段位置序列  规则如下.

K1 = 0 S1 S1

|0⟩ K1 = 1 S1

S1 |+⟩

1)若   , 先测量   , 再在测量后的   中

找到第一个  ; 若  , 先测量  , 再在测量后

的  中找到第一个  , 然后记录其位置 L1.

K2 = 0 S1 L1

|0⟩ K2 = 1 S1 L1

|+⟩ L2

2)若  , 在  中位置  之后找到第一个

 ; 若   , 在   序列中位置   之后找到第一

个  , 然后记录其位置  .

……

Kn = 0 S1 Ln−1

|0⟩ Kn = 1 S1 Ln−1

|+⟩ Ln

n)若  , 在  序列中位置  之后找到

第一个  ; 若  , 在  序列中位置  之后

找到第一个  , 然后记录其位置  .

L (L1L2 · · ·Ln)

遍历完共享密钥 K 之后, 得出一个位置序列

 , 并将该位置序列公布给 Bob, 步

骤 2)—n)可能需要消耗大量的 Bell态粒子.

K(K1K2 · · ·Kn)Bob根据之前掌握的共享秘钥  :

Ki S2 Li当    = 0时 , 取 Z 基对序列   中位置   处

的 Bell态粒子进行单光子测量;

Ki S2 Li当    = 1时, 取 X 基对序列   中位置   处

的 Bell态粒子进行单光子测量.

|0⟩ → 0, |+⟩ → 1

Kb Kb

K Kb = K

Kb ̸= K

|0⟩ |+⟩

对测量结果进行解码:   . 由此

得到一个二进制字符串  , 对比两个字符串  与

 . 当  时身份认证成功, Bob确认 Alice的

身份, 继续通信. 当   或测量结果中出现除

 与  外的其他量子态时身份认证失败, 放弃通信.

步骤 4　编码信息, 制作可以表示秘密信息的

混合态量子序列.

S2

S1 SS

S1-S S1 SS

S1-S

在双方进行身份认证后, 去掉用于身份认证的

粒子序列. 此时 Bob已经获得了粒子序列  , Alice

将自己手中的 Bell态粒子序列  与单光子序列 

共同组成混合量子态序列   , 并记下   与   在

 的位置. 按照双方事先商量好的编码规则编码,

按照对应的编码规则用量子态来表示要传输的二

进制信息.

S1-S

S1-S

S1-S

编码规则见表 1. 例如现在 Alice要传输一段

二进制字符串 M 给 Bob, 首先要用混合粒子序列

 来表示字符串 M. 这一步存在两种方式: 一种

是 Alice在步骤 1制备单光子序列与 Bell态粒子

序列时根据传输的信息来制备, 制备的量子比特按

照对应的编码规则表示一个 3位二进制字符串, 在

单光子与 Bell态组成混合粒子序列   时按照秘

密信息来进行顺序排列. 另一种相比第一种, Alice

需要多进行一些量子逻辑门操作, Alice利用幺正

操作或 Hadamard门操作对混合量子态序列  
 

表 1    编码规则
Table 1.    Coding rules.

单光子 表示的经典信息 Bell态 表示的经典信息

|0⟩ 000 |ψ+⟩ 010

|1⟩ 111 |ψ−⟩ 101

|+⟩ 001 |φ+⟩ 011

|−⟩ 110 |φ−⟩ 100
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|0⟩
|0⟩ Ux |1⟩ |1⟩

进行转化, 转化为按照编码规则可以表示秘密信

息 M 的粒子序列 (如初始态为  但欲传输的信息

为 111, 可对   进行   操作转化为   ,    对应的

编码为 111).

S1-S S′
1-S

S′′
1-S S′′

1-S

S′′
1-S

步骤 5　Alice使用顺序重排技术对混合量子

态序列  进行顺序重排, 得到序列  并在其中

加入检测粒子得到   . Alice将序列   发送给

Bob, Bob利用光纤的延时性对  进行延迟接收,

防止在 Alice向 Bob公布信息时部分量子态还未

传输完毕, 造成信息的泄露.

S′′
1-S

S′′
1-S

S′
1-S

步骤 6　 Bob收到完整信息后告知Alice, Alice

向 Bob公布序列   中检测粒子的位置和测量

基, Bob根据 Alice公布的位置和对应的测量基,

从序列   中取出检测粒子进行测量, 得到序列

 , 同时把测量结果发送给 Alice. Alice对比加

入检测粒子的初始态, 若误差率高于阈值则可能

存在窃听, 放弃通信. 若误差率低于阈值则通信

继续.

S1-S

(|0⟩ , |1⟩)
(|+⟩ , |−⟩)

S′
1-S S1-S

步骤 7　Alice向 Bob公布   的排列顺序

及各位置对应的正确测量基: Z 基  , X 基

 和 Bell联合基. Bob根据 Alice提供排

列顺序将   还原为   , 用 Alice提供的正确测

量基测量单光子或对 Bell态粒子进行 Bell基联合

测量, 对测量结果按照编码规则进行译码得到秘密

信息 M.

 3   方案举例说明

假设双方共享秘钥 K 为1001, 传输信息 M 为

010111011110011110000100.

|0⟩ |+⟩
Sn

秘钥 0由  表示, 1由  表示. 第一次身份认

证中, Alice利用  中随机加入的检测粒子进行窃

Sn

Sn |+⟩ , |0⟩ , |0⟩ , |+⟩
听检测后, 去除所有的检测粒子, 得到序列  . Bob

制备的单光子序列   为   , 认证

过程见表 2.

S2

S1 S2

|+⟩ , |0⟩ , |0⟩ , |+⟩

第 2次身份认证由 Alice向 Bob发送 Bell态

粒子序列   , Bob在原序列中随机选择抽样粒子

进行窃听检测, 由 Alice判断信道是否安全. 确定

不存在第三方窃听后, 双方去除抽样粒子, 得到新

的   和   , 身份认证见表 3. 由表 3可得 Alice公

布的粒子序列为 L (4, 5, 15, 18), Bob选择的测量

基为 X 基, Z 基, Z 基和 X 基. 测得结果为单光子

序列  , 解码得 1001.

(50% )
n

根据表 2和表 3可以看出第三方在不知道秘

钥 K 的情况下, 测到正确秘钥 K 的概率为 50%×

50%×50%×50% = 6.25%, 第三方想要冒充任意

一方进行身份认证, 成功冒充的概率为 6.25%, 即

双方共享 n 位秘钥 K, 被冒充的概率就为  .

n 取值越大被冒充的概率越小, 此处 n = 4, 在实

际通信中 n 可以取更大的值来确保通信双方身份.

信息传输过程, Alice去除 S1 中用于窃听检测

和身份认证的粒子, 与单光子混合进行信息编码后加

入检测粒子发送给 Bob, 省去窃听检测过程见表 4.

 

表 2    基于单光子身份认证过程
Table 2.    Single photon  based  identity   authentica-

tion process.

1 2 3 4

秘钥K 1 0 0 1

Sn序列  量子态 |+⟩ |0⟩ |0⟩ |+⟩ 

合法Alice根据K
选测量基

X Z Z X

合法Alice测量结果 |+⟩ |0⟩ |0⟩ |+⟩ 

冒充Alice测量结果

(随机选择测量基)

|+⟩

|0⟩

|1⟩

50% 

25% 

25% 

|0⟩

|+⟩

|−⟩

50% 

25% 

25% 

|0⟩

|+⟩

|−⟩

50% 

25% 

25% 

|+⟩

|0⟩

|1⟩

50% 

25% 

25% 

表 3    基于 Bell态身份认证过程
Table 3.    Identity authentication process based on Bell state.

φ+或φ− S1  在  中位置 1 4 5 9 11 12 15 17 18 · · · 

量子态 |0⟩ |+⟩ |0⟩ |+⟩ |−⟩ |1⟩ |0⟩ |−⟩ |+⟩ · · · 

共享秘钥K 1 0 0 1

Alice公布位置L 4 5 15 18

根据K选择测量基 X Z Z X

合法Bob测量结果 |+⟩ |0⟩ |0⟩ |+⟩ 

冒充Bob 测量结果

50%|+⟩
25%|0⟩
25%|1⟩

 

 

 

50%|0⟩
25%|+⟩
25%|−⟩

 

 

 

50%|0⟩
25%|+⟩
25%|−⟩

 

 

 

50%|+⟩
25%|0⟩
25%|1⟩
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 4   安全性分析

QSDC方案中的通信安全是指通信过程中不

存在第三方 Eve的窃听, 即使存在窃听, 第三方

Eve也一定会被合法的通信双方发现, 且 Eve不能

从截获的量子态中获得任何秘密信息. 方案中用到

的顺序重排和延时接收技术都是为了确保通信安

全, 下面从 3种典型的攻击模式分析方案安全性.

 4.1    截获/测量重发攻击

该方案在第 1次传输只用到单光子, 第 2次只

用到 Bell态粒子, 第 3次用到了 Bell态与单光子

混合的混合态粒子. 测量重发攻击: 第三方 Eve成

功截获 Alice发送给 Bob的量子序列, 并进行测量

后发送给 Bob, 意在做到双方不知情的情况下获取

秘密信息.

(50%)n

第 1次通信, Bob在得到 Alice收到信息的通

知后才会公布检测粒子的位置和测量基, 因此 Eve

在截获单光子序列后只能随机选择测量基进行测

量, Eve对每个量子态选择正确测量基进行测量的

概率只有 50%, 因此 Eve对截获单光子序列测量

结果正确的概率为   , n 为 Eve截获单光子

的个数, 即 Eve截获量子态越多其不被发现的概

率就越小. 错误的测量基会使单光子状态发生塌

缩, 在后续的窃听检测中就会被发现.

S2

S1

第 2次通信Alice发送Bell态粒子序列给Bob,

Bob随机测量发送给 Alice进行窃听检测 . 如果

Eve截获部分 Bell态序列  并随机选择测量基进

行单光子测量后发送给 Bob, 必定会引起 Alice手

中纠缠粒子序列  的塌缩, 在后续 Alice的窃听检

测中必定会被发现.

第 3次通信双方传输秘密信息, 并在混合粒子

序列中加入检测粒子. 接收方 Bob采用延时接收

来确保不会因为部分光子态未接收完毕造成信息

泄露, Eve若能截获到粒子序列, 只能进行随机测

量, 因此必定会在 Bob进行窃听检测时被发现. 即

使 Eve能够侥幸对部分序列做出正确的测量, 因

为Alice在发送信息时进行了顺序重排, Eve对正确

排列顺序无从得知, 所以 Eve得不到任何有用信息.

截获重发攻击: 在通信过程中, Eve截获部分

量子序列并将自己提前准备的量子态发送给接收

方, 在双方后续公布测量基等信息时完成信息窃

取. 但是 Eve对量子态的制备只能通过随机数来

完成, 在合法双方的窃听检测中一定会被发现, 终

止通信, Eve因此无法进行正确的测量, 不能获得

任何有用信息.

 4.2    辅助粒子攻击

IE

辅助粒子攻击指的是 Eve借助辅助粒子对截

获的量子态进行纠缠. 该攻击涉及到 Eve对一个

更大的复合系统进行幺正操作, 幺正操作会引起一

定的错误率. 对该攻击的安全性分析包括 Eve攻

击被检测到的概率即幺正操作引起的错误率, 和

Eve可以访问到的最大信息量  . 通信中涉及到单

光子和 Bell态粒子两种量子态, 对该安全性分析

也分为对截获两种量子态的分析.

|e⟩1) Eve利用辅助粒子   对单光子识别, 假设

没有改变单光子状态:
 

Ê ⊗ |0e⟩ = a|0e00⟩+ b|1e01⟩, (2)
 

Ê ⊗ |1e⟩ = b′ |0e10⟩+ a′ |1e11⟩ , (3)
 

Ê ⊗ |+ e⟩ = 1√
2
(a|0e00⟩+ b|1e01⟩

+ b′|0e10⟩+ a′|1e11⟩)

=
1

2
[|+⟩(a|e00⟩+ b|e01⟩+ b′|e10⟩+ a′|e11⟩)

+ |−⟩(a|e00⟩ − b|e01⟩+ b′|e10⟩ − a′|e11⟩)], (4)
 

表 4    信息传输过程
Table 4.    Information transmission process.

1 2 3 4 5 6 7 8

秘密信息M 010 111 011 110 011 110 000 100

S1−S混合态序列  量子态
∣∣ψ+

⟩
 |1⟩ 

∣∣φ+
⟩

 |−⟩ 
∣∣φ+

⟩
 |−⟩ |0⟩ 

∣∣φ−⟩
 

Alice公布的测量基 Bell基 Z基 Bell基 X基 Bell基 X基 Z基 Bell基

Bob测量结果
∣∣ψ+

⟩
 |1⟩ 

∣∣φ+
⟩

 |−⟩ 
∣∣φ+

⟩
 |−⟩ |0⟩ 

∣∣φ−⟩
 

解码得信息M 010 111 011 110 011 110 000 100
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Ê ⊗ |−e⟩ = 1√
2
(a |0e00⟩+ b|1e01⟩ − b′ |0e10⟩

− a′|1e11⟩)

=
1

2
[|+⟩(a|e00⟩+ b|e01⟩ − b′|e10t⟩ − a′|e11⟩)

+ |−⟩(a|e00⟩ − b|e01⟩ − b′|e10⟩+ a′|e11⟩)]. (5)

{e00, e01, e10, e11} Ê  为算符   决定的 4 个纯态, 满

足归一化条件:  ∑
α,β∈{0, 1}

⟨eα,β |eα,β⟩ = 1. (6)

ÊEve的幺正操作  矩阵表示为 

Ê =

(
a b′

b a′

)
. (7)

ÊÊ∗ = I由  , 得 

|a|2 + |b|2 = 1,

|a′|2 + |b′|2 = 1,

ab∗ = (a′)∗b′. (8)

所以有 

|a|2 = |a′|2, |b|2 = |b′|2. (9)

幺正操作引起的错误率, 即 Eve窃听被检测到的

概率: 

perror = |b|2 = 1− |a|2 = |b′|2 = 1− |a′|2. (10)

Ê

|0⟩ |1⟩
2) Eve对截获的 Bell态粒子进行幺正操作  ,

攻击后量子态  和  变为 

Ê ⊗ |0e⟩ = a|0e00⟩+ b|1e01⟩, (11)
 

Ê ⊗ |1e⟩ = b′ |0e10⟩+ a′ |1e11⟩ . (12)

|φ+⟩假设 Eve攻击 Bell态纠缠粒子  后系统的变化: 

|φ⟩Eve = Ê ⊗ |0e⟩ ⊗ |0⟩+ |1e⟩ ⊗ |1⟩√
2

=
1√
2
[(a |0e00⟩+ b |1e01⟩)⊗ |0⟩

+ (b′ |0e10⟩+ a′ |1e11⟩)⊗ |1⟩]

=
1√
2
[(a |0e000⟩+ b |1e010⟩)

+ (b′ |0e101⟩+ a′ |1e111⟩)]. (13)

|φ+⟩
|a| = |a′|

当合法通信方对   做测量时 , 当且仅当

 时, 没有窃听的概率: 

pEve =
|a|2 + |a′|2

2
= |a|2. (14)

窃听被检测到的概率: 

perror = 1− pEve = 1− |a|2 = 1− |a′|2. (15)

因此使用辅助粒子对截获的量子态进行攻击,

一定会对粒子状态的改变产生干扰, 在后续合法通

信方的窃听检测中一定会被发现.

IE3)对 Eve获取最大信息量  的分析.

每一个光子的约化密度矩阵为 

ρ =
1

2

(
1 0

0 1

)
. (16)

|0⟩ |1⟩
|0⟩

可以看出 Eve测量光子得  或者  的概率都

是 50%, 量子态  被 Eve攻击: 

|φ⟩Eve = Ê ⊗ |0e⟩ = a |0e00⟩+ b |1e01⟩ . (17)

|0e00⟩, |1e01⟩ aa∗ = |a|2, bb∗ = |b|2以  为基,   , 则
 

ρ′ = |φ⟩Eve⟨φ|Eve

= |a|2 |0e00⟩ ⟨0e00|+ |b|2 |1e01⟩ ⟨1e01|

+ ab∗ |0e00⟩ ⟨1e01|+ a∗b |1e01⟩ ⟨0e00| . (18)

用矩阵表示为 

ρ′ =

(
|a|2 ab∗

a∗b |b|2

)
. (19)

ρ′ λ解密度算子  的特征值  : 

det

[
|a|2 − λ ab∗

a∗b |b|2 − λ

]
= 0. (20)

特征方程:  (
|a|2 − λ

)
×
(
|b|2 − λ

)
− ab∗ × a∗b = 0. (21)

ρ′ λ1 = 0, λ2 = 1  的两个特征值  , 因此 Eve的 von-

Neumann熵为 

IE = χ (ρ′) = −
1∑

i=0

λilog2λi = 0. (22)

由 (22)式得, Eve对截获粒子采用 U操作来

窃听, 获得信息仍为 0. 根据信息论可知 Eve在量

子系统中可获取最大信息量受于 Holevo限: 

χ (ρ) = S (ρ)−
8∑

i=1

piS (ρi) , (23)

S(ρ) ρ式中,   为态  的 von-Neumann熵. 

ρ =

8∑
i=1

piρi,

ρi pi式中,    是以概率   制备的量子态, 如果发送方

Alice以 1/8概率发送 000,  001,  010,  100,  101,
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110, 011, 111, 那么发送的信息熵为 

H(p) = −
8∑

i=1

pilog2pi

= − p000log2p000 − p001log2p001

− p010log2p010 − p100log2p100

− p101log2p101 − p110log2p110

− p011log2p011 − p111log2p111

= 3, (24)

则可以得到 

IE = χ (ρ′) = S (ρ′)−
8∑

i=1

piS (ρ′i) < H (p) . (25)

IE = 0

由此可知合法双方互信息为 3, 而 Eve得到的

信息  , 所以第三方 Eve无法窃取到任何有用

信息.

 4.3    身份冒充攻击

身份冒充: 通信双方中任一方被第三方 Eve

冒充代替, 造成信息泄露.

当 Eve试图冒充 Bob从 Alice处获得秘密信

息. 通信开始, Alice要求 Bob进行身份认证, 因

为 Eve没有掌握二进制秘钥 K, 只能通过随机数

制备单光子序列发送给 Alice, 每位随机数选择正

确的概率为 50%, Eve选取的随机数与 K 相同的

概率为 (50%)n, 当 n ≥ 7时, Eve就有 99%以上

的概率会暴露. 因此只要双方共享二进制秘钥位数

足够, Eve的冒充就一定会被发送方 Alice发现.

当 Eve试图冒充 Alice发送错误信息. 通信开

始, Bob首先向 Eve发送单光子序列进行身份认

证. Bob仅向 Eve传输了制备的单光子序列, 没公

布其他任何信息, Eve虽然得到单光子序列但是因

为不知道秘钥 K, 所以无法选择正确测量基测得正

确量子态. 由表 4可知, 共享 4位秘钥 K, Eve测

得正确量子序列的概率为 50%×50%×50%×50% =

6.25%. 所以只要共享秘钥 K 位数足够, 后续 Eve

冒充 Alice向 Bob发送身份认证信息时, 一定会被

接收方 Bob发现.

(50%)n

可见无论是冒充哪一方, Eve都需要以得到正

确的秘钥 K 为前提. 在 Eve不知道秘钥 K 的情况

下, 其冒充成功的概率为   , 只要秘钥 K 位

数 n ≥ 7, Eve就会有 99%以上的概率被发现, 不

可能成功完成身份冒充.

 5   效率和编码容量分析

本方案的编码容量见表 5, 每比特的单光子或

Bell态粒子对可表示 3 bits的经典信息, 虽然每

个 Bell态纠缠粒子对含有 2 bits纠缠粒子, 但是

在第 1次传输其中一半 Bell态粒子序列时不含有

秘密信息, 只有在第 2次传输混合态粒子序列是才

对其进行编码. 所以可以认为, 在第 2次传输时其

编码容量达到 1 qubit可以表示 3 bits经典信息.
 
 

表 5    各方案参数对比

Table 5.    Comparison of parameters of various schemes.

协议
传输
效率 x

量子比特
利用率 h

编码容量

QSDC协议[10] 1 1
一个态:
1.0 bit

One-Pad-Time-QSDC
协议[11] 1 1

一个态:
1.0 bit

基于纠缠交换的
QSDC协议[12] 1 1

一个态:
1.0 bit

Bell态和单光子
混合QSDC协议[22] 1 1

一个态:
1.5 bits

本协议 1 1
一个态:
3.0 bits

 
 

ξ传输效率  可以定义为 

ξ =
bs

qt + bt
, (26)

bs

qt bt

式中,   表示通信双方传输秘密信息的二进制比特

数,   表示方案中传输的量子比特数,   表示通信

中传输的经典比特数.

bt

本方案为 QSDC方案, 在通信过程中对经典

信道的依赖很小, 大多用来辅助通信方案进行窃听

检测时使用, 因此在传输效率分析时可以不考虑传

输的经典比特数  . 根据表 1可以得出, 每传输一

个单光子可以达到传输 3 bits经典信息的目的, 每

传输一个 Bell态纠缠粒子对也可以达到传输

3 bits经典信息的目的, 但是每个 Bell态粒子对含

有 2 bits的粒子. 因此在传输效率的计算中, 3n bits

的经典信息可以通过 n bits的单光子, 或 2n bits

的 Bell态纠缠粒子来传输. 即 

ξ =
bs

qt + bt
=

3n

(n+ 2n) /2
= 2

(
倍
)
. (27)

η = qu/qt qu

qt

量子比特利用率可以定义为  ,   表示

在通信方案中携带信息的有效比特数,   表示方案
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η = qu/qt = 1中传输的总量子比特数. 本方案中,   .

结合一些已有的 QSDC经典方案, 将其与本方案

的量子通信传输效率、编码容量作为对比, 结果在

表 5列出. 可明显看出本方案的优势, 一个量子态

可以表示 3 bits 的经典信息, 编码容量较高且方案

中不存在文献 [17]中的信息泄露问题.

 6   结　论

针对以往的 QSDC方案需要假设通信双方合

法性的问题 , 本文提出一种带双向身份认证的

QSDC方案, 设计了方案的通信过程和编码规则,

其中分别利用单光子和 Bell态粒子来验证发送方

Alice和接收方 Bob的合法性, 一旦检测到冒充攻

击可以立刻停止通信, 不会造成信息泄露, 从而解

决了通信双方可能被外部攻击者冒充的风险. 安全

性分析证明, 本方案可以抵御常见的内部攻击和外

部攻击, 此外, 该方案有较高的传输效率和编码容

量, 且协议过程简单, 不涉及复杂的幺正变换, 更

易于实现.
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Abstract

In response to the demand for identity authentication in quantum secure direct communication, this paper

proposes a quantum secure direct communication scheme based on a mixture of single photon and Bell state, by

combining the bidirectional identity authentication. Before communication begins, both parties share a series of

secret information to prepare a series of single photon and Bell state particles. Encoding four single photons and

four Bell states yields eight types of encoded information, followed by identity authentication. The first step in

identity authentication is to use a single photon to verify the legitimacy of the receiver. If the error exceeds the

given  threshold,  it  indicates  the  presence  of  eavesdropping.  Otherwise,  the  channel  is  safe.  Then,  Bell  state

particles  are used to verify the legitimacy of  the sender,  and the threshold is  also used to determine whether

there  is  eavesdropping.  The  present  method is  the  same as  previous  one.  If  the  error  rate  is  higher  than the

given threshold, it indicates the existence of third-party eavesdropping. Otherwise, it indicates that the channel

is secure. As for the specific verification method, it will  be explained in detail  in the article.  Afterwards, Bell

state particles are mixed with a single photon as a transmission carrier, and eavesdropping detection particles

are  added  whenever  the  quantum  state  is  sent.  However,  once  the  eavesdropper  intercepts  the  transmitted

particles,  owing  to  incomplete  information  obtained,  the  eavesdropper  is  unable  to  recover  the  original

information, and the eavesdropping behavior will be immediately detected, thus terminating communication. In

this scheme, single photon and Bell states are fully utilized, and hybrid communication can effectively improve

transmission  efficiency,  encoding  capability,  and  quantum  bit  utilization.  Security  analysis  shows  that  this

scheme  can  resist  common  external  and  internal  attacks  such  as  interception/measurement  replay  attacks,

auxiliary particle attacks, and identity impersonation attacks. The analysis of efficiency and encoding capacity

shows  that  the  transmission  efficiency  of  this  scheme is  1,  the  encoding  capacity  is  3  bits  per  state,  and  the

quantum bit utilization rate is 1. Compared with other schemes, this scheme has significant advantages because

it  uses  different  particles  for  bidirectional  authentication,  making it  more difficult  for  attackers  to  crack,  and

thus it has higher security than traditional schemes.

Keywords: quantum  secure  direct  communication,  mixed  state,  identity  authentication,  transmission

efficiency
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