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在基于零差探测的水下连续变量量子密钥分发系统中, 测量基选择是必不可少的步骤. 然而在实际中,

接收端数模转换器的带宽有限, 这会导致测量基选择出现缺陷, 即接收方无法在相位调制器上精确地调制出

相应的相位角来进行测量基选择以实施零差探测. 非理想测量基选择会引入额外的过噪声, 影响水下连续变

量量子密钥分发方案的安全性. 针对这个问题, 本文提出基于非理想测量基选择的水下连续变量量子密钥分

发方案, 详细分析非理想测量基选择对水下连续变量量子密钥分发系统性能的影响. 研究结果表明, 由非理

想测量基选择所引入的过噪声能够降低水下高斯调制量子密钥分发的密钥率与最大传输距离, 因而降低系

统的安全性. 为了实现可靠的水下连续变量量子密钥分发, 本文对非理想测量基选择所引入的额外过噪声进

行定量分析并获得其安全界限, 并且考虑不同海水深度对所提出方案安全界限的影响, 有效地解决由非理想

测量基选择所带来的安全隐患. 此外, 对所提出的方案, 本文不仅考虑了其渐近安全性, 也考虑了其组合安全

性, 后者能够获得比前者更紧的性能曲线. 本文所提出的方案旨在推动水下连续变量量子密钥分发系统的实

用化进程, 为全球量子通信网络的水下通信中水信道参数的准确评估提供理论指导.
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1   引　言

水下无线通信技术在海洋探测系统的实用化

进程中发挥着重要作用, 主要原因在于该技术能够

满足水下航行器与传感器之间进行可靠的数据传

输的需求 [1,2]. 其中, 水下无线光通信 (underwater

wireless optical communication, UWOC)技术由

于能够在短距离范围内实现高速数据传输而备受

关注 [3]. UWOC通常被认为是比声学通信和射频

通信更安全的通信技术 [1,3]. 为了进一步提升其传

输距离和数据传输速率, UWOC系统已得到广泛

的研究与论证 [4]. 然而, 对于 UWOC系统的安全

性问题很少有相关研究. 2017年, Kong等 [3] 研究

验证了 UWOC系统随着传输距离的增加或水信

道浑浊程度的加剧, 信息泄漏的可能性大大增加,

对 UWOC系统的安全性构成巨大威胁.

幸运的是, 量子密钥分发 (quantum key distri-

bution, QKD)[5,6] 技术基于量子力学的基本定律,

能够保证信息传输的无条件安全, 是解决 UWOC

信息安全问题的一种有效方法. 通常, QKD主要

可分为离散变量 (discrete variable, DV)QKD[7–10]
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与连续变量 (continuous variable, CV) QKD[11–16].

相比于 DV-QKD, CV-QKD易融于现有光通信系

统, 无需使用造价高昂的单光子探测器, 而是采用

成本更低的相干探测器, 具有更大的密钥率以及更

高的探测效率. 作为 CV-QKD应用最广泛的一种

类型, 高斯调制相干态 (Gaussian modulated cohe-

rent state, GMCS)方案在理论安全性 [17–21] 和实

验 [22–29] 方面都已取得显著进展. 此外, GMCS方

案也被应用于其他连续变量量子通信方案中, 比如

量子秘密共享方案 [30,31], 量子数字签名方案 [32] 等.

由于地球约 71%的表面积被海洋所覆盖, 因

此海水也是一种非常重要的信息传输信道. 水下

QKD技术能够用于提升水下信息传输的安全性,

对构建全球量子通信网络至关重要.  因此近年

来, 研究人员对水下 QKD技术的可行性进行了理

论 [33,34] 和实验 [35–39] 研究. 然而, 上述研究均是基

于 DV-QKD方案. 最近, 水下 CV-QKD技术由于

自身独特的优势而备受关注, 并且已进行了相关的

理论研究 [40–44] 以及实验研究 [45]. 在水下 CV-QKD

方案的实际部署中, 接收方通常会对所接收到的信

息进行零差或外差探测. 在执行零差探测时, 由于

只对正则分量 X 和 P 的其中之一进行测量, 因此

测量基的选择是必不可少的步骤. 然而, 在实际系

统的接收端, 由于所采用的数模转换器 (digital-to-

analog convertor, DAC)其带宽有限, 使得测量基

在选择过程中会产生角度偏差 [46]. 这会导致合法

通信方在评估海水信道透过率和过噪声时与真实

值发生偏差, 影响方案的安全性.

基于上述分析, 本文提出基于非理想测量基选

择的水下 CV-QKD方案, 并且在实际海水信道条

件下对所提出的方案进行安全性分析. 为了对非理

想测量基选择所引入的额外过噪声进行定量分析

并获得其安全界限, 本文引入对应于 DAC中运算

放大器环路增益的参数, 构建水下 CV-QKD方案

的综合安全性框架. 仿真结果表明, 由非理想测量

基选择所引入的额外过噪声能够降低水下 CV-

QKD方案的密钥率与最大传输距离, 影响其安全

性. 但所提出的安全性分析框架模型能够有效地解

决由非理想测量基选择所带来的安全隐患, 有助于

推动水下 CV-QKD系统的实用化进程. 本文第 2

节详细描述了所提出的基于非理想测量基选择的

水下 CV-QKD方案; 第 3节对所提出的方案的安

全性进行分析, 包括其渐近安全性与组合安全性;

第 4节总结全文. 

2   基于非理想测量基选择的水下 CV-
QKD方案

本节首先介绍基于非理想测量基选择的水下

CV-QKD方案, 之后对海水信道的光传播特性进

行详细分析. 

2.1    基于非理想测量基选择的水下 CV-
QKD 方案描述

图 1给出了基于非理想测量基选择的水下

CV-QKD制备 -测量 (prepare-and-measure,  PM)

方案图. 发送方 Alice采用随机数发生器生成两个
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图 1    基于非理想测量基选择的水下 CV-QKD制备-测量方案图. RNG为随机数发生器, AM为振幅调制器, PM为相位调制器,

MBC表示测量基选择,   表示海水信道的透过率,   表示海水信道过噪声

Ts ξs

Fig. 1. Prepare-and-measure version of underwater continuous variable quantum key distribution scheme based on imperfect meas-

urement basis choice. RNG, random number generator; AM, amplitude modulator; PM, phase modulator; MBC, measurement basis

choice;   , the transmittance of seawater channel;   , the excess noise of seawater channel.
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XA PA VA

(∆XA, ∆PA)

Ts ξs

ψ XB

PB

π/2

高斯随机数  与  , 两者的均值为 0, 方差为  .

之后, Alice利用振幅调制器和相位调制器将密钥

信息加载到散粒噪声为  的初始相干

态中, 并经海水信道发送给接收方 Bob. 海水信道

的透过率与过噪声分别为  与   , 此处过噪声可

以理解为由于 Eve的窃听所引入的噪声. 当 Bob

接收到由 Alice发送的信息后, 采用零差探测器随

机对所接收到的相干态其中一个正则分量进行测

量. 由于平衡零差探测器能够通过调节量子信号与

本振光之间的差分相位  来测量正则分量   或

 . 因此, Bob可以通过采用相位调制器来进行测

量基选择, 即 Bob通过在相位调制器上选择 0或

 来执行测量基选择流程.

A

B0

π/2

η

υel υ

ρFG0
G0

图 2给出了与 PM方案等价的纠缠模型方案.

在图 2中, Alice相干态的制备等价为对双模压缩

态 (Einstein-Podolsky-Rosen, EPR)其中一个模 

进行外差探测, 而另一个模  则经过海水信道后

转换为模 B1, 并以模 B2 发送给接收方 Bob进行

测量, Bob通过在相位调制器上选择 0或  来执

行测量基选择流程. 此外, 模 E 表示 Eve所收集的

辅助模, 利用量子存储器对其进行存储. 在 Bob

端, 用透过率为  的分束器表示 Bob实际探测器的

量子效率, 而探测器电噪声   则等价于方差为  

的辅助 EPR态  其中一个模  经分束器后引

入的噪声. 模 G0 与模 B2 经分束器相互作用后得

到模 B3 和模 G, 辅助 EPR态另一个模为 F.

零差探测器的探测原理图如图 3所示. 在图 3

中, 当量子信号光与本征光 (LO)经分束器进行干

涉后, 每束出射光束都被引导到光子探测器用于测

I1(t) I2(t)

I1(t) I2(t)

I1(t) n1 I2(t)

n2

â1 â2

量光电流  和   , 之后进行电子化处理, 并

将  和   相减. 为了简化分析, 此处假定所

测量的光电流  与光子数  成正比, 并且 

与光子数  成正比. 50∶50分束器的两个输出光场

模的湮灭算符分别为  与  , 其表达式为 

â1 = (âS + iâLO)/
√
2,

â2 = (âLO + iâS)/
√
2, (1)

âS âLO

It

其中  与  分别表示信号光模与本征光模. 则平

衡零差探测的输出结果  (光电流差), 其表达式为 [46]
 

It = I1(t)− I2(t) ∝ ⟨n̂1⟩ − ⟨n̂2⟩

∝ XB cosψ + PB sinψ, (2)

ψ

It

ψ

XB PB

其中  表示信号光与本征光之间的差分相位. 由

(2)式可知, 零差探测器的测量值  取决于本振光

的相位, 即所采用的平衡零差探测器可以通过调整

信号光与本征光之间的差分相位  来选择是测量

正则分量  还是正则分量  . 因此, 图 3中所采
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图 2    基于非理想测量基选择的水下 CV-QKD纠缠模型原理图 (QM为量子存储器)

Fig. 2. Schematic  diagram of  the  entanglement-based  model  of  underwater  continuous  variable  quantum key  distribution  scheme

based on imperfect basis choice (QM, quantum memory).
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图 3    零差探测器的探测原理图 (LO为本振光 , PM为相

位调制器, BS为分束器, PD1(2) 为光电探测器)

Fig. 3. Principle  of  balanced  homodyne  detector.  LO,  local

oscillator; PM, phase modulator; BS, beam splitter; PD1(2),

photodetector.
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ψ = 0 XB

ψ =

π/2 PB

XB PB

XB PB

用的相位调制器用于实现连续变量测量基的选择.

换言之, 当接收方 Bob利用相位调制器令差分相

位  时 , 则表明 Bob测量的是正则分量   ;

当接收方 Bob利用相位调制器令差分相位  

 时, 则表明 Bob测量的是正则分量   . 因此,

在本文所提出的方案中, 连续变量的测量基指的是

正则分量  或   , 测量基选择指的是正则分量

 或  的选取.

ψ

由于相位调制器的调制相位与调制电压线性

相关, 因此差分相位  的表达式可写为 

ψ =
Ω

Ωπ
π, (3)

Ωπ

Ω

式中  表示 Bob端相位调制器的半波电压, 并且

其调制电压  的表达式为 

Ω = 2SΩπ , (4)

S

PA

PA = IA sinϕ IA

ϕ

PB

其中参数  表示支持测量基选择的随机数, 可由

DAC导出. 此外, Alice端的相关数据  表达式为

 , 其中  表示极坐标下量子信号的强

度,   表示极坐标下量子信号的相位. 假设方案中

所采用的 DAC是完美的, 并且在实际环境下进行

理想测量基选择所得到的测量结果为  , 其表达

式可写为 

PB =
√
Ts [IA sin (ϕ+ϖ) + ξs] , (5)

ϖ

P ∗
A = IA sin (ϕ+ ϑ) ϑ

PAPB P ∗
APB

其中  表示相位漂移. 此外, 假定 Alice端的另外

一个数据为  , 其中   为已知相

位. 对  与  的期望进行计算, 可得 [46]
 

E [PAPB]

= E
[
IA sinϕ

(√
TsIA sin (ϕ+ϖ) +

√
Tsξs

)]
=
√
TsVA cosϖ, (6)

 

E [P ∗
APB]

= E
[
IA sin (ϕ+ ϑ)

(√
TsIA sin (ϕ+ϖ) +

√
Tsξs

)]
=
√
TsVA cos (ϑ−ϖ) . (7)

Ω ψ

然而, 当 DAC的带宽有限时, 这表明此时调

制电压  和调制相位  与它们的真实值发生偏离,

则有 

ψ∗ =
Ω |Ξ|

Ωπ (1 + |Ξ|)
π =

|Ξ|
1 + |Ξ|

ψ, (8)

Ξ

ψ∗

其中  表示 DAC中运算放大器的环路增益, 并且

与运算放大器的增益带宽成比例 [46]. 此处,    的

ψ∗实际值将会与预期值产生差异. 将  代入 (5)式,

则有 

P ∗
B =

√
Ts [IA sin (ϕ+ϖ) sinψ∗ + ξs] . (9)

P ∗
B PB

X∗
B P ∗

B

XB PB

将 (9)式和 (5)式进行比较可以发现, 此时所获得

的测量基  与实际测量基  存在偏差. 在这种情

况下, 无论所选择的测量基是  或  , 都与实际

测量基  或  存在偏差, 即由于 DAC带宽限制

而导致的非理想测量基选择. 则 

E [PAP
∗
B ]

= E
[
IA sinϕ

(√
TsIA sin (ϕ+ϖ) sinψ∗ +

√
Tsξs

)]
=
√
TsVA cosϖE [sinψ∗] , (10)

 

E [P ∗
AP

∗
B ] = E

[
IA sin (ϕ+ ϑ)

×
(√

TsIA sin (ϕ+ϖ) sinψ∗ +
√
Tsξs

) ]
=
√
TsVA cos (ϑ−ϖ)E [sinψ∗] .

(11)

因此, 当考虑非理想测量基选择的情况时, 海

水信道透过率与过噪声的表达式可重新写为 

T ∗
s = Ts(E [sinψ∗])

2
,

ξ*s =
[
Tsξs +

(
Ts − T *

s
)
VA
]
/T *

s . (12)
 

2.2    海水信道的光传播特性

γ (λ, h)

λ h

在实际情况下, 不同地区海水所呈现的衰减特

性存在差异, 主要原因在于不同地区海水其成分构

成不同. 即使在同一地区, 其衰减效应也会随着海

水深度和气候等多种因素的变化而变化. 因此, 为

了简化分析, 此处假定气候等外部环境不变, 只考

虑海水深度和波长在水下 CV-QKD系统中对海水

信道光吸收和光散射效应的影响. 吸收系数 

作为波长  与海水深度  的函数, 其表达式为 [47]
 

γ (λ, h) = γ0 (λ) + γ1 (λ)U1(h)
0.602

+ γ2U2 (h) exp (−α2λ)

+ γ3U3 (h) exp (−α3λ)

+ γ4 exp (−α4λ) , (13)

κ (λ, h) λ

h

其中 (13)式中所涉及的具体参数计算和设定见

附录 A. 而散射系数   同样作为波长   与海

水深度  的函数, 其表达式可写为 [48]
 

κ (λ, h) = κw (λ)+κs (λ)Us (h)+κb (λ)Ub (h) , (14)
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σ (λ, h)

其中 (14)式中所涉及的具体参数计算和设定见

附录 B. 根据 (13)式与 (14)式, 总信道衰减系数

 其表达式为 

σ (λ, h) = γ (λ, h) + κ (λ, h) . (15)

根据 Ruan等报道 [42] 可知 , 在海水的“光传输窗

口”中, 即在 450—550 nm的波长范围内, 光传输

效果最好. 因此, 此处选择波长为 520 nm的光来

研究水下 CV-QKD的系统性能.

Ts

由上述分析可知, 不同深度的海水对光的传播

特性存在差异, 变化过程是非线性的. 因此, 为了

方便分析, 此处只考虑信号光在具有相同深度的水

平面中传播的情况. 不失一般性, 假定光的传播特

性在短距离传输的情况下以及在同一水平面内保

持不变. 则海水信道透过率  的表达式可写为 

Ts = e−σ(λ,h)L, (16)

σ (λ, h) L其中  为信道总衰减系数 ,    为水平传输

距离.

需要指出的是, 水下 CV-QKD与自由空间大

气 CV-QKD两者作为全球安全通信网络不可或缺

的一部分, 具有一些相似之处, 即两者性能均会受

到光吸收和光散射的影响. 但水下 CV-QKD与自

由空间大气 CV-QKD又有本质区别: 在水下连续

变量 QKD方案中, 光吸收系数和光散射系数与波

长和海水深度有关, 并且信号光在水中传播存在一

个透过率窗口, 其波长范围在 450—550 nm, 称为

蓝绿光, 波长在窗口范围内的光透过率较大 [42]; 而

在自由空间大气 CV-QKD方案中, 信号光在大气

信道中传输同样会受到传输介质的吸收和散射作

用, 但该种信道对信号光的吸收和散射作用主要由

大气分子与气溶胶粒子的存在而产生, 这与海水信

道对信号光的吸收和散射作用机理具有本质区别. 

3   方案安全性分析

本节在渐近情况 [17] 以及组合安全性情况 [20]

下对基于非理想测量基选择的水下 CV-QKD方案

进行安全性分析. 

3.1    方案的渐近安全性

此处考虑方案的渐近安全性, 即在集体攻击

下, 水下 CV-QKD方案在不考虑实际数据量的情

况下所进行的安全密钥率分析计算. 因此, 所提出

的方案在反向协商下其渐近密钥率的计算式为 [49]
 

Kasy = βIAB − χBE, (17)

IAB χBE

β IAB

其中  表示 Alice与 Bob的互信息量,    表示

Eve从 Bob密钥中所窃取的信息量的 Holevo界,

 表示反向协商效率. 互信息量  的表达式为 

IAB =
1

2
log2

V + χtot
1 + χtot

. (18)

V = VA + 1 VA χtot这里  ,   为调制方差.   表示归结为

信道输入的总噪声, 其表达式为 

χtot = χline +
χhom
Ts

, (19)

χhom = [(1− η) + υel]/η η υel

χline

式中  ,    和   分别表示零

差探测器量子效率和电噪声;   表示归结于信道

输入的总信道附加噪声, 

χline =
1

Ts
− 1 + ξs, (20)

Ts ξs其中参数  与  分别表示海水信道的透过率与过

噪声.

χBE

χBE

为了计算参数  , 此处假设攻击者 Eve无法

对 Bob系统中的非理想器件进行攻击. 此种噪声

评估模型已被广泛应用于 CV-QKD实验中 [22,23].

基于该噪声评估模型,   的表达式可写为 

χBE =

2∑
i=1

G

(
ωi − 1

2

)
−

5∑
i=3

G

(
ωi − 1

2

)
, (21)

G(x) = (x+ 1)log2(x+ 1)− xlog2x式中  ; 

ω2
1,2 =

1

2

(
∆±

√
∆2 − 4D

)
, (22)

其中 

∆ = V 2 − 2Ts
(
V 2 − 1

)
+ T 2

s (V + χline)
2
,

D = T 2
s (1 + V χline)

2
; (23)

ω3,4  表达式可写为 

ω2
3,4 =

1

2

(
A±

√
A2 − 4B

)
, (24)

其中 

A =
1

Ts(V + χtot)

[
∆χhom + V

√
D + Ts (V + χline)

]
,

B =

√
DV +Dχhom
Ts(V + χtot)

; ω5 = 1. (25)

VA = 3 η = 0.6 υel = 0.05

接下来分析基于非理想测量基选择的水下 CV-

QKD方案在渐近情况下的方案性能. 涉及的仿真

系统参数分别设定为  ,    ,    .
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T *
s ξ*s µ =

(E [sinψ∗])
2

µ

µ = 0.990, 0.993,

0.995, 0.997, 1

β = 0.95 h = 30

ξs = 0.01 µ = 1

µ

µ

µ = 1

µ = 0.993

根据 2.1节的分析 ,  如果调制相位不正确并且

Alice与 Bob都没意识到这一点, 则他们将会获得

偏离正确值的参数  与   . 根据 (12)式, 设  

 , 即由非理想测量基选择所引入的额

外过噪声用参数  进行衡量. 则所提出方案的渐近

密钥率与传输距离在不同参数 

 下的关系如图 4所示, 其中协商效

率  , 海水深度   m, 海水信道过噪声

 ,    表示理想测量基选择. 在所提出

的方案中, 不同的参数  对应于 DAC中运算放大

器的不同环路增益. 由图 4可知, 所提出方案的渐

近密钥率随参数  的减小而降低, 并且在海水信

道的最大传输距离也随之减小. 比如当参数 

时, 所提出方案的最大传输距离为 53.46 m; 而当

参数  时, 所提出方案的最大传输距离为

41.76 m.
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µ

Fig. 4. Relationship between the asymptotic secret key rate

of  the  proposed  scheme  and  the  transmission  distance  un-

der different parameters   .
 

β µ = 0.990, 0.993, 0.995, 0.997, 1

h

ξs = 0.01

β µ

µ = 1 β

[0.784, 1]

β < 0.784

µ = 0.993 β

[0.838, 1] β <

0.838

图 5给出了所提出方案的渐近密钥率与协商

效率  在不同参数 

下的关系, 其中深度   =30 m, 传输距离 L=10 m,

信道过噪声  . 由图 5可知, 对于所提出的

方案, 协商效率  的可使用范围随着参数  的减小

而压缩. 例如当  时, 所提出方案的协商效率 

的可使用范围为  ,  即在此种情况下当

 时, 所提出的方案无法获得密钥; 而当

 时, 所提出方案的协商效率   的可使用

范围则压缩至  , 即在此种情况下当  

 时, 所提出的方案无法获得密钥.

µ

β = 0.95 ξs = 0.01

Kasy=0

(0.9738, 0) (0.9761, 0)

(0.978, 0)

µ µ̂th =

0.9738, 0.9761, 0.978

h µ

h

µ

µ µ̂th = 0.9738

图 6给出了所提出方案的密钥率与参数   在

不同海水深度 h = 10, 30, 50 m下的关系, 其中协

商效率  , 过噪声   , 传输距离 L =

10 m. 在图 6中, 将渐近密钥率  的水平虚线

与不同海水深度 h = 10, 30, 50 m所对应的性能曲

线相交, 分别得到纵坐标均为 0的点 P1, P2 与 P3,

三个点对应的坐标分别为  、  

与  . 基于此, 可得到海水深度 h = 10, 30,

50 m时所对应的参数   的阈值下界限 ,  即  

 . 由图 6可以观察到, 随着海水

深度  的增加, 参数   的阈值下界限也随之增大.

这表明深度  的值越大, 为保证所提出方案的密钥

率为正所需要的参数  的最小值也越大. 例如当 h =

10 m时, 参数   的阈值下界限为   ; 而
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h µ µ̂fh = 0.978

µ̂th < µ̂fh

当  =50 m时, 参数  的阈值下界限为  ,

显然  .

β=0.95, µ=0.993

ξs = 0.01

图 7给出了非理想测量基选择情况下所提出的

方案与基于 Beer’s law(BL)模型的水下 CV-QKD

方案性能比较, 基于 BL模型的水下 CV-QKD方

案其密钥率计算详见 Ruan 等 [42] 的报道, 其中深度

h = 30 m(本文所提出的方案),   ,

信道过噪声  . 从图 7可以发现, 基于 BL

模型的纯净海水 (pure sea water)信道以及清澈海

水信道 (clear ocean water)信道的 CV-QKD其渐

近密钥率和传输距离要优于本文所提出方案的渐

近密钥率和传输距离. 这在我们的意料之中, 主要原

因在于 Ruan等 [42] 所采用的 BL海水信道模型基

于这样的假设, 即在短距离传输的情况下, 海水信道

可视为线性信道. 由于该模型只是简单将海水信道

在短距离传输的情况下等同于线性信道, 这意味着

在 BL模型中海水对光的衰减系数是固定的, 并没

有考虑包括海水深度、海水中叶绿素浓度、有色溶

解有机物以及非藻类颗粒等因素对水下 CV-QKD

方案性能的影响, 因此面对实际情况复杂的海水信

道, 该模型并不适用. 而本文所提出的方案其水下信

道模型采用叶绿素 a浓度模型, 在计算海水信道参

数时 (吸收和散射系数)充分考虑了海水深度、海

水中叶绿素浓度、有色溶解有机物以及非藻类颗粒

等因素 (计算过程详见附录 A与附录 B), 更符合实

际情况. 因此, 在图 7中, 本文所提出方案其性能曲

线相比基于 BL模型的纯净海水信道以及清澈海

水信道的 CV-QKD方案的性能曲线更符合实际. 

3.2    方案的组合安全性

在上述渐近安全性分析中, 对于所提出方案

的渐近密钥率计算的前提是假定 Alice和 Bob

可以采用无限多的信号进行互换交流. 然而这在实

验中是无法实现的, 主要原因是实际安全密钥的

长度是有限的. 由于组合安全性是有限长效应 [18]

的不确定性安全的增强, 在集体攻击下, 通过详

细分析水下 CV-QKD系统中的每一个步骤, 可以

获得一条理论上的最紧安全界限 [20]. 因此本节主

要研究所提出的方案在组合安全框架下的性能

表现.

在考虑组合安全性的情况下, 所提出方案的密

钥率其表达式为 [20]
 

Kcomp = (1− εrob)

[
βIAB − F (Θmax

a , Θmax
b , Θmin

c )

− 1

R

(
∆AEP +∆ent + 2log2

1

2ε̄

)]
, (26)

εrob F (Θmax
a , Θmax

b , Θmin
c )其中  表示协议的鲁棒性.   表

示计算 Bob与 Eve之间 Holevo界的函数, 其表达

式为 

F (Θmax
a , Θmax

b , Θmin
c )

= G

(
ν1 − 1

2

)
+G

(
ν2 − 1

2

)
−G

(
ν3 − 1

2

)
, (27)

ν1 ν2

[
Θmax

a I2 Θmin
c σz

Θmin
c σz Θmax

b I2

]
I2 = diag(1, 1) σz = diag(1,−1)

ν3 = Θmax
a − (Θmin

c )
2
/(1+Θmax

b )

其中  与  为协方差矩阵  的

辛特征值,    ,    , 另一

个辛特征值  . 具体而

言, 有 

ν21 + ν22 = (Θmax
a )2 + (Θmax

b )2 − 2(Θmin
c )2,

ν21ν
2
2 =

[
Θmax

a Θmax
b − (Θmin

c )
2
]2
. (28)

R ∆AEP

∆ent

此外,   表示用于交换的有效脉冲总数, 参数 

与  的表达式分别为 

∆AEP =
√
R

[
(z0 + 1)

2
+ 4(z0 + 1)log2

(
2

ε2sm

)

+ 2log2

(
2

εsmε2

)]
+

4z0εsm
ε

, (29)
 

∆ent = log2

(
1

ε

)
+

√
2R log22(R)log2

(
2

εsm

)
, (30)

z0

ε =
√
εent + εPE + εcor + 2εsm + ε̄

其中  表示离散化参数 ,  方案的总体安全参数

 . 根据 Leverrier [20]
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εsm = ε̄ = 10−21

εent = εPE = εcor = 10−41 z0 = 5

εrob ⩽ 10−2

∥X∥ ∥Y ∥ ⟨X,Y ⟩

的研究结果, 这些参数的值可取   ,

 ,   . 需要指出的是当

执行参数估计这一步骤的概率至少为 0.99时, 本

方案的鲁棒性参数  . 基于此, 则与本方

案相关的 3个随机变量   ,    和   的值

满足以下 3个约束条件: 

∥X∥2 ⩽ R(VA + 1) + 3
√

2R(VA + 1),

∥Y ∥2 ⩽ R(TsVA + Tsξs + 1)

+ 3
√
2R(TsVA + Tsξs + 1),

⟨X,Y ⟩ ⩾ R
√
Ts(V 2 − 1)

− 3
√
(V − 1)(ηTsχtot + 1)R/2. (31)

根据 (31)式, 可以得到 

Θmax
a =

1

R

[
1 + 2

√
log(36/εPE)

R/2

]
∥X∥2 − 1,

Θmax
b =

1

R

[
1 + 2

√
log(36/εPE)

R/2

]
∥Y ∥2 − 1,

Θmin
c =

1

R
⟨X,Y ⟩ − 5

√
log(8/εPE)
(R/2)3

×
(
∥X∥2 + ∥Y ∥2

)
, (32)

εPE其中  表示参数估计失败的最大概率.

µ = 0.985, 0.990, 0.995, 1 β = 0.95

h = 30

ξs = 0.01

µ

接下来分析所提出的基于非理想测量基选择

的水下 CV-QKD方案在考虑组合安全性的情况下

方案的性能. 涉及全局的仿真系统参数与渐近情情

况下所采用的仿真系统参数相同. 图 8给出了在组

合密钥率与用于交换的有效脉冲总数在不同参数

 下的关系, 其中  ,

深度   m, 传输距离 L = 15 m, 信道过噪声

 , 并且水平虚线表示相对应的渐近密钥

率. 从图 8可以观察到, 所提出方案的组合密钥率

随着参数  的减小而降低, 这表明所提出的基于非

理想测量基选择的水下 CV-QKD方案的组合密钥

率会因 DAC的有限带宽而降低. 此外, 所提出方

案的组合密钥率总是低于其渐近密钥率. 因此, 相

比于渐近安全性分析, 采用组合安全性分析可以获

得更紧的密钥率曲线.

β = 0.95 µ = 0.993 L = 15

图 9给出了非理想测量基选择情况下所提出

的方案与基于 BL模型的水下 CV-QKD方案组合

密钥率比较, 其中深度 h = 30 m(本文所提出的方

案),    ,    , 传输距离   m, 信

ξs = 0.01道过噪声  . 从图 9可以发现, 在用于交换

的有效脉冲总数 R 相同的情况下, 所提出方案的

组合密钥率低于基于 BL模型的纯净海水信道以

及清澈海水信道 CV-QKD方案的组合密钥率, 其

原因已在上述分析中给出, 并且三者的组合密钥率

均低于各自的渐近密钥率 (水平虚线). 由于本文所

提出的方案其水下信道模型采用叶绿素 a浓度模

型, 在计算海水信道参数时 (吸收和散射系数)充

分考虑了海水深度、海水中叶绿素浓度、有色溶解

有机物以及非藻类颗粒等因素. 因此, 在图 9中,

本文所提出方案其组合密钥率曲线相比基于 BL

模型的纯净海水信道以及清澈海水信道的 CV-

QKD方案的组合密钥率曲线更符合实际. 
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Fig. 8. Relationship between the composable secret key rate
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nals under different parameters   .
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4   结　论

µ

µ

本文提出基于非理想测量基选择的水下 CV-

QKD方案, 考虑水下 CV-QKD系统的接收端由

于 DAC的有限带宽所引起的非理想测量基选择

对系统性能的影响. 经过研究分析, 发现 DAC的

有限带宽使得测量基在选择过程中会产生角度偏

差, 从而导致合法通信方对海水信道透过率和过噪

声的错误估计. 为了对非理想测量基选择所引入的

额外过噪声进行定量分析并获得其安全界限, 本方

案引入对应于 DAC中运算放大器环路增益的参

数  . 仿真结果表明由非理想测量基选择所引入的

额外过噪声能够降低水下 CV-QKD方案的性能.

此外, 考虑不同海水深度对所提出方案安全界限的

影响, 即随着海水深度的增加, 为保证方案安全性

所需要的参数  的阈值下界限也随之增大. 因此,

本文所提出的方案可以在不改变水下 CV-QKD框

架结构的前提下, 有效地解决由接收端 DAC带宽

限制导致的非理想测量基选择所带来的安全隐患.

此外, 在对所提出的方案进行安全性分析时, 不仅

考虑了其渐近安全性, 也考虑了其组合安全性, 因

而能够获得更紧的性能曲线. 

附录A   吸收系数公式中涉及的具体
参数计算及设定

γ (λ, h)

根据 Gilerson等 [47] 报道, 可通过采用叶绿素模型来表

征吸收系数  , 即 

γ (λ, h) = γ0 (λ) + γacp (λ) + γCDOM (λ) + γNAP (λ) . (A1)

γ0 (λ)

γacp (λ)

这里  表示纯净海水的吸收系数并且其值可参考

Prieur和 Sathyendranath [50] 研究结果 .    表示浮游

植物的吸收系数, 其中叶绿素 a起主要作用, 其表达式为 

γacp (λ) = γ1 (λ)U1(h)
0.602

, (A2)

γ1 (λ)

U1 (h) h

式中  表示 400 nm参考波长下叶绿素浓度的光谱吸收

系数并且其值可参考 Prieur和 Sathyendranath [50] 的研究

结果;   表示深度为  的叶绿素 a的浓度, 

U1 (h) = ŨZ

(
Uk − qh

De
+ Umax exp

−(h/De − Υmax)
2

∆Υ 2

)
, (A3)

ŨZ = 0.250 mg ·m−3

Uk = 0.570

q = 0.173m−1 De = 80.2

Umax = 0.766 Υmax = Umax/De ∆Υ = 0.814

其中  表示透光层内的总叶绿素 a的平

均柱集成含量,    表示表层叶绿素 a的背景浓度,

 表示垂直梯度 ,    表示透光层深度 ,

 表示最大浓度,    ,    表

γCDOM (λ)

示高斯峰的宽度. 上述固定参数的取值都是基于 Uitz等 [51]

报道.   表示有色溶解有机物的吸收系数, 主要包括

腐殖酸和黄腐酸对光的吸收, 其表达式为 

γCDOM (λ) = γ2U2 (h) exp (−α2λ) + γ3U3 (h) exp (−α3λ) , (A4)

γ2 = 35.959 m2/mg γ3 = 18.828 m2/mg

α2 = 0.0189 nm−1 α3 = 0.01105 nm−1

U2 (h) U3 (h)

其中参数  与   分别表示

黄腐酸和腐殖酸在 400 nm参考波长下的光谱吸收系数; 参

数  与  分别表示黄腐酸和

腐殖酸的吸收斜率系数;   与  分别表示黄腐酸和

腐殖酸的浓度, 其表达式可分别写为 

U2 (h) = 1.74098U1 (h) exp [0.12327U1 (h)] ,

U3 (h) = 0.19334U1 (h) exp [0.12343U1 (h)] . (A5)

γNAP (λ)  表示非藻类颗粒 (nonalgal particulates, NAP)的

吸收系数, 其表达式为 

γNAP (λ) = γ4 exp (−α4λ) , (A6)

γ4 = 9.721 m2/mg

α4 = 0.012 nm−1

其中  表示NAP在 400 nm参考波长下的光

谱吸收系数,   表示 NAP的吸收斜率系数. 

附录B   散射系数公式中涉及的具体
参数计算及设定

κ (λ, h)

由于海水对光的散射作用主要是由纯净海水和 NAP

的散射引起的, 因此散射系数  的表达式可写为 [48]
 

κ (λ, h) = κw (λ) + κNAP (λ, h) . (B1)

κw (λ)这里  表示纯净海水的散射系数, 其表达式为 

κw (λ) = 0.005826(400/λ)
4.3222

. (B2)

κNAP (λ, h)  表示 NAP的散射系数, 包括小颗粒和大颗粒, 其

表达式为 

κNAP (λ, h) = κs (λ)Us (h) + κb (λ)Ub (h) , (B3)

κs (λ) κb (λ)

Us (h) Ub (h) h

其中  与   分别表示小颗粒与大颗粒的散射光谱;

 与  分别表示小颗粒与大颗粒在海水深度为  时

的浓度, 它们的表达式分别为 

κs (λ) = 1.1513(400/λ)
1.7
,

κb (λ) = 0.3411(400/λ)
0.3
,

Us (h) = 0.01739U1 (h) exp [0.11631U1 (h)] ,

Ub (h) = 0.76284U1 (h) exp [0.03092U1 (h)] . (B4)
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Abstract

Measurement  basis  choice  is  an  essential  step  in  the  underwater  continuous  variable  quantum  key

distribution  system based  on  homodyne  detection.  However,  in  practice,  finite  bandwidth  of  analog-to-digital

converter on the receiver’s side is limited, which can result in defects in the measurement basis choice. That is,

the receiver cannot accurately modulate the corresponding phase angle on the phase modulator for measurement

basis  choice  to  implement  homodyne  detection.  The  imperfect  measurement  basis  choice  will  introduce  extra

excess noise, which affects the security of underwater continuous variable quantum key distribution scheme. To

solve this problem, we propose an underwater continuous variable quantum key distribution scheme based on

imperfect  measurement  basis  choice,  and  analyze  the  influence  of  imperfect  measurement  basis  choice  on  the

performance of underwater continuous variable quantum key distribution system in detail. The research results

indicate that the extra excess noise introduced by imperfect measurement basis choice can reduce the secret key

rate and maximum transmission distance of the underwater Gaussian modulated quantum key distribution, thus

reducing the security of the system. In order to achieve reliable underwater continuous variable quantum key

distribution,  we  quantitatively  analyze  the  extra  excess  noise  introduced  by  choosing  the  imperfect

measurement  basis  and  obtain  its  security  limit.  Besides,  we  also  consider  the  influence  of  different  seawater

depths  on  the  security  limit  of  the  proposed  scheme,  effectively  solving  the  security  risks  caused  by  the

imperfect measurement basis choice. Furthermore, for the proposed scheme, we consider not only its asymptotic

security case but also its composable security case, and the performance curves obtained in the latter are tighter

than that  achieved in  the  former.  The proposed scheme aims to  promote  the  practical  process  of  underwater

continuous variable quantum key distribution system and provide theoretical guidance for accurately evaluating

the water channel parameters in underwater communication of global quantum communication networks.
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