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量子密钥分发为远程安全通信提供了理论保障, 但现有的关联源量子密钥分发协议在处理源关联性时

容忍能力较弱, 导致密钥率低、传输距离短, 限制了其应用. 本文提出了一种改进的关联源量子密钥分发协

议, 摒弃传统的基于损耗容忍的安全性分析, 转而采用标准 BB84协议进行安全性分析. 通过对比不同参数下

的性能, 结果表明, 改进协议在密钥率和传输距离上具有显著提升, 展示了更强的应用潜力.
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1   引　言

量子密钥分发技术为远距离通信提供了理论

上的信息安全保障, 允许通信双方在窃听者存在的

情况下安全地交换密钥 [1]. 然而, 尽管量子密钥分

发在理论研究和实验实现方面取得了显著进展, 实

际应用中的安全性与理想模型所承诺的信息理论

安全性之间仍存在显著差距 [2,3]. 特别在实际设备

的实现中, 许多因素可能导致安全性下降, 尤其是

设备与理想假设之间的差异.

对于量子密钥分发中的源端而言, 安全性漏洞

主要来源于几个方面. 首先, 由于调制器精度的限

制, 光源的状态制备可能存在缺陷 [4], 这会影响密

钥分发的安全性. 其次, 调制器的侧信道或特洛伊

木马攻击可能会导致信息泄露, 使得窃听者能够间

接获取密钥信息 [5–9]. 此外, 调制器带宽的限制也可

能引发不同脉冲之间的经典关联性, 这种关联性会

破坏量子密钥分发的独立性假设, 进而影响系统的

安全性 [10–17].

为了解决这些问题, 研究者们已经提出了一些

针对关联光源的安全性证明方法 [16–19], 其中一种

较为成熟的技术是基于参考技术的安全性分析, 被

称为关联源量子密钥分发 [18]. 该方法能够有效处

理源的关联性问题, 从而在一定程度上弥补了实验

设备与理想模型之间的差异.

然而, 现有的关联源量子密钥分发协议 [18] 在

容忍关联性方面存在显著不足, 导致其在实际应用

中表现出较低的密钥率、有限的性能以及较短的传

输距离. 这些限制使得现有协议在大规模应用中的

前景不容乐观. 针对这些问题, 本文提出了一种改

进的关联源量子密钥分发协议, 摒弃了传统协议中

基于损耗容忍的安全性分析框架 [4], 采用标准的

BB84协议 [1] 新的安全性分析.

在本研究中, 首先给出了改进协议的分析过

程, 详细阐述了其在面对关联源时的安全性框架.
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通过与传统协议在不同参数设置下的对比, 展示了

新协议在性能上的显著提升, 特别是在密钥率和传

输距离方面的改进. 本文结果表明, 改进后的协议

在容忍源关联性方面表现更为优越, 能有效提高系

统的整体性能, 使得关联源量子密钥分发技术向实

际应用迈出了更为坚实的一步. 

2   非完美性质描述

实际制备的态, 其非完美性质可以主要分为

3部分 [18]. 其一是态制备不完美 (state preparation

flaw, SPF), 此外还有侧信道与关联性. 其中, 对于

态制备不完美, 本文进行一个基础的假设, 即态制

备不完美会使得 BB84协议的 4个态产生偏差, 即: 

|0zper⟩ = |0Z⟩ , (1)
 

|1zper⟩ = − sin
(
δ

2

)
|0Z⟩+ cos

(
δ

2

)
|1Z⟩ , (2)

 

|0xper⟩ = cos
(
δ + π
4

)
|0Z⟩+ sin

(
δ + π
4

)
|1Z⟩ , (3)

 

|1xper⟩ = cos
(
3δ + 3π

4

)
|0Z⟩+ sin

(
3δ + 3π

4

)
|1Z⟩ .

(4)

|jper⟩其中  (j = 0z, 1z, 0x, 1x)代表在 Z基与 X基

下制备的 bit为 0, 1的态, d 表示态制备不完美的

大小.

∣∣Ψjk|jk−1

⟩

对于侧信道与关联性, 首先考虑单独一个回合.

在存在侧信道与关联性的情况下, 可认为第 k – 1

回合的态能够影响第 k 回合的态. 则在第 k – 1回

合选择 jk – 1 确定的情况下, 第 k 回合选择 jk 制备

的态  满足:
  ∣∣Ψjk|jk−1

⟩
=

√
1− ε

∣∣jkper

⟩
+
√
ε
∣∣j⊥

kper

⟩
, (5)∣∣j⊥

kper

⟩ ∣∣j⊥
kper

⟩
ε ∈ [0, 1]

其中  表示未知维度与具体形式, 但是与 

正交的态, 即侧信道态, e 表示侧信道与关联性的大

小,   , 其值越大表示关联性与侧信道越大.

为了分析协议的安全性, 将所有受到第 k 回合

选择 jk 的态全部写出, 这个态整体可以表示为 

|Ψjk⟩ =
∣∣∣Ψjk|j′k−1

⟩ ∑
jk+1

|jk+1⟩
∣∣Ψjk+1|jk

⟩
:

= (1− ε)
∣∣∣j′kper

⟩
+

√
1− (1− ε)

2
∣∣∣j′⊥kper

⟩
, (6)∣∣j′kper

⟩
其中  为不存在侧信道与关联性的完美态, 具

体形式为 

∣∣∣j′kper

⟩
=

∣∣jkper

⟩ ∑
jk+1

|jk+1⟩
∣∣jk+1per

⟩
. (7)

本协议仅需要表征态制备不完美参数 d, 关联

范围 x, 以及关联性与侧信道参数 e, 即可完成安全

性分析. 

3   安全性分析

进行关联源下的安全性分析, 实际上就是要分

析这种情况下的相位误码. 不同于普通的 BB84协

议, 在存在侧信道与关联性的情况下, X基发送的

态并不能直接用以估计相位误码, 因为真实的相位

基的两个态在这种情况下并非与 X基发送的态相

同. 此时, 为了分析相位误码, 需要利用现有的测

量值进行估计. 利用柯西-施瓦茨约束 [18], 可以在衡

量 X基发送态与真实相位基偏差的情况下, 估计

真实的相位误码的值. 

3.1    改进的关联源量子密钥分发协议流程

在开始安全性分析前, 首先介绍协议流程.

1)系统准备. 在执行 QKD流程前, Alice预先

表征态制备不完美参数 d, 关联范围 x, 以及关联性

与侧信道参数 e.

2)量子通信. 完成系统准备后, Alice和 Bob双

方进行 QKD流程. 该协议在物理流程上与标准

BB84类似. 在 QKD流程的每一个回合, Alice与

Bob双方分别执行:

① 态制备. 在每一回合, Alice以 pZ 的选基概率

选取 Z 基, 以余下的概率选取 X 基. 对于任意一个基,

Alice以等概率选取比特 0或 1. Alice尝试按上述选

择制备对应的 4个 BB84态, 形如 (1)式—(4)式.

∅
∅

② 测量. Bob以另一个选基概率进行对应的

测量. Bob记录本回合的基选择与测量结果∈{  ,

0, 1}, 其中  代表失败, 0与 1代表测量到对应基

下的比特值.

3)密钥筛选. Alice在公开信道上公布各轮的

基选择, Bob在此基础上进一步公布该轮是否成功

测量. 然后, 他们在成功测量的回合中都选 Z 基的

部分生成密钥, 而都选 X基的部分用于参数估计.

4)参数估计. Alice与 Bob利用 X基的比特误

码率, 估计 Z基下的相位误码率大小.

5)密钥生成. Alice和 Bob进行经典后处理过

程, 最终生成相同的安全密钥. 
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3.2    相位误码定义

由纠缠等价协议, 真实的相位误码定义为 Z

基实际发送的态在其辅助粒子 X 基下测量得到的

态. 简而言之, 相位误码发生的概率为 

P (ph) := pvir1xpZB · Tr
[
|Ψ ′

1x⟩ ⟨Ψ ′
1x| M̂0x

]
+ pvir0xpZB · Tr

[
|Ψ ′

0x⟩ ⟨Ψ ′
0x| M̂1x

]
. (8)

pvirax =
pZA

2
·[1+(−1)

a⟨0zper|1zper⟩] pZB

M̂ax

|Ψ ′
ax⟩

其中,   ,   为 Bob

测量选 Z基的概率,   为在 Eve攻击后, Bob在

X 基下的 bit a 对应的测量算符,   为真实的相

位基, 其具体形式为 

|Ψ ′
ax⟩ =

|Ψ0z⟩+ (−1)
a |Ψ1z⟩√

2 [1 + (−1)
a ⟨Ψ0z| Ψ1z⟩]

. (9)

|Ψ0x⟩ |Ψ1x⟩ |Ψ ′
0x⟩ |Ψ ′

1x⟩

然而正如上文所述, 由于关联性, 实际发送的

 ,   ,   ,   并不相同.
 

3.3    实际相位基与发送态的内积[
|Ψax⟩ ⟨Ψax| M̂bx

][
|Ψax⟩ ⟨Ψax| M̂bx

] ∣∣⟨Ψax

∣∣ Ψax
′⟩∣∣为了利用实际测得的  结果约

束  的大小, 需要衡量 

的大小, 以进行下一步分析. 首先, 由第 3.1节的定

义式可得
  ∣∣⟨Ψjk

∣∣ j′per⟩∣∣ = 1− ε. (10)∣∣∣j′⊥kper

⟩
∣∣∣a′⊥kper

⟩ ∣∣∣b′kper

⟩又因为协议没有对  的具体形式做出假设, 则

在对内积进行估计时, 需对  与  的内积

进行最差的估计. 在这个思想下, 计算可得 

  ∣∣⟨Ψ0z

∣∣ 0x′
per
⟩∣∣ ⩾ cos

(
δ + π
4

)
(1− ε)− sin

(
δ + π
4

)√
1− (1− ε)

2
, (11)

  ∣∣⟨Ψ1z

∣∣ 0x′
per
⟩∣∣ ⩾ sin

(
−δ + π

4

)
(1− ε)− cos

(
−δ + π

4

)√
1− (1− ε)

2
. (12)

|Ψ ′
ax⟩由于本文对  的定义, 进一步计算可得  ∣∣⟨Ψ ′

0x

∣∣ 0x′
per
⟩∣∣ ⩾ (1− ε)

2 − cos (δ/4) + sin (δ/4)
cos (δ/4)− sin (δ/4)

·
[
1− (1− ε)

2
]
= 1−

[
1 +

cos (δ/4) + sin (δ/4)
cos (δ/4)− sin (δ/4)

]
·
(
2ε− ε2

)
.

(13)∣∣⟨Ψ0x| 0x′
per
⟩∣∣ = 1− ε又由定义式, 可得  , 则进一步放缩, 可得:

 

|⟨Ψ ′
0x| Ψ0x⟩| ⩾ ∆, (14)

其中 

∆ = (1− ε) ·
{
1−

[
1 +

cos (δ/4) + sin (δ/4)
cos (δ/4)− sin (δ/4)

]
·
(
2ε− ε2

)}
−

(
2ε− ε2

)3/2
×

√
2

(
1 +

cos (δ/4) + sin (δ/4)
cos (δ/4)− sin (δ/4)

)
−

(
1 +

cos (δ/4) + sin (δ/4)
cos (δ/4)− sin (δ/4)

)2

· (2ε− ε2) . (15)

|⟨Ψ ′
1x|Ψ1x⟩| ⩾ ∆同理, 可以计算  . D 代表了真实相位基与发送的相位基的偏差. 有了这一区分度, 就可

以利用柯西-施瓦茨约束 [18] 对协议的相位误码率进行估计. 

3.4    实际相位基相位误码估计

首先, 需要给出柯西-施瓦茨约束的具体形式, 其满足 

gl
(
Tr

[
|A⟩ ⟨A| M̂

]
, |⟨A | R⟩|

)
⩽ Tr

[
|R⟩ ⟨R| M̂

]
⩽ gu

(
Tr

[
|A⟩ ⟨A| M̂

]
, |⟨A | R⟩|

)
, (16)

其中 

gl (x, y) =

{
0, x < 1− y2

x+
(
1− y2

)
(1− 2x)− 2y

√
(1− y2) (1− x)x, x ⩾ 1− y2,

(17)
 

gu (x, y) =

{
x+

(
1− y2

)
(1− 2x) + 2y

√
(1− y2) (1− x)x, x < y2

0, x ⩾ y2.
(18)
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0 < M̂ < 1满足  .

记实际测到的两个相位误码事件的条件计数

率为 

Q1x0x := Tr
[
|Ψ1x⟩ ⟨Ψ1x| M̂0x

]
, (19)

 

Q0x1x := Tr
[
|Ψ0x⟩ ⟨Ψ0x| M̂1x

]
. (20)

则真实的相位误码可以由两个相位误码事件的计

数率约束: 

P (ph) ⩽ pZBg
u

(
pvir1xQ1x0x + pvir0xQ0x1x

pvir1x + pvir0x

,∆

)
. (21)

这就完成了对相位误码的分析, 进而完成了安全性

分析. 

3.5    密钥率公式与仿真结果

完成对相位误码的分析, 由 GLLP公式, 可以

给出密钥率公式满足: 

R ⩾ YZ [1− h (ex)]− fh (eZ) , (22)

eZ其中比特误码率  满足: 

eZ =
pZBp1zQ1z0z + pZBp0zQ0z1z

YZ
. (23)

Z 基计数率满足: 

YZ = pZB

 ∑
a={0,1},b={0,1}

(pazQazbz)

 , (24)

而相位误码率满足: 

ex =
P (ph)
YZ

. (25)

图 1为本协议与现有的关联源量子密钥分

发协议 [18] 进行性能的对比. 其中探测器暗计数率

Pd = 10–7, 纠错效率 f = 1.16, Alice与 Bob选 Z

基的概率分别为 2/3与 1/2.

ε =

在仿真中, 态制备不完美参数 d = 0, 0.3, 侧

信道与关联性参数  10–3, 10–4, 分析 4种情况下

的密钥率. 可以看到, 在全部的情况中, 本文的改

进协议都比现有的协议有更高的密钥率与极限距

离. 同时, 关联性越大, 改进协议相较于现有协议

的提升也越大; 在 d = 0的情况下 , e = 10–3 时 ,

0 dB处改进协议对于现有协议有 3倍左右的密钥

率提升, 且极限距离由 6 dB提升至 13 dB; e = 10–4

时, 0 dB处改进协议对于现有协议有 1.5倍左右

的密钥率提升, 且极限距离由 16 dB左右提升至

22 dB. 但是, 改进的协议对于态制备不完美的容

忍性要低于现有协议; 在 e = 10–4 的情况下, d =

0时, 0 dB处改进协议对于现有协议有 3倍左右的

密钥率提升,  且极限距离由 6 dB提升至 13 dB;

d = 0.3时, 0 dB处改进协议对于现有协议有 1.6

倍左右的密钥率提升, 且极限距离由 4 dB左右提

升至 6 dB左右.

仿真结果显示, 在各种关联性大小与态制备不

完美的情况下, 改进的协议都有优于现有协议的密

钥率表现. 且关联性大小越大, 改进协议的效果越

好. 但是, 由于改进的协议放弃了现有协议以制备

三态的损耗容忍协议 [4] 为基础, 转而采用四态协议

为基础, 其对态制备不完美的容忍能力略低于现有

协议. 

4   结　论

本文提出了一种改进的关联源量子密钥分发

协议, 摒弃了传统基于损耗容忍的协议框架, 转而

采用标准的 BB84协议进行安全性分析. 通过分析

和对比, 展示了改进协议在不同参数下的优势, 特

别是在提高密钥率和延长传输距离方面. 具体来

说, 我们的协议相比于现有协议, 在常规的态制备

不完美大小下有 1.5—3倍的密钥率提升以及

2—6 dB的极限距离提升. 理论分析表明, 改进后

的协议不仅能够有效应对源的关联性问题, 而且在

实际应用中展现出更强的稳定性和更高的性能. 此

外, 由于该协议在实现层面与 BB84协议完全相

同, 仅在参数估计步骤有所区别, 所以在引入诱骗
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图 1    不同关联性与态制备不完美情况下本协议与现有

关联源量子密钥分发性能对比

Fig. 1. Comparison of the performance of this protocol with

existing entanglement-based QKD under different entangle-

ment and imperfect state preparation conditions.
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态后, 该协议能在现有的 BB84实验系统上运行.

未来的研究可以进一步探索该协议在不同实

验条件下的表现, 结合更多的实验数据验证其实际

可行性. 此外, 结合本文的想法, 进一步引入一些

容忍态制备偏差类协议以进一步容忍态制备不完

美也是此类协议的发展目标之一. 同时, 要将改进

的协议与现有的量子通信网络和安全体系相结合.

随着量子密钥分发技术的不断发展, 改进后的协议

将在量子通信和量子网络的实际部署中发挥重要

作用, 推动量子信息技术的广泛应用和普及.
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Abstract

Based  on  the  basic  principles  of  quantum  mechanics,  quantum  key  distribution  (QKD)  provides

unconditional security for long-distance communication. However, existing QKD with relevant source protocols

have limited tolerance for source correlation, which greatly reduces the key generation rate and limits the secure

transmission distance, thereby limiting their practical deployment. In this work, we propose an improved QKD

with correlated source protocol to overcome these limitations by discarding the traditional loss-tolerant security

frameworks. Our approach adopts the standard BB84 protocol for the security analysis, under the assumption

that the source correlation has a bounded range and characterized inner product of the states. We theoretically

analyze  the  performance  of  the  improved  protocol  at  different  levels  of  source  correlation  and  channel  loss.

Numerical simulations show that our protocol achieves a much higher secret key rate and longer transmission

distance than traditional schemes. In the case of typical parameters and 0 dB loss, our protocol achieves about

1.5–3 times improvement in secret key rate. Additionally, the maximum tolerable loss is enhanced by about 2–6

dB. This highlights a promising direction for enhancing the robustness and practicality of QKD with correlated

sources systems, paving the way for their deployment in real-world quantum communication networks.

Keywords: quantum key distribution, practical security, source entanglement, BB84 protocol
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