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本文主要介绍标记单光子源的制备、特性 , 及其在 3种主流量子密钥分发 (BB84, 测量设备无关 , 双

场)协议中的应用与发展, 同时通过对比标记单光子源和基于弱相干态光源在同类协议中的性能, 分析讨论

不同光源的优缺点. 此外, 针对双场量子密钥分发协议中对单光子干涉特性的要求, 分析了标记单光子源在

双场协议应用中的局限性, 并讨论了可能的解决方案, 对今后发展实用化量子保密通信系统将起到有价值的

指导和推进作用.
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1   引　言

量子密钥分发 (quantum  key  distribution,

QKD)不仅是量子保密通信的核心, 也是当前研究

的热点. 从第一个 BB84[1] 协议被提出到目前为止,

该方向已有近四十年的发展历程. 1991年, Ekert[2]

提出了基于量子纠缠和贝尔不等式的密钥分发协

议, 称为 E91协议. 1992 年, Bennett等 [3] 提出了

不需要做贝尔不等式检测的纠缠类量子密钥分发

协议, 即 BBM92协议, 同时指出纠缠协议和 BB84

协议的等效性. 同年, Bennett[4] 又给出了简化版

的 BB84协议, 即 B92协议. 随后, 出现一系列其

他种类的协议 , 如高斯调制协议、离散类协议、

SARG04协议 [5]、差分相位协议 [6] 和六态协议 [7]

等. 随着 QKD的发展, 人们也会关注其实际应用

中的安全性问题. 以单光子协议为例, 协议模型中

包含光源、量子态的制备、信道以及探测器. 而由

于光源的不完美, 容易受到光子数分离攻击 [8,9]; 由

于探测器的不完美, 可能导致伪态攻击 [10]、时移攻

击 [11,12]、探测器致盲攻击 [13,14]、死时间攻击 [15] 以及

后门攻击 [16]. 针对非理想光源的解决方案中, 人们

最为熟知的解决方案是针对光子数分离攻击的诱

骗态方案 [17−19], 给出了实用化光源情况下安全密

钥生成率的下限. 为了抵御针对探测器的侧信道

攻击, 科学家提出了测量设备无关量子密钥分发

(measurement  device  independent-QKD,  MDI-

QKD) 协议 [20,21]. 随后, 一系列MDI-QKD的实验

被先后验证 [22−24].

科学家已经证明在不使用量子中继的情况下,

常用协议 (BB84, MDI)的密钥率容量存在上界

(PLOB界), 即密钥率线性依赖于信道透过率 [25].

2018年, Lucamarini等 [26] 提出了双场量子密钥分

发协议 (twin-field-QKD, TF-QKD), 此协议既保

留了测量设备无关的特性, 又得到了密钥率的显著

提升, 即密钥率与信道透过率成平方根关系, 因此
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可突破 PLOB界. 为解决原始 TF-QKD可能存在

的安全性漏洞及实用性问题, 后继研究者提出了一

系列变体 TF-QKD协议, 如相位匹配协议 (phase-

matching, PM) [27]、发送不发送协议 (sending-or-

not-sending, SNS)[28] 和无需相位后选择 (without

phase postselection, NPP)[29−31] 等量子密钥分发

协议. 紧接着, 一系列相关实验被报道 [32−36].

现有大部分 QKD实验使用的光源是弱相干

态 (weak coherent source, WCS) 光源, 优点是低

成本且容易制备, 缺点是其真空态脉冲所占比重较

高, 导致接收方在进行远距离传输时其误码率受探

测器暗计数影响较为严重, 从而限制了最远安全传

输距离的大小. 针对WCS的这些缺点, 研究者提出

使用标记单光子源 (heralded single-photon source,

HSPS)来代替WCS进行量子密钥分发 [37,38]. HSPS

具有单光子性质好, 真空脉冲概率低等内在优点,

能在量子保密通信中显示出独特的优势, 因此在未

来量子保密通信中具有重要的应用前景. 

2   标记单光子源

HSPS是利用同时产生的光子对中的一个光

子来标识另外一个光子到达时间的一种光源. 该类

光源在制备时, 一般通过自发参量下转换 (spontan-

eous parametric down-conversion, SPDC)过程产

生具有同时性和相同模场分布的双模光场, 对应光

场模式分别为信号光 (signal,  S)模式和闲置光

(idler, I)模式 [39]. 由于该双模光场存在内在的关联

特性, 所以可通过探测器对 I模式的探测来实现

对 S模式中光子到达时间的预测.

SPDC过程的原理 [40] 示意图如图 1所示, 使

用一束激光去泵浦一个非线性晶体, 会以一定概率

发生 SPDC过程, 此过程满足能量守恒和动量守

恒. 满足能量守恒定律: 

ωp = ωi + ωs,

ωp, ωs, ωi其中   分别代表泵浦光、信号光、闲置光的

角频率. 满足动量守恒定律: 

kp = ki + ks,

其中 kp, ki, ks 分别为泵浦光、信号光、闲置光的波

矢向量. SPDC产生的双模态可表示为 [40]
 

|ψ⟩IS = cosh−1x

∞∑
n

tanhnx|n⟩I|n⟩s

=

∞∑
0

√
Pn|n⟩I|n⟩s, (1)

x

|n⟩ Pn

其中  代表耦合系数, 其大小与泵浦光场的幅度成

正比 [40];    代表 n 光子态,    为产生 n 光子对的

概率; I代表闲置光模式, S代表信号光模式.

通过本地阈值探测器对 I光的标记, S光所处

的光子态表达式为 [41]
 

ρ =
∑
n

[1− (1− dA )( 1− ηA)
n
]pµn|n⟩⟨n|, (2)

dA ηA

pµn

其中  和  分别为本地探测器的暗计数率和探测

效率,    为原始信号光模式中 n 光子态的概率分

布. WCS, HSPS在不同条件下可能具有不同的光

子数概率分布, 如热分布、泊松分布、亚泊松分布等 [42].

研究者通过对不同光子数概率分布进行分析对比,

总结了不同概率分布对 QKD性能的影响 [42]. 在后

文介绍中倘若没有特殊说明, 默认采用泊松分布.
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图 1    HSPS制备原理示意图 [40]

Fig. 1. Schematic diagram of the setup for HSPS generation[40]. 
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表 1和图 2分别给出了当平均光子数为 0.5时,

WCS和 HSPS中不同光子数的分布概率 [41,43−48].

通过对比表 1和图 2, 可看出 HSPS比WCS具有

更高的单光子概率和更低的真空态概率, 这些特性

对提升 QKD性能具有重要作用, 进而显示出在

QKD实验中使用 HSPS替代WCS提升系统性能

的可行性. 目前用于制备 HSPS的非线性材料包

括PPLN, PPKTP, BBO晶体或波导等, 其中PPLN

和 PPKTP属于周期性极化介质, 一般通过准位相

匹配条件产生参量光, 非线性系数较高. BBO一般

是块状晶体, 利用位相匹配条件产生参量光, 非线

性系数低. 不同材料在不同指标上各有优缺点, 具

体参数指标可参见表 2.

将 HSPS应用于 QKD时, 人们比较关注光源

的几项参数指标. 倘若使用光纤进行密钥分发, 一

般需要将信号光谱线中心制备在通信波段 (1530—

1565 nm), 如果在自由空间进行密钥分发, 一般制

备在 700—800 nm. 光源亮度 (每秒钟单位泵浦强

度下产生光子对的数目)和标记效率 (一个标记光

子预测一个信号光子到达的概率)对 3种主流 (BB84,

MDI, TF) QKD协议的密钥率影响最大, 因此也

是人们关注的重点. 光源纯度决定独立双光子干涉

可见度的上限, 对MDI-QKD的性能影响较大. 对

于 BB84和 TF协议而言, 光源纯度对信号光可能

存在的测信道漏洞产生影响, 因此如何制备光源纯

度接近 100%的HSPS也是人们追求的目标. 从表 2

可看出, 目前无论是使用 PPLN (Nice2010), PPK-

TP (Griffith2016)或是 BBO (USTC2018),  人们

已经可以得到接近 100%的光源纯度, 但是其他指

标还存在一定缺陷, 比如 Nice2010和 Griffith2016

中分别使用半高宽为 0.25, 8.00 nm的滤波片对信

号光进行滤波, 将导致光源亮度和标记效率降低;

USTC2018设计并产生了解关联的光子对, 光源纯

度接近 100%, 但是参量光谱线较宽 (30 nm), 在光

纤中传输时带来的色散效应明显, 不太适合做远距

离传输. 综合来看, Illinois2016 除了标记效率有待

提升之外, 其他参数指标较为均衡. 

3   HSPS在 BB84协议中的应用

目前, 诱骗态方法在 QKD系统中已广泛应用,

其基本思路是发送方随机制备并发射不同强度的

光脉冲发送给接收方, 由于计数率和误码率仅依赖

于光子数, 而与脉冲是信号态或诱骗态无关, 窃听

者不能够区分信道中传输的 n 光子态是信号态还

 

表 1    WCS与 HSPS光源光子数分布概率对比 [41]

Table 1.    Comparison of  photon  number   distribu-

tion probabilities between WCS and HSPS[41].

光源 P0 P1 Pm 

WCS 6.065× 10−1 0.3033 0.0902 

HSPS 6.065× 10−7 0.2274 0.0853 
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图 2    WCS光源与 HSPS光源光子数分布概率对比 [41]

Fig. 2. Comparison of photon number distribution probabi-

lities between WCS and HSPS[41]. 

表 2    不同 HSPS实现方案关键指标对比
Table 2.    Comparison of core parameters of different HSPS schemes.

晶体类型
信号光中心
谱线/nm

滤波片
半高宽/nm

纯度/% 光源亮度
标记效率滤波
前/%/后/%

参考文献

PPLN
1557 0.10 78.0 1.40×103 pairs·(s·µW)–1 39.9 / 64.0 Saarlandes2016 [43]

1536 0.25 99.0 1.60×103 pairs·(s·mW)–1 — Nice2010 [44]

PPKTP
1590 0.00 90.0 1.10×104 pairs·(s·mW)–1 77.0 / 0 Illinois2016 [45]

1570 8.00 98.0 3.29×102 pairs·(s·µW)–1 52.0 / 0 Griffith2016 [46]

BBO
1550 10.00 99.7 1.70×102 pairs·(s·mW)–1 91.0 / 94.0 USTC2018 [47]

532 24.00 — 9.50×103 pairs·(s·mW)–1 18.9 / 16.7 Fraunhofer2022 [48]

注: 晶体类型为自发参量下转换过程中使用的非线晶体; PPLN: periodically-poled potassium titanyl phosphate, 周期极化磷酸钛钾晶
体; PPKTP: periodically-poled potassium titanyl phosphate, 周期极化磷酸钛钾晶体; BBO: b–barium-borate, 偏硼磷钡晶体.
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是诱骗态, 只能采取相同的攻击策略. 因此, 合法

用户可以根据实验结果的统计特性来监测是否存

在窃听者. 理论上, 如果诱骗态个数足够多时, 可

以精确地求出不同光子态的条件计数率和误码率

的大小, 从而利用Gottesman-Lo-Lütkenhaus-Pres-

kill (GLLP) 公式 [49] 计算系统的成码率. 但在实际

实验中无法制备无穷多个诱骗态, 因此通常使用少

强度诱骗态方案. 此外, 根据发送端是否主动调制

光源强度产生诱骗态, 可将诱骗态方案分为两类,

即主动式诱骗态方案和被动式诱骗态方案. 

3.1    基于HSPS 的主动式诱骗态BB84 协议

0,

µ µ′ µ′ > µ

|H⟩ |V ⟩ |+⟩ |−⟩

2006年, 王琴等 [50] 首次提出基于 HSPS的三

强度诱骗态方案, 该协议中发送端 Alice在三个强

度之间随机切换泵浦光强度, 使参量光的强度在 

 和    (  )之间变化. Alice将 S模式随机制

备成不同的偏振态 (  ,    ,    ,    )并发送给

Bob, 同时使用本地探测器对 I模式进行探测, 将

探测结果转化为标记信号发送给接收端 Bob;

Bob根据 Alice发送过来的标记信号, 随机选取一

组基矢 (X 或 Z)对发送来的信号光进行探测, 并

记录探测结果. 待所有信号传输完成后, Alice和

Bob公开宣布它们对每一个脉冲使用的基矢, 只留

下使用相同基的结果, 丢弃使用不同基的结果, 获

得初始密钥. 接着 Alice和 Bob对初始密钥进行后

处理操作, 获得安全密钥.

Yn n

|n⟩

Y0

Yµ Yµ′ µ µ′

ρx Nx

Nxt Nxt

nx

Yx = nx/Nxt µ µ′

在该过程中, 定义   为   光子态的条件计数

率, 即当 Alice发出  光子态脉冲时, Bob的探测

器检测到信号的概率,    代表真空脉冲引起的计

数率.    和   分别代表强度为   ,    的脉冲所引

起的平均计数率. 假设状态   有   个脉冲, 其中

 个被触发 . 在这些   脉冲的时间窗口中 ,

Bob探测器探测次数为  , 根据计数率的定义, 得

到  . 信号光 (  )和诱骗态 (  )引起的

平均计数率可表示为 [50](此处参量光采用热分布) 

Ỹµ = Y0
dA

1 + µ
+

∞∑
i=1

Yn[1−(1−ηA)n]
µn

(1 + µ)
n+1 , (3)

 

Ỹµ′ = Y0
dA

1 + µ′ +

∞∑
i=1

Yn[1− (1− ηA)
n
]

µ′n

(1 + µ′)
n+1 ,

(4)

Ỹx = (Nxt/Nx)Yx x = µ, µ′

Y1

∆1 (x) e1

其中   ,    . 根据 (3)式和

(4)式可以推导出单光子脉冲条件计数率的下界  ,

强度为 x 的触发脉冲中由单光子引起计数的比重

 , 以及单光子脉冲引起的比特误码率  的上

界, 并最终得到该方案的密钥率 [50]:
 

R ⩾ Yµ′Ppost (µ
′)

2

{
− f (Eµ′)H2 (Eµ′)

+∆1 (µ
′) [1−H2 (e1)]

}
, (5)

f Ppost Ex

x x = µ, µ′

其中  代表纠错系数,   代表归一化因子,   代

表强度为   的触发脉冲的平均误码率,    .

具体仿真结果如图 3所示. 图 3对比了基于 HSPS

和WCS的 BB84协议成码率, 其中绿色实线和蓝

色虚线分别代表使用 HSPS的无穷诱骗态 (H1)和

三强度诱骗态 (H2)情况, 黑色实线 (W1)和红色

点线 (W2)对应于WCS的结果. 显然, 基于 HSPS

的协议具有更远的安全传输距离. 主要由于 HSPS

中真空态脉冲的概率极低, 与WCS光源相比, 在

远距离处由真空态产生的误码率极低, 因此能够在

远距离处显示出更优的性能.
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图 3    基于 HSPS和基于WCS的 BB84协议成码率对比 [50]

Fig. 3. Comparison of the key rate between using HSPS and

WCS[50].

 

2008年, 王琴等 [37] 在实验上首次实现了基于

HSPS的三强度诱骗态 QKD实验, 其所用实验装

置图和实验结果分别如图 4和图 5所示, 图 5中蓝

色点线 (B)和红色短划线 (R)分别代表信号光子

的理论计数率和考虑统计起伏的实际成码率. 该实

验初步显示了量子光源在实用化QKD中应用的潜力.
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图 5    基于 HSPS的三强度诱骗态 QKD实验与理论对比 [37]

Fig. 5. Comparisons between experiment and theory for the

three-intensity decoy state QKD based on HSPS[37].
  

3.2    基于HSPS 的被动式诱骗态BB84 协议

目前主动式诱骗态一般通过主动调制光源强

度来实现, 由于现有强度调制器的不完美, 可能在

调制过程中使得信号光与诱骗态在某些自由度上

可以区分, 导致攻击者可以据此实施攻击获取密

钥. 此外, 使用主动式诱骗态会产生额外的调制误

差, 导致信道参数估计不够准确, 从而降低系统性

能. 2008年, Adachi等 [51] 提出了一种基于阈值探

测器的被动式诱骗态方案 , 称为 AYKI方案 [51].

在 AYKI方案中响应事件仅包括触发和非触发两

种情况, 造成信道参数估计不够紧致, 从而影响了

系统的性能.

|H⟩, |V ⟩, |+⟩, |−⟩

2016年, 王琴等 [52] 提出了基于 HSPS的新型

被动式诱骗态 QKD方案, 如图 6所示, 使用一束

激光去泵浦一个非线性晶体, 通过 SPDC过程产

生双模光场, 分别记为 S模式和 I模式. Alice对

I模式进行分束探测, 对 S模式通过采用偏振旋转

器 (polarization rotator, PR)调制成不同的偏振

态 (  )后发送给Bob. 接收端Bob采

用 PR选择不同的测量基 (X 或 Z )执行投影测量.
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图 6    基于 HSPS的新型被动式诱骗态 QKD方案示意图 [52]

Fig. 6. Schematic  diagram  of  the  new  passive  decoy  state

QKD protocol based on HSPS[52].
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图 4    基于 HSPS的三强度诱骗态 QKD实验装置示意图 [37]

Fig. 4. Schematic diagram of the setup for three-intensity decoy state QKD based on HSPS[37]. 
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a1 a2
D1 D2

D1 D2 D1

D2 D1 D2 D1 D2

ρ =
∑

n,s1,s2
Pµ
nPXi|n|n⟩⟨n|

x y z w

在进行分束探测时, Alice使用分束器 (beam

splitter, BS)将闲置光分成两路 (  和  ), 分别送

入两个本地单光子探测器中 (  和  ), 对应探测

事件可以分为 4种情况: 1)  ,   都不响应; 2) 

响应,    不响应; 3)  不响应,    响应; 4)  ,   

都响应. 由于信号光和闲置光具有相同的光子数分

布, 所以根据闲置光的探测可以将信号光投影到不

同的态空间 , 用   表示 .

首先定义以上 4种事件在信号光模式所对应的投

影态分别为  ,   ,   ,   四种量子态, 所对应的光子

数分布概率分别为 [52]
 

axn = (1− dA)
2
(1− ηA)

nµ
n

n!
e−µ,

ayn = (1− dA) (1− ηA)
n

×
[(

1 +
tηA

1− ηA

)n

+ dA − 1

]
µn

n!
e−µ,

azn = (1− dA) (1− ηA)
n

×
[(

1− tηA
1− ηA

)n

+ dA − 1

]
µn

n!
e−µ,

awn =
µn

n!
e−µ − axn − ayn − azn, (6)

µ ηA dA其中  为参量光强度,   ,   分别为本地探测器的探

测效率和暗计数率, t 为分束探测时分束器的透射率.

y z x

至此, 根据本地探测器的响应事件被动地构造

了 4种态. 我们可以选择将   ,    作为信号态,    作

为诱骗态, 进而可推导出单光子计数率的下界以及

单光子误码率的上界. 最终, 可以得到新型被动式

诱骗态 QKD方案的密钥生成率为 [52]
 

R ⩾ (ay1 + az1)Y
Z,L
1

[
1−H2(e

X,U
1 )

]
−Qyf(Ey)H2(Ey)−Qzf(Ez)H2(Ez), (7)

Y Z,L
1 Z

eX,U
1 X

Qξ Eξ ξ ξ ∈ {y, z}

其中  表示  基下单光子脉冲引起的条件计数

率;    表示   基态制备下的单光子脉冲引起的

误码率;    和   分别表示光强为   (  )的

脉冲引起的平均响应率和平均误码率. 仿真结果如

图 7所示. 图 7(a)表示不同方案的成码率绝对数

值对比, 图 7(b)表示新型被动式诱骗态方案的成

码率与现有其他 3个方案的比值. 图 7中 Q1代表

新型被动式诱骗态方案, A1代表 AYKI方案 [51],

H3代表使用 HSPS的标准三强度诱骗态 [50], W3

代表使用 WCS的标准三强度诱骗态 [53]. 由图 7

可以看出, 无论是与 AYKI方案对比, 还是与基于

HSPS或WCS的三强度诱骗态方案对比, 该新型

被动式诱骗态方案均表现出优异的性能.
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图 7    最终密钥生成率比较 [52]　(a) 对数尺度下的密钥生

成率; (b) 密钥生成率的相对值

Fig. 7. The  comparison  of  the  final  key  generation  rate[52]:

(a) Absolute values of  the key generation rate with logari-

thm scale; (b) relative value for the key generation rate.
 

2019年, 张春辉等 [38] 在以上理论方案的基础

上开展了相关实验, 完成了超过 40 dB衰减的被动

式诱骗态 QKD的实验验证, 如图 8所示. 该实验

进一步验证了上面所述被动式诱骗态的可行性和

优越性. 除了上面介绍的三强度、被动式诱骗态协

议之外, 研究者还提出其他基于 HSPS的诱骗态的

方案 [54] 并证明了其在 QKD实际应用中的优越性. 

4   HSPS光源在 MDI-QKD协议中
的应用

µ µ′

|H⟩
|V ⟩ |+⟩ |−⟩

2013年, 王琴等 [55] 提出基于 HSPS的三强度

诱骗态 MDI-QKD协议的同时, 并提出使用触发

与非触发事件估计信道参数的思想, 结构示意图如

图 9所示. 通信双方 (Alice和 Bob)独立地将泵浦

激光随机调制成 3种不同光强, 通过 SPDC过程

产生 3种不同强度的双模参量光 (0,   ,   ), 将两

种模式分别命名为 S模式和 I模式. Alice和 Bob

分别将信号光随机制备成 4种不同的偏振态 (  ,

 ,   ,   )中的一个并通过量子信道发送给不

可靠的第三方测量端 (Charlie), 同时将 I模式送入

本地探测器进行探测, 随即根据本地探测器的探测
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结果发送触发或非触发信号给 Charlie. Charlie对

Alice和 Bob发送过来的光脉冲执行贝尔态投影测

量, 并记录测量结果. 通信双方 (Alice和 Bob)中

的一方需要根据贝尔态投影的结果进行比特翻转

等操作, 得到筛选密钥; 然后通过对筛选后密钥进

行后处理, 得到安全密钥.

 
 

Alice

MD
PDC

PR

PDC

MD

Bob PR

PBS

Charlie

PBS

BS

图 9    基于 HSPS光源的MDI-QKD原理示意图 [55]

Fig. 9. Schematic  diagram  of  the  principle  of  MDI-QKD

based on HSPS light source[55].
 

闲置光被本地探测器探测响应后光子数分布

满足 [55]
 

Pi (ξ) = [1− (1− dA )( 1− ηA)
i
]
ξi

i!
e−ξ, (8)

dA ηA ξ

ξ ∈ (0, µ, µ′)

Y11

e11

其中  ,   代表探测器的暗计数率和效率,   代表

信号光脉冲的平均光强 (  代表真空态、

诱骗态、信号态的光强度). 不同强度的双模光在本

地探测器的探测下, 会发生探测器响应和不响应事

件. 可以使用不同强度的闲置光在本地探测器产生

的不同触发事件来估计单光子脉冲对的计数率 

和单光子脉冲对的比特误码率   , 从而得到最终

的密钥成码率 [55]: 

Rt =
{
q2P 2

1 (µ′)Y Z,t
11 [1−H2(e

X
11 )]

− SZ,t
µ′,µ′f

(
EZ,t

µ′,µ′

)
H2

(
EZ,t

µ′,µ′

)}
, (9)

Y Z,t
11

eX11 SZ,t
µ′,µ′

EZ,t
µ′,µ′

其中  代表 Z 基触发事件下单光子脉冲对的计

数率,   代表 X 基单光子脉冲对的误码率,   ,

 分别代表 Z 基信号光引起触发事件对应的平

均增益和误码率. 相关仿真结果如图 10所示.
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图 10    基于不同光源情况的诱骗态 MDI-QKD协议的成

码率仿真对比 [55]　(a) 密钥率对比; (b) 信号光强度对比

Fig. 10. Comparison between MDI-QKD protocols based on

different  light  sources[55]:  (a)  Comparisons  of  the  key  rate;

(b) comparisons of the signal intensity.
 

图 10(a), (b)分别代表密钥率和最优信号光

强度对比图, 其中W0 (W1)代表基于WCS光源

的无穷多诱骗态 (标准三强度诱骗态)方案结果 [21];

H01(H1)代表基于 HSPS光源的无穷多诱骗态 (标

准三强度诱骗态)方案结果 ;  H02(H2)代表基于
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图 8    新型被动式诱骗态实验装置示意图 [38]

Fig. 8. Schematic diagram of the passive decoy state QKD setup[38]. 
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HSPS光源的无穷多诱骗态 (改进的三强度诱骗

态)方案结果. 由图 10可以看出, 与基于WCS光

源的 MDI-QKD方案相比, 基于 HSPS的两种方

案均在远距离处显示出优越性. 此外, 与传统基于

HSPS的三强度诱骗态方案相比, 新方案在近距离

处成码率更高. 此外, 作者还分析了统计涨落对

3种协议性能的影响, 仿真结果显示统计起伏对基

于 HSPS和基于 WCS光源的 MDI-QKD成码率

影响均比较严重. 不过, 总体来说, 对后者的影响

尤为突出.

在此基础之上, 2018年, 张春辉等 [56] 提出了

基于标记单光子源的偏选基三强度诱骗态 MDI-

QKD方案, 通过具体仿真证明了使用偏选基方案

比使用标准三强度方案 [57,58] 能够得到更高的密钥

率. 2019年, 他们又提出改进的被动式诱骗态MDI-

QKD方案 [59], 通过对闲置光采用分束探测的方法,

并结合集合约束和联合参数估计等技术 [57], 对信

道参数进行更紧致地估计, 同时避免了主动式诱骗

态方案中可能存在的信息泄露. 仿真结果显示, 该

方案与其他现有方案相比具有更高的密钥生成速

率和更远的安全传输距离, 如图 11所示, 其中蓝

色虚线和黑色点线分别对应改进的基于 HSPS的

三强度诱骗态方案 [60] 和基于WCS的四强度诱骗

态方案 [57] 的结果.

  
10-3

10-4

10-5

10-6

10-7

10-8

0 20 40 60

Transmission distance/km



80

Ref. [34]

Ref. [37]

Our work

100

图 11    改进的被动式诱骗态 MDI-QKD仿真 [57]

Fig. 11. Simulation of new passive decoy state MDI-QKD[57].
 

以上工作均显示: 在相同条件下, 基于 HSPS

光 源 的 MDI-QKD比 基 于 WCS光 源 的 MDI-

QKD具有更远的安全传输距离和密钥率. 主要原

因为: 前者由于 Alice和 Bob本地探测器的标记作

用, 使得 Charlie测量双光子符合事件中的两个光

子同时来自于发送端 Alice或同时来自于发送端

Bob的概率大幅降低 , 而在基于 WCS光源的

MDI-QKD方案中, Charlie无法区分两个光子同

时来自同一个发送方还是两个不同的发送方 (注:

双光子同时来自一个发送方的事件将在 X 基上产

生误码). 因此, 前者可以在 Charlie端提升双光子

干涉可见度, 降低单光子对产生的误码率, 进而提

升安全传输距离和密钥率.

MDI-QKD虽然具有安全性等级高, 干涉稳定

等优点, 但是该类协议的最大缺点是安全密钥率

低. 主要由于MDI-QKD基于双光子干涉, 接收端

需要执行双光子符合测量, 与 BB84协议和 TF协

议中的单光子测量相比, 双光子符合测量的成功概

率极低. 一方面由于目前使用的线性光学元件无法

对 4个贝尔态做完全区分, 若把其中一个贝尔态作

为有效事件, 此时双光子符合投影测量的最高成功

概率仅为 1/4; 另一方面 , 若定义一个单光子从

Alice/Bob端成功到达 Charlie端的概率为 p, 则

一对双光子同时到达的概率仅为 p2. 为了解决该问

题, 2014年, Abruzzo等 [61] 和 Panayi等 [62] 提出使

用量子存储器装置提升双光子同时到达的概率, 进

而提升 MDI-QKD的密钥率. 不过以上理论工作

中对存储器做了一些不实际的假设, 因而在基于

WCS光源的 MDI-QKD实验中尚无法进行实验

验证. 而由于 HSPS光源的特殊标记特性, 把以上

存储方案应用到基于 HSPS的 MDI-QKD中, 则

具有一定可行性.

dB

MHz

2017年 Kaneda等 [63] 通过使用光存储方案初

步演示了来自于两个独立 HSPS的贝尔态投影测

量实验, 可惜由于受实验条件的限制, 例如参量光

平均光子数较低 (0.013个/脉冲), 闲置光的耦合和

探测整体效率低 (0.18), 信号光编码装置损耗过大

(14  ), 信号光整体传输效率仅为 0.083, 探测器

探测效率不高 (0.75), 用于光存储的主要设备——

泡克尔斯盒的工作频率较低 (1  ), 导致同步过

程不能在同步两个光子后立即重复, 而是在固有周

期 (1 µs)后重复 , 导致双光子符合率提升不高

(30倍); 用于编码 time-bin的前后两个小脉冲的

时间间隔为 25 ps, 在现有超导探测器时间上无法

区分, 导致测量误码率数值偏高等. 文献 [63]在附

录中已经对目前的限制条件和可能改进的方向进

行了详细列表讨论, 在此不再累述. 相信随着技术

的不断进步, 基于 HSPS的 MDI-QKD实验将会

被验证并显示出自身优势. 
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5   HSPS光源在 TF-QKD协议中的
应用

近几年, TF-QKD协议发展十分迅速, 目前已

有好几种高效的协议方案 [26−32], 图 12是其中一个

TF-QKD协议的实验装置结构示意图. 鉴于不同

方案的具体操作流程在文献 [26−32]中已分别做

了详细介绍 , 此处将不再累述 . 需要强调 ,  TF-

QKD系统与 MDI-QKD系统的主要区别在于前

者基于单光子干涉, 后者基于双光子干涉. 因此,

在测量端前者执行的是单光子测量, 而后者执行的

是双光子测量. 正是由于 TF-QKD系统对单光子

干涉的要求, 不同光源在 TF-QKD实际应用中可

能具有一定局限性. 首先, WCS由衰减激光光源

产生, 两束独立的WCS可以通过锁相等技术产生

稳定的相位干涉, 进而能够满足 TF-QKD系统中

对单光子干涉的要求, 但由于该类光源中真空脉冲

的比例较高, 因此其最远安全传输距离受到一定限

制. 其次, HSPS主要由参量下转换过程产生, 而该

过程产生的双光子对之间具有内在的时间-频率纠

缠特性, 对其中闲置光的探测标记操作将使信号光

塌缩到混态状态, 因此两束独立的 HSPS无法在测

量端 (Charlie)产生稳定的单光子干涉, 从而无法

满足 TF-QKD协议的要求.
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图 12    TF-QKD协议的实验结构示意图 [26]

Fig. 12. Schematic diagram of the TF-QKD protocol[26].
 

为弥补不同光源的缺点, 2020年王向斌团队 [64]

提出了一种基于混合光源的 TF-QKD协议, 通过

采用复合光源结构, 在适用性和效率上达到较好的

平衡. 该协议的核心是在信号态上使用 HSPS代替

WCS, 而诱骗态源仍然使用WCS. 基于复合光源

的 SNS TF-QKD协议中, Alice和 Bob双方随机

互不影响地以一定概率将时间窗口定义为诱骗态

窗口或信号态窗口. 在信号态窗口上使用 HSPS,

以一定概率随机地产生比特 0或 1, 针对不同比特

信息, 选择发或不发信号态脉冲. 而对于诱骗态窗

口, 使用 WCS光源随机调制成不同强度的诱骗

态, 然后将调制后的脉冲发送给第三方 Charlie;

Charlie对 Alice和 Bob发过来的光脉冲执行单光

子测量, 并公布测量结果. 如果其中一个探测器有

响应, 则定义该事件为有效事件, 对应的匹配窗口

为有效窗口. 双方进行多次通信, 保存有效事件的

数据. Alice和 Bob使用 X 基对应窗口事件去估计

单光子脉冲引起的误码率, 使用 Z 基窗口事件来

估计单光子脉冲引起的条件计数率, 然后使用对应

的密钥率公式来计算安全密钥 [64]. 仿真结果显示,

与基于 WCS的同类 TF-QKD协议相比, 使用该

复合光源协议得到的密钥率和安全传输距离均显

示较优的性能.

总之, 通过使用复合光源的方案, 即使用WCS

作为诱骗态和使用 HSPS作为信号态的方法, 既可

以保留 HSPS安全传输距离上的优点, 又能够满

足 TF-QKD协议中对单光子干涉的要求, 因此理

论上具有可行性和高效性 (HSPS仅适用于 SNS

这类基于单光子成码的 TF-QKD协议, 而不适用

于其他类型的 TF协议, 如 PM-QKD, NPP-QKD

等). 不过考虑到实验上在不同类型的光源之间进

行高速随机切换具有比较大的操作难度, 此外可能

产生一定侧信道漏洞, 因此该协议离实际应用还有

比较长的距离. 

6   总结与展望

自第一个 BB84协议被提出以来, QKD已经

经历了近四十年的发展历程, 在理论和实验方面均

取得了许多重大突破. 目前, QKD已经成为量子

信息领域中最成熟也最接近于实用化的技术之一.

本文从 HSPS的基本原理出发, 结合目前 QKD协

议的 3个主流协议 (BB84, MDI和 TF), 阐述了

HSPS在不同 QKD协议中的应用与表现, 通过与

基于WCS的 QKD协议做比较, 证明了 HSPS在

QKD应用中能够使安全传输距离大幅提升. 此外,

考虑到 HSPS主要利用光子的关联特性产生, 可以

通过结合被动式诱骗态等技术进一步提升 QKD

系统的可靠性、安全性, 以及协议的多样性. 不过

受到现有实验技术条件的限制 (如参量光耦合效率

偏低、编码装置损耗较大, 单光子探测器最大计数

率受限等), 目前基于 HSPS的 QKD系统实用性

物 理 学 报   Acta  Phys.  Sin.   Vol. 71, No. 17 (2022)    170304

170304-9

http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1
http://wulixb.iphy.ac.cn/CN/volumn/home.shtml#1


仍低于基于WCS的同类系统. 但我们相信, 随着

实验技术的不断提升和发展, HSPS终将会逐步显

示出在 QKD系统中的优越性.
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Abstract

In this  paper,  we mainly introduce the preparation and physical  properties  of  the heralded single-photon

source,  the  development  history  and  its  applications  in  three  typical  quantum  key  distribution  protocols,

including BB84, measurement-device-independent and twin-field quantum key distribution protocols. Moreover,

we  make  comparisons  of  the  above  quantum key  distribution  protocols  between  using  heralded  single-photon

source and using weak coherent sources, and analyze their advantages and disadvantages. Besides, according to

the  characteristics  of  single-photon  interference  in  twin-field  quantum  key  distributions,  the  limitations  of

separately  applying  heralded  single-photon  sources  to  twin-field  quantum  key  distributions  are  revealed,  and

possible solutions are discussed. Therefore, this work may provide valuable references and help for the practical

implementation of quantum secure communication in the near future.
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