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量子通信具有感知窃听的功能, 这是其区别于经典通信而独有的优势, 能够为信息安全提供新的保障.

在实际应用中, 量子通信具有绝对安全性的前提是所有通信方均是合法通信方, 然而, 这在实际通信环境中

难以保证, 为量子保密通信带来安全性隐患. 因此, 在通信之前对通信方进行身份认证具有重要意义. 量子身

份认证利用量子力学基本原理在通信方之间实现单向或双向身份认证, 并能确保身份认证码的绝对安全, 在

量子通信领域具有重要的研究价值. 本文系统地梳理了量子身份认证协议的研究历程, 根据所需的不同量子

资源对基于单光子、纠缠态、连续变量、混合型变量的量子身份认证协议进行介绍, 又根据身份认证过程中

使用的量子协议类型, 介绍了基于量子密钥分发、量子安全直接通信、量子隐形传态以及乒乓协议框架的量

子身份认证协议, 并分析各类协议在效率、安全性及实用化方面的优缺点. 最后, 详细地介绍了最新的量子身

份认证协议——基于 GHZ态的多方同步身份认证协议以及具有身份认证功能的极化-空间超编码的三方量

子安全直接通信协议, 并对量子身份认证的未来发展方向以及在量子通信领域的应用潜力进行展望. 本综述

可为未来量子身份认证的实用化发展提供理论支持.
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 1   引　言

在数字化浪潮中, 信息交互的广泛性与复杂性

对信息安全体系提出了更高要求. 传统公钥密码学

依赖大整数分解或离散对数等难题构建的安全屏

障 [1–3], 正面临量子计算的巨大冲击. 量子计算机通

过量子并行性与 Shor算法 [4] 等机制, 可在短时间

内破解经典加密体系, 使得金融交易、政务通信、

医疗数据等核心领域的信息防护体系面临系统性

风险. 在此背景下, 量子通信依托量子态叠加、量

子纠缠、量子不可克隆原理、不确定性原理等量子

力学的基本原理 [5,6], 为构建新型安全通信提供了

理论根基. 量子通信包含量子密钥分发 (quantum

key distribution, QKD)[7–9]、量子隐形传态 (quan-

tum teleportation, QT)[10–13]、量子秘密共享 (qu-

antum secret sharing, QSS)[14–17]、量子安全直接

通信 (quantum  secure  direct  communication,
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QSDC)[18–20] 等重要分支, 理论上具有绝对安全性.

在过去三十年中, 量子通信技术在理论和实验方面

都取得了巨大进展 [21–53]. 在实际操作中, 任何安全

通信协议的成功实施都需要以身份认证为前提, 即

必须事先检验实际通信方的身份是否合法. 只有合

法的通信方之间才能进一步进行通信. 因此, 构建

量子安全认证体系已成为量子保密通信研究的重

要课题之一.

量子身份认证 (quantum identity authentica-

tion, QIA)是量子认证的一个重要分支. QIA允许

通信方基于量子力学的基本原理证明自己的身份,

并能确保身份认证码的绝对安全, 通常作为登录量

子通信系统的第一步. QIA是一种有效防止窃听

者 (Eve)在通信中冒充合法用户窃取传递的密钥

和信息 (扮演攻击)的方法. 只有当实际通信方均

是合法用户时, 量子通信协议的无条件安全性才能

得到保证 [54–61]. 早期的 QKD协议本质上考虑使

用经典身份认证协议. 直到 1995 年, Crépeau和

Salvail[62] 提出了首个基于不经意传输 (oblivious

transfer, OT)的协议. 在该协议提出之后, 出现了

一系列关于 QIA的工作. 1998年 Zeng和Wang[63]

提出了一种 QKD协议, 该协议允许同时分发密钥

和验证通信者的身份. 1999年, Dušek等 [54] 结合

经典识别过程和 QKD协议提出了两种量子相互

认证协议. 这些协议均是通过结合经典认证协议

和 QKD协议提出的, 特别强调一次性密码. 严格

来说, 这些协议是混合型的协议. 在伴随量子通信

技术的进步的同时, 量子身份认证协议也同步演变

和发展.

从应用维度看, QIA的价值贯穿国家战略至

民生领域. 在国家安全层面, 有效防范敌对方的渗

透与信息战攻击, 为军事指挥、外交密电、关键基

础设施管控等场景提供身份核验保障; 在社会经济

领域, 支撑金融系统的大额交易认证、智能电网的

隐私数据交互以及电子政务的机密公文传输, 遏制

诈骗与数据泄漏风险; 在公共服务方面, 保障远程

医疗的诊疗信息安全、跨境物流的电子单证可信

性, 推动数字化服务的高效落地; 对于个体用户而

言, 其通过保护生物特征、财产账户等隐私数据,

构建了数字身份主权的新型防护范式. 因此, QIA

的研究具有重要的应用价值.

此外, 在许多前沿的多用户量子任务中, QIA

更是发挥着不可或缺的基础安全作用. 例如, 在

量子群组密钥分发 (group QKD)[64] 中, 需要首先

对所有组成员身份进行认证, 以确保生成的密钥在

合法用户间安全共享; 在量子数字签名 (quantum

digital signature, QDS)[65] 方案中, 签名方的身份

真实性是防止伪造和抵赖的前提; 在基于量子安全

多方计算 (quantum secure multi-party computing,

QSMPC)或量子区块链的共识机制中 [66], 参与节

点的身份认证是防止恶意节点入侵、确保计算与共

识结果可信的关键一环; 在量子中继网络中, 对中

继节点的身份认证更是构建可信量子通道的基础.

因此, 对 QIA的研究是推动这些高级量子应用从

理论走向实践的必经之路.

本文的其余部分组织如下. 第 2节从使用的量

子资源和量子协议两个方面对现有的 QIA协议进

行分类, 并着重介绍一些关注度高的 QIA协议.

第 3节介绍一个最新的 QIA协议和具有身份认证

功能的极化-空间超编码的三方量子安全直接通信

协议. 最后, 第 4节对 QIA进行了总结和展望.

 2   量子身份认证的分类

根据不同的标准可以对量子身份认证进行分

类. 本文将从以下两个方面对量子身份认证进行分

类介绍, 即根据 QIA所使用的量子资源和所使用

的量子协议. 由于文献数量众多, 我们只对一些代

表性工作进行介绍, 有望能清晰地展现各类型协议

的执行过程和使用场景.

 2.1    根据量子资源分类

根据 QIA协议中使用的核心量子资源类型,

将 QIA协议分类如下: 基于单光子、纠缠态、连续

变量 (continuous variable, CV)和混合型变量的

QIA协议.

 2.1.1    基于单光子的协议

利用单光子 (极化光子、相位编码光子等)作

为核心资源, 通过量子态的测量或单粒子操作实现

认证. 其特点是资源需求低, 兼容现有量子光学器

件 (如单光子探测器); 实验实现简单, 适用于低资

源环境 (如量子物联网). 协议的安全性依赖单光子

的不可克隆性, 可能需结合经典加密增强.

2009年 Zhang[67] 提出了一种仅需单光子操作

的单向 QIA协议, 首次引入经典公钥基础设施的
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核心思想, 降低了实现复杂度. 2017年 Hong等 [68]

提出了一种单光子态编码优化 QIA协议, 因为允

许使用单个量子比特对两位认证密钥序列进行认

证, 该协议对资源的需求相对较低, 并且效率较高.

Zawadzki[69] 在 2019年指出Hong等的QIA协议存

在安全缺陷, 并对该协议提出了改进, 通过哈希函

数与动态会话密钥, 进行编码优化与流程精简. 后

来在 2021年González-Guillén等[70] 指出Zawadzki

的协议容易受到密钥空间缩减攻击, 并设计首个针

对哈希-量子混合认证协议的攻击策略, 通过实验

验证密钥空间几何缩减效应. 有趣的是, Calsi和

Kohl[71] 在 2024年再次指出 Hong等的 QIA协议

存在一个额外漏洞, 该漏洞源于诱骗态生成与管理

策略的缺陷, 并展示了一个能有效解决该问题的简

易缓解协议. 对已提出的协议, 分析其漏洞, 并设

计出无此漏洞的改进协议, 这种密码分析过程在密

码学领域非常普遍, 也可视为推动 QIA发展的一

个典型例子. 2023年 Rao和 Jayaraman[72] 提出了

一种保留预共享密钥信息的新型 QIA协议, 仅使

用单光子与经典信道完成双向认证, 通过动态基矢

生成与相位反冲检测, 显著降低预共享密钥泄漏

风险.

简述 Rao和 Jayaraman[72] 的 QIA协议如下.

K = {k1, k2, · · · , kn}

BK = {Bk1, Bk2, · · · , Bkn}

步骤 1　协议初始化. Alice和 Bob预先共享

n 位密钥   ,  Alice随机选择起

始位置 i 和距离 r (1≤i, r≤n), 认证密钥长度 m =

10%×n. Alice通过经典信道向Bob发送 (i, r), Bob

随机生成认证密钥  , 两

个诱骗态序列 DAK, DBK.

xt = ki−r ⊕ ki+r yt = ki−r⊕
ki zt = ki ⊕ ki+r

|0⟩ |1⟩ |+⟩ |−⟩

B′
kt, D

′
Akt, D

′
Bkt

步骤 2　Bob量子通信阶段. Bob基于预共享

密钥动态生成基矢:    ,   

 ,   (t≤m). 若 xt = 0, Bob将量子态

编码为  或  ; 若 xt = 1, 则编码为  或  . 分

别用基矢 yt 和 zt 编码诱骗态 DAK 和 DBK. 将序列

QBkt, QDAkt 和 QDBkt 通过量子信道发送给 Alice.

Alice使用相同规则生成 xt, yt, zt, 并分别测量 QBkt,

QDAkt, QDBkt, 对应存储  .

D′
AK D′

AK

步骤 3　诱骗态验证. Alice公布诱骗态, 通过

经典信道发送  给 Bob. 比较  与 Bob的原始

DAK, 若错误率大于 QBER, 终止协议, 否则继续.

AK = {Ak1, Ak2, · · · , Akn}
D′

Bkt ⊕B′
kt

步骤 4　Alice量子通信阶段. Alice随机生成

认证密钥  , 动态生成基

矢  , 并用该基矢编码 Akt 为 QAkt, 发送

DBkt ⊕Bkt

A′
kt

给 Bob. Bob用相同基矢  测量 QAkt, 并

存储  .

AK=A′
K BK=B′

K

步骤 5　经典信道身份认证. Alice公布 AK, Bob

公布 BK, 交叉验证是否满足   且  .

若匹配, 身份认证成功, 进行安全通信; 若不匹配,

则终止协议并重启.

从以上协议可以看出, 协议利用单光子的极化

特性进行编码和测量, 强调实用性与效率, 但存在

密钥管理漏洞.

 2.1.2    基于量子纠缠的 QIA协议

此类 QIA协议使用量子纠缠作为核心资源,

通过纠缠特性 (如非局域关联性、不可分割性)来

保障安全性. 其特点是需高精度制备和维持多粒子

纠缠态, 实验复杂度较高; 适用于需要高安全性的

长距离或多方身份认证场景.

Zeng和 Zhang[55] 在 2000年提出了一种基于

贝尔态的 QIA协议. 该协议是量子密码学中首个

身份验证与密钥分发一体化协议, 密钥分发通过之

前的 Einstein-Podolsky-Rosen(EPR)QKD协议实

现, 身份认证过程通过对称密码协议实现. 尽管受

限于当时的量子存储技术, 但其设计思想为后续无

信任中心的QIA协议奠定了基础. 2006年, Lee等 [73]

提出了利用第三方 Trent生成Greenberger-Horne-

Zeilinger(GHZ)态, 执行用户身份认证的 QIA协

议, 首次将用户认证与消息传输结合. 发送方 Alice

无需同接收方 Bob预先共享密钥 ,  可以直接向

Bob发送秘密消息, 且无需 Alice与 Bob间的直接

量子信道,  适用于受限网络环境 .  有趣的是 ,  在

2007年 Zhang等 [74] 认为 Lee的协议假设 Trent完

全可信且不窃取秘密信息, 但未限制 Trent获取消

息的能力. Trent可通过拦截-测量-重发攻击和单

量子比特测量攻击窃取消息, 因此协议存在安全

漏洞. 他们将原协议中的比特翻转操作 X 替换为

泡利 Z 操作 (相位翻转), 这样的改进不影响计算

基的测量结果, 也不破坏协议功能, 但改变叠加态

的相位, 使得 Trent无法通过简单操作还原编码

信息.

2014年, Chang等 [75] 提出了一种基于五粒子

团簇态和量子一次性密码的受控量子安全直接通

信协议, 旨在实现多方权限控制与高效信息传输.

协议中, 光子 1, 2用于信息编码, 光子 3, 5供接收

方 Bob解密, 光子 4作为控制器 Charlie的权限标
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识. 通过动态酉操作 (I/U)调制光子 4的状态 (依

据 Bob的身份码), 确保控制器无法独立获取明文.

2020年, Zhang等 [76] 提出了一种基于贝尔态

和纠缠交换的 QIA协议, 旨在解决传统协议中存

在的第三方信任问题与单向认证局限. 引入半诚实

第三方 Charlie负责制备贝尔态、分发粒子并验证

结果, 但无法获取用户的共享密钥. 区别于传统协

议中完全可信或不可信的第三方, Charlie不参与

密钥相关操作, 显著降低其窃取密钥的可能性, 支

持双向认证且无需用户间额外通信, 效率更高 .

2023年, Dutta和 Pathak[77] 提出了一种融合受控

量子通信与 Bell态操控技术的 QIA协议, 在资源

效率、安全性和功能性上均优于部分经典协议. 其

核心创新在于双向认证机制、第三方半诚实假设下

的鲁棒性, 以及对低复杂度量子资源的有效利用,

同时可抵御多种量子攻击.

简述 Zeng和 Zhang[55] 的 QIA协议如下.

步骤 1　初始阶段 (通过可信中心建立共享密

钥 K1). Alice和 Bob向可信信息中心 (TIC)注册

身份标识 IDA 和 IDB, TIC分别与 Alice和 Bob建

立量子信道. TIC制备两个单态 EPR对, 可表示为 

|Φac⟩ =
√

1

2
(|↑a↓c⟩ − |↓a↑c⟩) ,

|Φbc⟩ =
√

1

2
(|↑b↓c⟩ − |↓b↑c⟩) ,

也可写为 

|Φac⟩ =
√

1

2
(|↗a↘c⟩ − |↘a↗c⟩) ,

|Φbc⟩ =
√

1

2
(|↗b↘c⟩ − |↘b↗c⟩) .

|↑⟩ |↓⟩ Ŝz |↗⟩ |↘⟩ Ŝx

Ŝz Ŝx

|↑⟩ |↓⟩ |↗⟩ |↘⟩

其中,    ,    是   的本征态,    ,    是   的

本征态. TIC发送粒子 a给 Alice, 粒子 b给 Bob,

自己保留粒子 c. Alice和 Bob独立随机选择测量

基 (  或  )测量各自粒子. 测量后, 粒子处于四

个态  ,    ,    ,    之一. TIC对剩余粒子进

行总自旋测量, 若结果 s = 1, 则丢弃; 若结果 s = 0,

则保留, 说明粒子处于单态, Alice和 Bob的结果

必然相反. Alice和 Bob公布测量基, 但不公布结

果. 若使用相同基, 测量结果相反, 转换为密钥比

特; 若使用不同基, 则丢弃结果. 最终生成共享密

钥 K1. 该过程中 TIC无法获取 K1, 因为投影测量

s = 0不泄漏信息.

步骤 2　验证阶段 (身份验证+新密钥分发).

⊙⊙⊕⊕⊙⊕
|ψab⟩ =

√
1/2 (|↑a↓b⟩−

|↓a↑b⟩)

将密钥 K1 转换为测量基序列 MK1, 可约定密钥 0

对应直角基, 密钥 1对应对角基, 或者反过来 (如

K1 = 001101, MK1 =   ). Alice制备EPR

对为四个贝尔态之一, 如 ( 

 ), 保留粒子 a, 发送粒子 b给 Bob. Alice随

机选择基测量粒子 a, 则 Bob粒子 b的状态发生塌

缩. Bob对粒子 b进行两种基测量 : 身份验证基

MK1(由 K1 确定的固定基)和密钥分发基 M(随机

选择, 用于生成新密钥). Bob将 MK1 基的测量结

果 m 和位置编号 Ni 用 K1 加密后, 发送密文 y 给

Alice. Alice用 K1 解密, 比对自身测量结果: 若匹

配, 则 Bob身份真实. Alice将解密结果 m'发送给

Bob验证, 若 m' = m, 则 Alice身份真实. 身份验

证通过后, 双方用剩余粒子 (M 基测量结果)执行

标准 EPR协议, 生成新密钥 K. 丢弃旧共享密钥

K1, 从新密钥 K 中提取部分比特作为下次共享密

钥 K2.

 2.1.3    基于连续变量的 QIA协议

此类 QIA协议利用 CV量子态 (如压缩态、相

干态)的统计特性或纠缠特性实现身份认证. 其特

点是利用光场的连续参数 (如相位、振幅)编码信

息, 在短距离城域网中效率优于离散变量协议. 同

时, 此类协议的实验复杂度较低 (无需单光子探

测), 但需高精度调制技术. 适用于光纤量子通信网

络中的高效身份认证和与经典光通信系统融合的

混合量子网络.

2016年, Ma等 [78] 首次将 CV量子态引入身

份认证框架, 提出了一种基于 CV的 QIA协议. 该

协议利用双模压缩态与相干态实现用户身份的动

态验证与密钥更新. 有趣的是, 在相对较短的距离

内, CV QKD协议比其离散变量 QKD协议表现

更好 [79–81]. 因此, 对于城域网, 配备 CV QIA的 CV

QKD有望实现更高效安全的密钥分发. 2024年,

Chen等 [82] 提出了一种基于 CV系统的双向 QIA

协议, 利用双模压缩光场的纠缠特性实现合法用户

间的相互身份验证. 通过引入诱骗态序列与参数 F

(表征纠缠度), 协议不仅能够抵御高斯克隆攻击,

还可实时检测窃听者的存在, 为量子通信网络中的

身份认证提供了高安全性的解决协议. 比较而言,

Ma等 [78] 的协议需要贝尔态测量与位移操作, 实验

复杂度较高, 而后者依赖双模压缩态的直接传输,

实验复杂度较低.
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简述Ma等 [78] 的 QIA协议如下.

|0⟩
â1 â2 â2

D̂ (α3) D̂ (α3D) â3

â3D

â3 â3D â1

â2 D̂(u =
√
2(Xu + iPu ))

k′a zb = ξ3D − φk′a

H = ⟨[zb − λza]
2⟩min

Alice和 Bob预先共享初始认证密钥 Ka. Alice

对两个初始真空态  应用双模压缩算子, 生成两

个纠缠模  和  , 并将  发送给 Bob. Alice将二

进制初始密钥 Ka 转换为十进制数 ka, 并随机选取

两个十进制数 ya 和 za. Alice分别对真空态应用位

移算子  和  , 获得两个分别在  模和

 模的纠缠态, 分别用于密钥更新和身份认证.

Alice每次随机选择  或  与  进行联合贝尔态

测量, 得到 Xu 和 Pu, 并将其公开给 Bob. Bob对

 应用酉变换   , 随机选择基

(X 或 P)测量, 得到序列 x. Alice公开诱骗态的时

间区间, Bob从 x 中提取诱骗态对应结果 x3D, 剩

余为 x3 (用于密钥更新). Bob将二进制初始密钥

Ka 转为十进制数  , 计算  , 并公开.

通过定义保真度  进行判断: 若

H = 0, 则 Bob身份合法, 无窃听; 若 H > 0, 存在

Eve或 Bob非法, 通信中止. 身份验证通过后, Alice

和 Bob从 x3 提取新密钥 (与 ya 相关).

 2.1.4    基于混合型变量的 QIA协议

基于混合型变量的 QIA协议结合多种量子资

源 (如单光子+纠缠态)或量子与经典资源 (如哈希

函数+量子态), 利用量子物理特性抵御量子攻击,

经典密码学增强协议的鲁棒性. 其特点是平衡资源

效率与安全性, 降低对单一量子源的依赖. 然而,

此类协议需协调量子与经典操作的同步性, 可能引

入新攻击. 此类 QIA协议适用于资源受限的量子-

经典混合网络 (如边缘计算节点)和需要兼容现有

密码学基础设施的过渡阶段应用.

2009年, Liu等 [83] 提出了一种改进的确定性

安全量子通信 (deterministic secure quantum com-

munication, DSQC)协议, 结合四量子比特簇态与

单光子身份认证机制, 核心创新在于利用四维簇态

的纠缠特性, 将每簇态的编码容量提升至 2比特,

显著优化了经典信息的传输容量与协议安全性.

2020年, Zhu等 [84] 通过融合身份认证与密钥协商

(quantum key agreement, QKA), 提出了一种无

需纠缠的高效 QIA-QKA协议. 该协议利用单光子

编码+动态密钥更新, 实现量子与经典的结合. 传

统协议将 QIA与 QKA分离, 导致资源冗余. 他们

采用单光子编码及动态密钥更新机制, 仅需 2轮通

信, 复杂度低. 协议可抵抗中间人攻击、重放攻击、

冒充攻击等, 并支持前向安全性 (动态密钥更新),

在安全性、效率和实用性上均优于传统协议. 另外,

2006年Wang等 [85] 提出混合 GHZ态+经典哈希

函数的协议和 2014年 Yuan等 [86] 提出混合单粒

子态+乒乓技术 (量子态动态传输)的协议也可视

为混合型协议.

简述 Liu等 [83] 的协议如下.

步骤 1　Alice和 Bob预先共享一个长度为 d

的二进制种子密钥 SK, 经扩展函数 G 生成长度

为 k 的扩展密钥 EK, 要求 EK 满足随机性 (0和 1

出现概率各为 1/2).

步骤 2　将 EK 均分为 Alice身份密钥 EKA

和 Bob身份密钥 EKB. 进一步将分为基序列信息

EKA1 和比特值序列信息 EKA2; EKB 同理分割 .

当 Alice向 Bob发送消息时, 使用 EKA 认证 Alice

身份.

步骤 3　Alice制备 N 个四粒子团簇态, 随机

处于两个态之一 

|φ⟩ = 1

2
(|0000⟩+ |0011⟩+ |1100⟩ − |1111⟩)a1a2b1b2

,

|φ′⟩ = 1

2
(|1001⟩+ |1010⟩+ |0101⟩ − |0110⟩)a1a2b1b2

.

将序列命名为序列 P =  {P1(a1, a2), P1(b1, b2),

P2(a1, a2), P2(b1, b2), ···, PN(a1, a2), PN(b1, b2) }.

步骤 4　Alice对每个团簇态的粒子 b2 施加酉

操作 I, sx, isy, sz. 原团簇态被转换为 8种可能态

之一 

|φ1⟩ =
1√
2

(
|00⟩a1a2

∣∣φ+
⟩
b1b2

+ |11⟩a1a2

∣∣φ−⟩
b1b2

)
,

|φ′
1⟩ =

1√
2

(
|01⟩a1a2

∣∣ψ−⟩
b1b2

+ |10⟩a1a2

∣∣ψ+
⟩
b1b2

)
,

|φ2⟩ =
1√
2

(
|00⟩a1a2

∣∣ψ+
⟩
b1b2

+ |11⟩a1a2

∣∣ψ−⟩
b1b2

)
,

|φ′
2⟩ =

1√
2

(
|01⟩a1a2

∣∣φ−⟩
b1b2

+ |10⟩a1a2

∣∣φ+
⟩
b1b2

)
,

|φ3⟩ = − 1√
2

(
|00⟩a1a2

∣∣ψ−⟩
b1b2

+ |11⟩a1a2

∣∣ψ+
⟩
b1b2

)
,

|φ′
3⟩ =

1√
2

(
|01⟩a1a2

∣∣φ+
⟩
b1b2

+ |10⟩a1a2

∣∣φ−⟩
b1b2

)
,

|φ4⟩ =
1√
2

(
|00⟩a1a2

∣∣φ−⟩
b1b2

+ |11⟩a1a2

∣∣φ+
⟩
b1b2

)
,

|φ′
4⟩ = − 1√

2

(
|01⟩a1a2

∣∣ψ+
⟩
b1b2

+|10⟩a1a2

∣∣ψ−⟩
b1b2

)
.

步骤 5　从粒子序列中提取粒子 a1 和 a2 形成
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序列 PA = {P1(a1, a2), P2(a1, a2), ···, PN(a1, a2)},

剩余粒子 b1 和 b2 形成序列 PB  =  {P1(b1,  b2),

P2(b1, b2), ···, PN(b1, b2)}.

步骤 6　Alice根据 EKA1 制备光子检测序列

S, 并随机插入序列 PB, 发送混合序列给 Bob.

步骤 7　Alice公开 S 光子在 PB 中的位置 ,

Bob根据 EKA1 选择 Z 基或 X 基测量 S 中的光子,

并将测量结果与 EKA2 对比, 计算错误率. 若错误

率超过阈值, 则终止通信; 否则继续进行下一步.

步骤 8　Alice对 PA 中的每个粒子 a1 和 a2 进

行 Z 基测量, Bob对 PB 中的每个粒子 b1 和 b2 进

行贝尔基测量, Alice公开测量结果, Bob根据该结

果和自己的测量结果, 查表解码消息.

表 1中, 我们对基于不同量子资源的 QIA协议

的优势和局限性进行了总结和比较. 对上述协议而言,

在实验成熟度方面, 单光子协议 (如 Hong2017[68])

因技术成熟度较高, 已接近实用化. 连续变量协议

(如 Chen2024[82])在光纤通信中更具优势, 但需解

决信道损耗问题. 在安全性方面, 纠缠态协议理论

上提供“无条件安全性”, 但实际安全性受限于设备

缺陷 (如纠缠源不可信), 需考虑设备无关 (device-

independent)假设的适用性. 单光子协议需防范光

子数分离攻击 (PNS攻击), 常需诱骗态技术补充.

在未来, 混合型协议可能成为量子网络的主流, 兼

顾资源效率与安全性. 连续变量 QIA与经典光通

信的深度融合是重要研究方向.

 2.2    根据量子协议分类

根据 QIA协议中使用的量子协议和通信类型,

将文中提到的 QIA协议分类如下: 基于 QKD框

架的 QIA协议、基于 QSDC框架的 QIA协议、基

于 QT框架的 QIA协议、基于 QSS框架的 QIA

协议以及基于乒乓协议框架的 QIA协议.

 2.2.1    基于 QKD框架的 QIA协议

基于 QKD框架的 QIA协议将身份认证功能

嵌入密钥分发过程, 确保通信双方身份的合法性.

在 QKD生成密钥的同时, 通过量子态操作或预共

享密钥验证身份. 利用贝尔态分发 (如 EPR对)或

单光子编码等技术, 必要时可借助第三方可信任机

构辅助验证. 多用于量子通信网络中的初始身份绑

定 (如量子卫星通信)和需要高安全性的长期密钥

分发场景.

基于 QKD框架的 QIA协议使用最为广泛 ,

2000年 , Zeng和 Zhang[55] 提出的 QIA协议就是

基于 QKD框架. 同年, Ljunggren等 [56] 通过引入

第三方可信机构 Trent作为仲裁者, 提出了一种基

于授权的 QIA协议. 当引入第三方后, 可能会出现

各种问题, 故在该协议中假设第三方是诚实的. 此

外, 第三方的量子能力也是影响认证成功与否的关

键. 2001年, Curty和 Santos[87] 提出了一种基于量

子资源的经典消息认证协议 (CS01协议), 该协议

首次提出仅需共享一个量子比特 (如纠缠态中的单

粒子)作为认证密钥, 即可安全验证二进制经典消

息的完整性和发送者身份, 显著地降低了传统方法

对长密钥的依赖, 提升了资源效率. 通过设计特定

的幺正操作, 将经典消息编码为量子态, 结合纠缠

资源生成认证标签, 实现了量子物理特性 (如不可

克隆性)对经典信息的保护, 突破了传统哈希函数

与加密算法的局限性.  相较于经典消息认证码

(MAC)需至少两比特密钥确保安全性, 该协议在

单量子比特下即实现信息论安全, 为低资源环境

(如量子物联网)的认证需求提供了高效解决协议.

简述 Curty和 Santos[87] 的协议如下.
 

表 1    根据量子资源分类的 QIA协议
Table 1.    QIA scheme based on quantum resources classification.

量子源类型 核心资源 优势 局限性 信道损耗/噪声容忍度

单光子
极化/相位编
码单光子

低资源消耗、易于实现、
与现有QKD技术兼容度高

需高效单光子探测器, 抗噪声
能力较弱, 需防范光子数

分离(PNS)攻击

中等. 对信道损耗敏感, 需使用
诱骗态; 散粒噪声会影响误码率

纠缠态
贝尔态、
GHZ态、
团簇态

高安全性、抗窃听能力强、
具备理论上的无条件安全性

实验复杂度高, 依赖稳定
纠缠源, 传输距离受纠缠

分效率限制

较低. 纠缠分发效率极易受信道损耗
和退相干效应影响, 保真度下降快

连续变量
双模压缩态、

相干态
城域网效率高, 兼容经典
光通信设备, 探测效率高

需高精度调制, 安全性依赖
高斯假设, 易受到非高斯攻击

较高. 可采用经典光通信的放大和
纠错技术, 但对过量噪声非常敏感

混合型
纠缠态+
单光子/
经典算法

灵活性强, 平衡效率与
安全性, 降低对单一量子
源的依赖, 适用复杂场景

安全性需双重验证, 协议
设计复杂度高, 需协调量子

与经典操作的同步性

可调节. 取决于所采用的具体量子资
源组合, 设计上可针对噪声进行优化
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|ψ⟩AB=1/
√
2 (|01⟩AB−|10⟩AB)

{|φ0⟩ , |φ1⟩ , |φ2⟩ , |φ3⟩} |φ0⟩ , |φ1⟩
⟨φi|φj⟩ = δij

|φ2⟩ , |φ3⟩

步骤1　初始化. Alice和Bob预先共享一个两量

子比特的最大纠缠态  ,

Alice持有粒子 A, Bob持有粒子 B. 双方公开幺正

操作 UƐ, 消息态空间Ɛ是一个四维希尔伯特空间,

包含正交基  ,   分别

对应经典信息 0和 1, 且满足正交性  ,

 为辅助态, 用于错误检测.

|φi⟩ ∈ ε |φ0⟩ = |00⟩ , |φ1⟩ =
|11⟩
EAε = |0⟩ ⟨0|AIε + |1⟩ ⟨1|AUε |0⟩

|1⟩ Uε

步骤 2　认证编码过程. Alice发送消息 i∈{0,

1}时, 制备消息态  (例如 

 ), 对共享密钥粒子 A和消息态执行幺正操作:

 .  若 A处于   ,  执行

恒等操作; 若 A处于  , 执行  操作. Alice发送

编码后的消息态给 Bob. 保留密钥粒子 A.

DBε= |0⟩ ⟨0|B ⊗ U ′
ε+|1⟩ ⟨1|B ⊗ Iε |1⟩

|0⟩ U ′
ε

{|φk⟩ |k = 0, 1, 2, 3}
|φ0⟩

|φ1⟩ |φ2⟩
|φ3⟩

步骤 3　验证解码过程 . Bob接收到消息态

后, 对共享密钥粒子 B和消息态执行解码操作 :

 . 若 B处于   , 执

行恒等操作; 若 B处于  , 执行解码  操作. Bob

在消息空间Ɛ上对正交基   进行

投影测量.  若测得   则接受消息为 0, 若测得

 则接受消息为 1, 即认证通过; 若测得   或

 则拒绝消息, 即认证失败.

 2.2.2    基于 QSDC框架的 QIA协议

QSDC可以直接通过量子信道传输秘密信息

而无需密钥. 通过这种方式, 已认证用户可以采用

QSDC直接将他们的身份码发送给认证者. 基于

QSDC框架的 QIA协议利用量子态的基矢选择或

相位参数, 将身份认证信息直接嵌入量子态编码

中, 采用极化光子、贝尔态编码、动态密钥更新等

技术, 结合诱骗态检测窃听, 实现安全通信与认证

一体化. 多用于实时量子安全通信 (如军事指挥系

统)和资源受限的量子物联网设备认证.

2010年, Liu等 [88] 提出了一种结合极化光子

与贝尔态的 QSDC改进协议, 通过动态身份认证

机制优化了传统协议的实现复杂度与安全性. 相较

于依赖 GHZ态或多光子纠缠的现有协议, 该协议

利用极化光子的制备与测量简易性, 将认证过程整

合至传统 QSDC框架内 ,  硬件成本降低约 30%.

2015年, Chang等 [89] 提出了一种改进型 QSDC协

议, 通过单光子序列实现高效通信与动态身份认

证. 该协议的核心创新在于将身份标识嵌入光子偏

振基矢选择中, 并利用经典异或 (XOR)加密增强

抗攻击能力, 同时优化了传统协议中纠缠态资源依

赖与传输效率问题. 相较于依赖纠缠态的 QSDC

协议 (如 Wang等 [85]2006年协议需两次光子传

输), 该协议通过单次光子传输完成通信, 信道利用

率提升约 40%. 此外, 单光子制备与测量技术兼容

现有量子光学器件, 实验实现成本降低 30%.

2020年, QSDC拓展了新的应用场景, Zhou

等 [90] 提出了一种新型的测量设备无关的 QSDC

(MDI-QSDC)协议, 旨在解决传统QSDC中由测量

设备缺陷引发的安全漏洞. 通过引入不可信的第三方

(Charlie)执行 Bell态测量 (Bell state measurement,

BSM), 该协议不仅消除了测量端潜在的攻击风险,

还将通信距离提升至传统 QSDC的两倍 (例如从

100 km扩展至 200 km). 随后在 2022年 , Das和

Paul[91] 提出了一种结合用户身份认证的 MDI-

QSDC协议, 并扩展至量子对话和确定性安全量子

通信场景, 为量子密码学提供了新的安全解决协

议. 首次将用户认证与 MDI技术结合, 构建高效

且安全的量子通信框架. 2024年, Li等 [92] 提出了

一种基于单光子的 MDI-QSDC协议, 首次将身份

认证与单光子资源结合, 解决了现有 MDI-QSDC

协议依赖纠缠光子对且缺乏身份验证的缺陷. 协议

通过预共享身份标识、诱骗态检测及 BSM, 实现了

通信双方的双向身份认证与安全信息直传, 采用离

散变量 (单光子)与 BSM技术成熟, 资源制备简

单, 易于集成现有量子网络设施, 适配光纤通信等

实际场景.

简述 Li等 [92] 的协议如下.

步骤 1　初始化阶段. Alice和 Bob约定四个

局域酉操作与比特的映射关系: 操作 s00 = I, s01 =

sx, s10 = isy, s11 = sz, 分别对应 00, 01, 10, 11比

特. Alice持有 IDA, Bob持有 IDB, 二者私有且定

期更新.

|0⟩ |1⟩ |+⟩ |−⟩

ID′
B

步骤 2　Bob向 Alice认证身份. Bob制备一

组 EPR对序列, 每个 EPR对随机抽取一个光子,

根据 IDB 制备极化光子: IDB 比特为 0制备直角基

(  或  ), IDB 比特为 1制备对角基 (  或  ).

将极化光子随机插入 EPR光子序列, 发送混合序

列给 Alice. Alice使用滤波器 (防不可见光子)和

光子数分离器 (防延迟光子)检测特洛伊木马攻击,

存储序列. Bob公开极化光子位置. Alice随机选择

基测量这些光子, 公开测量基和结果. Bob计算错

误率: 若错误率大于阈值, 则终止; 否则, Bob公开

制备基. Alice修正测量基, 提取   . Alice比较
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ID′
B  与 IDB, 若匹配, 则 Bob身份合法.

步骤 3　Alice发送机密信息. Alice根据机密

消息, 对序列中非极化光子施加相应酉操作, 并根

据 IDA 制备极化光子 (规则同 Bob), 随机插入序

列, 回传给 Bob.

ID′
A

步骤 4　Alice向 Bob认证身份. Alice公开极

化光子位置, Bob测量光子并公开测量基和结果.

Alice计算错误率 ,  若低于阈值 ,  则公开正确基 .

Bob修正测量基, 提取   , 与 IDA 比较, 若匹配

则 Alice身份合法, 继续解码.

步骤 5　Bob解码信息. Bob对接收到的 EPR

光子和本地保留的配对光子进行贝尔态联合测量,

根据测量结果和酉操作映射 (步骤 1)解码机密消

息, 每个 EPR对得到 2比特. Alice和 Bob使用经

典纠错协议修正传输错误.

步骤 6　身份标识更新. 从已传输的机密消息

中截取部分比特, 更新 IDA 和 IDB, 供下次通信使用.

 2.2.3    基于 QT框架的 QIA协议

基于 QT框架的 QIA协议利用量子隐形传态

传输身份信息或认证密钥, 通过 EPR对或 GHZ

态分配量子资源, 采用纠缠交换、BSM和量子态远

程制备等技术, 保障通信过程的无条件安全性, 实

现跨节点认证. 多用于量子中继网络中的跨节点身

份认证和城域量子通信 (如银行数据中心互联).

2005年, Zhou等 [93] 提出了一种基于量子隐

形传态和纠缠交换的跨中心 QIA协议. 该协议通

过 EPR纠缠对的完整性传输未知量子态, 确保信

息传输的无条件安全性. 而且, 通过操作未直接交

互的量子系统, 从而扩展了量子通信距离. 然而,

这种方法需要保证用于纠缠交换的中间设备需要

被完全信任, 否则会带来新的安全问题. 2016年

Ma等 [78] 的连续变量协议也是与 QT相结合的.

简述 Zhou等 [93] 的协议如下.

|ψ−⟩23 =

(1/
√
2) (|0⟩2|1⟩3 − |1⟩2|0⟩3)

|φ⟩1=α |0⟩+β |1⟩

|ψ+⟩12

注册阶段: 用户在归属认证中心 CA注册身

份.  用户归属的客户端服务器 U1i 和认证中心

CA1 预先共享一个 EPR对 (光子 2, 3):   

 .  U1i 持有光子 2,  CA1
持有光子 3. U1i 根据用户身份信息制备单光子量

子态  , 称为认证密钥. U1i 对光子 1

(身份态)和光子 2进行贝尔基联合测量, 得到 4种

可能结果之一 (如  ), 并将测量结果通过经典

信道告知 CA1. CA1 根据收到的测量结果, 对持有

|φ⟩的光子 3施加相应酉操作, 重建出原始身份态  .

U1i 测量结果和 CA1 所需操作对应如下:  ∣∣ψ−⟩
12

→ U =

(
−1 0
0 −1

)
,

∣∣ψ+
⟩
12

→ U =

(
−1 0
0 1

)
,

∣∣φ−⟩
12

→ U =

(
0 1
−1 0

)
,

∣∣φ+
⟩
12

→ U =

(
0 1
1 0

)
.

CA1 将用户身份信息以量子态形式存入数据库, 并

通知 U1i 注册成功.

|ψ+⟩ca2ca2j
|ψ+⟩ca1u2j

|φ⟩S

|φ⟩

认证阶段: 用户跨中心请求服务. 用户在 U2j
输入用户名、CA编号 (CA1)及身份信息. U2j 将CA

编号通过经典信道发送给 CA2. CA2 根据 CA编

号将请求转发给 CA1. CA2 对本地光子 ca2 和 ca2j
进行贝尔基联合测量, 实现纠缠交换. 测量结果为

4种贝尔态之一 (如   ), 此时 CA1 的光子

ca1 与 U2j 的光子 u2j 形成纠缠态 (如   ).

CA2 将测量结果通过经典信道告知 CA1. CA2 向

U2j 发送操作指令 ,  通知其准备进行隐形传态 .

U2j 根据用户输入的身份信息制备单光子态   ,

并对身份态光子 S和光子 u2j (纠缠交换后与 CA1
纠缠)进行贝尔基联合测量, 将结果通过经典信道

发送给 CA2, 然后 CA2 转发给 CA1. CA1 结合两

次收到的信息 (CA2 的纠缠交换结果和 U2j 的贝尔

测量结果), 对持有的光子施加相应酉操作, 重建出

身份态  , 并将其与数据库中存储的该用户认证

密钥 K 进行比对. 若匹配则认证成功, CA1 通知

CA2 授权服务, CA2 根据 CA1 的授权结果, 向用户

提供相应服务.

 2.2.4    基于纠缠交换框架的 QIA协议

基于纠缠交换框架的 QIA协议利用 GHZ态

或团簇态的全局纠缠特性, 实现多方协作式身份认

证, 需多用户或第三方共同验证身份. 此类协议采

用 GHZ态分发、诱骗光子插入和经典哈希函数辅

助等技术, 利用量子纠缠的非局域关联性, 确保攻

击者无法伪造部分参与方的身份. 多用于多方量子

会议系统 (如量子区块链共识机制 [66])和高安全等

级的多机构联合认证 [94](如政府机密系统).

2006年, Wang等 [85] 提出了一种基于纠缠交

换的多方 QIA协议, 旨在通过可信第三方 (Trent)
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同时认证多个用户的身份. 该协议结合 GHZ态的

量子纠缠特性与经典哈希函数, 试图在提升效率的

同时保证无条件安全性. 2009年, Yang等 [95] 利用

GHZ态的纠缠特性与诱骗光子技术, 提出了一种

多方同时进行的QIA协议, 能有效地检测双 CNOT

攻击等复杂攻击. 该协议与 2006年Wang等 [85] 的

协议类似, 但需要的量子资源更少, 且用户仅需单

量子比特测量 (SQM), 显著降低了资源消耗与操

作复杂度. 尽管仍依赖可信第三方, 其高效性与安

全性为大规模量子网络中的身份认证提供了重要

参考.

简述Wang等 [85] 的协议如下.

|ψ1⟩=
1√
2
(|000⟩+|111⟩)TA1A2

步骤 1　可信第三方 Trent制备 N 个三粒子

GHZ态, 初始态均为  ,

自己保留 T 序列, 将 A1 和 A2 序列分别发送给 Alice1
和 Alice2.

|0⟩ |1⟩ |+⟩ |−⟩
步骤2　Trent随机选择部分GHZ态作为抽样

集, 并随机选择 Z 基 (  ,   )或 X 基 (  ,   )

测量, 公开抽样位置和测量基. Alice1 和 Alice2 对

相应位置的 A1 和 A2 粒子用相同基测量, 并公布

测量结果. 根据错误率决定是否继续.

T ′ A′
1 A′

2

步骤 3　Trent将剩余 GHZ态随机分为 M 组,

每组含两个 GHZ态 (T,   ; A1,   ; A2,   ).

I =(
1 0
0 1

)
iσy =

(
0 1
−1 0

)
步骤 4　Alice1 和 Alice2 根据认证密钥 AKi

对组内粒子施加酉操作. 若比特为 0, 则施加  

 ; 若比特为 1, 则施加  .

T ′步骤 5　Trent对每组中的 T 和   粒子随机

独立施加 I 或 isy 操作.

A′
1 A′

2

T ′

(
|ψ−⟩TT ′ , |ψ−⟩A1A′

1
, |ψ+⟩A2A′

2

)
iσy ⊗ iσy ⊗ I

步骤 6　Alice1 和 Alice2 分别测量每组中的

(A1,   )和 (A2,   )粒子对, 并公布结果. Trent

测量 (T,   )粒子对, 不公布结果. 他根据三方测

量结果反推用户操作, 并将反推的密钥比特与预共

享的进行比对, 若一致则认证通过. 例如, 若测得

 ,  则对应操作组合

 , 即Alice1 操作 isy, 密钥比特 1; Alice2
操作 I, 密钥比特 0. 该协议也可扩展至多方 (r 个

用户), 仅需 Trent制备 (r + 1)-粒子 GHZ态.

 2.2.5    基于乒乓协议框架的 QIA协议

此类 QIA协议基于量子信道的“请求-响应”

机制 (乒乓协议), 量子态在发送方与接收方之间多

次传输, 动态更新认证密钥, 采用单光子乒乓传

输、CNOT门操作和动态基矢选择等技术实现身

份验证. 量子态传输的不可逆性, 导致攻击者的操作

会破坏量子态关联, 从而确保认证过程的安全性.

多用于动态网络环境中的临时身份认证 (如移动量

子终端)和需要频繁更新密钥的短期通信场景.

2006年, Zhang等 [96] 首次结合乒乓协议 (ping-

pong protocol)和量子控制非门 (CNOT), 提出了

一种单向的 QIA协议, 实现了高效、安全的量子认

证与动态密钥更新一体化. 该协议对诸如假冒欺诈

攻击和替换欺诈攻击等个体攻击具有安全性. 该协

议仅支持单向认证, 即 Alice被视为可靠的认证机

构, 而 Bob被视为需要验证身份的用户, 双向认证

需进一步扩展. 严格地从技术上来讲, 到目前为止

所提出的许多协议在这个意义上都是单向的, 当然

也可以简单认为通过两次使用相同的过程就可以

进行双向认证, 但实现上并不能完全等同, 所以通

常不会明确提及. 2014年, Yuan等 [86] 提出了一种

基于单粒子态和乒乓技术的量子身份认证协议, 无

需依赖纠缠态即可实现用户身份验证与认证密钥

的动态更新. 协议利用单粒子在双向量子信道中的

传输特性, 结合异或操作和基矢选择机制, 确保密

钥更新与身份验证同步完成. 通过单粒子态与乒乓

技术的创新结合, 为量子身份认证提供了高效且安

全的解决协议, 其无纠缠依赖与动态密钥更新机制

具有重要理论价值.

简述 Zhang等 [96] 的 QIA协议如下.

Ka = {k1, k2, · · · , k2n}

可靠认证中心 Alice验证用户 Bob的身份 .

Alice和 Bob预先共享一个经典二进制认证密钥

 .

|Ψ⟩ =
1√
2
(|0h0t⟩+ |1h1t⟩)

步骤 1　Alice制备一个 EPR纠缠对  

 , 粒子 h保留, 将粒子 t通过量

子信道发送给 Bob.

k2i−1k2i

|φm⟩ = |k2i−1 ⊕ k2i⟩
k2i−1 = 0

C0 = |0⟩ ⟨0| ⊗ I + |1⟩ ⟨1|σx k2i−1 = 1

C1 = |+⟩ ⟨+| ⊗ I + |−⟩ ⟨−|σx
|Φw⟩ = Cp (|Ψ⟩ ⊗ |φm⟩)

步骤 2　Bob 收到粒子 t后, 根据密钥的当前

两位  (1 ≤ i ≤ n)制备一个信息粒子 m:

 , 然后对粒子 t和 m施加量子

受控非门 (CNOT). 若  , 使用 Z 基 CNOT

门 C0:   ; 若  , 使

用 X 基CNOT门C1:   ,

操作后生成三粒子纠缠态  .

Bob保留粒子 t, 并将信息粒子 m发回 Alice.

步骤 3　Alice收到粒子m后, 对保留的粒子 h

和收到的粒子 m施加相同的 CNOT门 Cp(根据密
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|Φ′
w⟩ = Cp |Ψw⟩ = |Ψ⟩ ⊗ |φm⟩

|φm⟩ = |k2i−1 ⊕ k2i⟩
钥 k2i–1 选择基 ):    ,  此

时粒子 m恢复为初始态  .

k2i−1 ⊕ k2i

步骤4　Alice在 sz 基下测量粒子m, 合法Bob

的测量结果必为  . 若结果匹配, 返回步

骤 1进行下一组密钥位的验证. 若所有 n 组密钥均

通过, 则 Bob身份认证成功.

步骤 5　每认证一组密钥位 k2i–1k2i 后, 更新该

密钥.

表 2中, 我们对基于不同量子框架的 QIA协

议的优势、局限性以及适用场景进行了总结和比较.

 3   最新的 QIA协议

随着量子通信的发展, QIA协议也是不断发

展的,  以下介绍 1个最新的 QIA协议以及具有

QIA功能的三方 QSDC协议.

 3.1    基于 GHZ 态的多方 QIA 协议 [97]

Bob′1, Bob
′
2, · · · , Bob

′
N

K ′
1, K

′
2, · · · , K ′

N

如图 1所示, Alice为验证方, 她事先与 N 个目

标通信方  , 分别通过 BB84

协议共享一组认证密钥序列  .

密钥各不相同, 分别为一系列长度相同的二进制

比特串, 每个目标通信方只知道自己与 Alice的共

享密钥序列, 而 Alice知道所有目标通信方的密钥

序列.

步骤 1　Alice制备一系列相同的 N+1光子极

化 GHZ态 ,  取出所有 GHZ态中的光子 1, 组成

序列 SA, 并把序列 SA 的光子存储到量子存储器

中. Alice将所有 GHZ态中的光子 2组成序列 SB1,

将所有 GHZ态中的光子 3组成序列 SB2······依次

操作, 将所有 GHZ态中的光子 N+1组成序列 SBN.

Bob1, Bob2, · · · ,
BobN

步骤 2　Alice随机制备大量直角基 (Z)或对

角基 (X)单光子, 作为安全检测光子. Alice将这些

光子分别随机插入到序列 SB1, SB2, ···, SBN 中, 再

通过 N 条量子信道将序列 SB1, SB2, ···, SBN 分别

发送给实际通信方 (待证明方 ) 

 .

Bob1, Bob2, · · · , BobN

步骤 3　待证明方接收到光子后, Alice公开

各条光子序列中安全性检测光子的位置和制备基,

 分别提取出安全性检测光

子,  进行第一轮安全性检测 ,  并公布测量结果 .

Alice根据结果估算每条量子信道的错误率, 若均

低于事先设定的阈值, 说明所有量子信道中的光子

传输过程均安全, 则进行下一步.

Bob1, Bob2, · · · , BobN K1,

K2, · · · , KN

S′
B1, S

′
B2, · · · , S′

BN

步骤 4　Alice对序列 SA 的光子进行 Z 基测

量,   根据各自的认证密钥 

 , 分别对剩余光子进行编码操作, 得

到序列  . 接着, 随机地在光子序

列中插入足够数量的安全性检测光子. 操作完成

后, 分别将光子序列再发送回验证方 Alice.

Bob1, Bob2, · · · , BobN

Bob1, Bob2, · · · , BobN
Bob1, Bob2, · · · , BobN

K1, K2, · · · , KN K ′
1,

K ′
2, · · · , K ′

N Bob′1, Bob
′
2, · · · ,

Bob′N

步骤 5　待   公开序列

中安全性检测光子的位置和制备基后, Alice进行

第二轮安全性检测. 确认安全后, Alice分别对返回

序列中的剩余光子进行 Z 基测量, 根据测量结果,

Alice可推断出   的操作, 从

而读出  传递的认证密钥序列

 . 通过与目标通信方的认证密钥 

 进行比对, 从而验证 

 的身份.

Bob1, Bob2, · · · , BobN

该协议中, 包含两轮安全性检测. 在待证明方

 和验证方 Alice收到光子序

 

表 2    基于量子框架分类的 QIA协议
Table 2.    QIA schemes based on quantum framework classification.

分类 信道需求 核心优势 主要局限 适用场景

QKD框架 低损耗 高安全性, 密钥与认证同步 依赖预共享密钥或可信第三方 长期密钥分发的安全通信

QSDC框架 高稳定性 高效信息传输与认证一体化 对量子信道质量要求高 实时安全通信(如军事指挥)

隐形传态框架 中继节点 跨节点认证, 无条件安全性 实验复杂度高, 需可信中继 量子中继网络与城域互联

纠缠交换框架 多方同步 多方协作抗合谋攻击 量子资源消耗大, 依赖可信第三方 多方联合认证(如区块链共识)

乒乓协议框架 双向信道 动态密钥更新, 抗窃听能力强 仅支持单向认证, 需双向信道 移动终端临时认证

 

Alice

Bob1 Bob2 Bob…

B1 B2

A

B1

B

BB2

图 1    多方 QIA协议原理图

Fig. 1. Schematic diagram of multi-party quantum identity

authentication.
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列后, 均必须确认量子通道的安全性, 才能进行下

一步的操作.

Bob′1,Bob
′
2

|φ+
2 ⟩=

1√
2
(|HVH⟩

+|VHV⟩)123

|H⟩ |V ⟩ |H⟩

I = |H⟩ ⟨H|+ |V ⟩ ⟨V |
σx = |H⟩ ⟨V |+ |V ⟩ ⟨H|

|H⟩ |V ⟩

|H⟩ |V ⟩

为了更清楚地描述协议, 以三用户 QIA为例

说明. 三用户 QIA协议步骤图如图 2所示, 其中两

个用户 Bob1, Bob2 需要向 Alice认证身份, 该过程

忽略安全性检测. Alice与合法用户   预

先共享的密钥序列 K1 = {K11, K12, K13, ···, K1L},

K2 = {K21, K22, K23, ···, K2L}作为 Bob1, Bob2 的

身份认证码序列, L 足够大. Alice制备大量处于相同

的量子态的 3光子 GHZ态, 属于 8个 GHZ态之

一. 如果选取其中之一的量子态  

 进行制备, 量子态的数量等于认证密

钥序列的长度. 验证方 Alice取出所有 GHZ态中

的光子 1, 2和 3, 分别组成序列 S1, 序列 S2 和序

列 S3. 在待证明方 Bob1 和 Bob2 编码前, Alice对

序列 SA 的光子进行 Z 基测量. 假设测量结果是

 , 则 Bob1 和 Bob2 分别为  和  . 然后, Bob1
和 Bob2 根据各自密钥 K1 和 K2 进行编码操作, 将

认证密钥信息加载到纠缠光子上, 编码操作包含两

种幺正操作{I, sx}.    (不变操

作)代表密钥 0,    (比特翻转

操作)代表密钥 1. 对返回的光子序列, Alice再次

进行单光子测量. 如果 Alice测量 Bob1 光子结果

是  (  ), 她可知 Bob1 的操作是 sx(I), 则可推

断密钥为 1(0). 同时, 如果 Alice测量 Bob2 光子结

果是  (  ), 她可知 Bob1 的操作是 I(sx), 则可

推断密钥为 0(1). 经过逐个判断, Alice可推断出密

钥序列, 如果与预先共享的密钥序列相同, 则可确

认其身份, 否则为非法用户.

该协议能够抵御来自认证用户的内部攻击, 以

及外部的拦截-测量-重发攻击.

 3.2    具有身份认证功能的三方QSDC 协议 [98]

下面介绍身份认证在通信协议中的一个实例,

一种具有身份认证功能的三方 QSDC协议. 该协

议基于极化-空间自由度超编码单光子. 其协议步

骤图如图 3所示. 该协议先通过身份认证, 使信息

接收方确定两个信息发送方的身份. 身份确定后,

两个信息发送方分别在极化自由度和空间自由度

对单光子进行编码. 编码完成后, 编码单光子重新

发送给信息接收方. 信息接收方通过测量, 可同时

得到两个发送方传递的秘密信息.

在通信前, Alice与目标通信方 Bob1 和 Bob2
分别共享一组随机密钥序列 K1 和 K2 作为 Bob1
和 Bob2 的身份码序列.

S′
1

步骤 1　Alice随机制备大量极化-空间超编码

单光子作为信息传输光子, 组成序列 S1, 再根据Bob1
和 Bob2 的身份码制备足够多身份认证光子和大量

安全检测光子, 随机插入序列 S1 中, 组成序列  .

S′
1

Bob′1 Bob′1
Bob′1

步骤 2　Alice将序列  发给第一个实际通信

方  ,   接收到所有光子后. Alice公布安全

检测光子的位置和量子态,    进行第一轮安全

性检测. 若安全性检测未通过, 则终止通信; 若安

全性检测通过, 则进行下一步.

Bob′1
Bob′1

步骤 3　Alice公布用于  的身份认证光子

的位置,    根据自己的身份码选择测量基对其

 

 

Alice Bob1Bob2 Alice Bob1 Bob2 Alice Bob1 Bob2 Alice Bob1 Bob2 Alice Bob1 Bob2

1 2 3 1 2 3 1 2 3 1 2 3 1 2 3

图 2    三方 QIA协议步骤图

Fig. 2. Schematic diagram of the three-partite QIA protocol.
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Bob′1
Bob′1

进行测量并公开测量结果. Alice根据公开结果与

制备的初始态比较, 进行身份认证. 若身份认证未

通过, 则认为第一个实际通信方  为非法用户,

通信取消; 若身份认证通过, 则认为  即为目标

通信方 Bob1, 进行下一步骤.

Bob′2
Bob′1

S′
2

步骤 4　Alice公布用于  的身份认证光子

的位置, 其余的光子即为信息传输光子,   在其

极化自由度上编码, 组成序列 S2, 并在序列 S2 中

随机插入足够数量的安全检测光子, 组成序列  .

Bob′1 S′
2 Bob′2

S′
2 Bob′2

步骤 5　  将序列  发给  , 并公布序

列  中的安全检测光子的位置和量子态,   进

行第二轮安全性检测. 若安全性检测未通过, 则终

止通信; 若安全性检测通过, 则进行下一步.

Bob′2步骤 6　   根据自己的身份码选择测量基

对其进行测量并公开测量结果. Alice根据公开的

结果与制备的初始态比较, 进行身份认证.

Bob′2

S′
3

步骤 7　若身份认证通过,   在信息传输光

子空间自由度上编码, 并随机插入足够数量的安全

检测光子, 组成序列  .

Bob′2 S′
3

S′
3

步骤 8　  将序列  发给 Alice, 并公布序

列  中的安全检测光子的位置和量子态, Alice提

取出安全检测光子进行第三轮安全性检测.

Bob′1 Bob′2

步骤 9　若安全性检测通过, Alice对每个信

息传输光子的两个自由度进行测量, 再与原始序

列 S1 中对应的信息传输光子的量子态进行比较,

由此解码  和  的编码信息.

|H⟩ |V ⟩

|+⟩ = 1√
2
(|H⟩+ |V ⟩)

|−⟩ = 1√
2
(|H⟩ − |V ⟩) Bob′1

Bob′1
Bob′1

接下来仅对身份认证部分进行详细说明. Alice

根据 Bob1 和 Bob2 的身份码制备一系列在极化自

由度上编码的单光子作为身份认证光子, 其制备规

则如下: 当 Bob1 的身份码或 Bob2 的身份码为“0”

时, Alice利用直角基 (Z 基)制备   或   态的

光子; 当 Bob1 的身份码或 Bob2 的身份码为“1”时,

Alice利用对角基 (X 基)制备 

或  态的光子. 对  进行身

份认证流程如下: Alice公布用于  的身份认证

光子的位置,    从量子存储器中提取出对应的

光子, 根据自己的身份码选择测量基对其在极化自

 

1

Alice

(1)

1

Bob1

Security
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(2)

Bob1

Authenticate the
identity of Bob1

(3)

2

Bob1

(4)

1

Alice

Compare

Alice

(9)

3

Alice

Security
checking

(8)
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Bob2

(7)

Bob2
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(6)
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checking

(5)

Information transmission photon

Security checking photon

Fake identity authentication photon

Identity authentication photon of Bob1

Identity authentication photon of Bob2 Polarization
DOF coding
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图 3    具有身份认证功能的三方量子安全通信协议示意图

Fig. 3. Schematic diagram of a three-party quantum secure communication scheme with identity authentication function.
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Bob′1
Bob′1 Bob′1

Bob′1
Bob′1

Bob′1
Bob′1

由度进行测量并公开测量结果.    测量规则如

下:  当   的身份码为“0”时 ,    利用直角基

(Z 基)测量身份认证光子并公布结果; 当   的

身份码为“1”时,    利用对角基 (X 基)测量身

份认证光子并公布结果. Alice根据公开结果与制

备的初始态比较, 若测量结果与 Alice制备的初始

态一致, 则认为   的身份码正确; 若测量结果

与 Alice制备的初始态不一致, 则认为  的身份

码错误.

大多数基于纠缠态的 QIA协议需要量子存储

器, 以上两个协议也是如此. 近年来, 量子存储器

已经取得了显著的实验进展 [99–103]. 例如, 2017年,

研究人员报道了一种基于介观钕系集成与光子晶

体腔耦合的高保真纳米光子量子存储器 [101]. 2021

年, Liu等 [102] 实现了吸收式量子存储器之间的预

示纠缠分发. 2022年, 采用单晶片单程配置的自旋

波固态量子存储器被成功演示, 该器件对单光子级

弱相干脉冲的存储过程保真度达到 91.9%±2.4%[103].

这些突破性进展表明, 量子存储器可能在不久的将

来得以实现.

 3.3    两个协议的创新性与优势分析

以上两个协议是本课题组提出的最新方案, 其

在协议设计和性能上相较于现有方案具有一定的

创新性和优势.

1)基于 GHZ态的多方同步身份认证协议创

新性与优势:

创新性: 该协议的核心创新在于利用了 GHZ

态“全有或全无”的纠缠特性, 设计了一种多方同步

身份认证机制. 验证方 (Alice)通过单次量子态分

发和一轮经典比对, 即可同时验证多个用户 (Bob1,

Bob2, ···, BobN)的身份, 无需进行多次双边认证,

极大提升了多用户场景下的认证效率.

安全性优势: 协议包含两轮诱骗态安全检测,

能有效抵御信道中的拦截-重发攻击和测量攻击.

更重要的是, 由于 GHZ态的全局关联性, 任何单

个认证用户 (如 Bobi)都无法在不被察觉的情况下

与外部攻击者 Eve合谋来伪造另一个用户 (Bobj)

的身份, 从而有效地抵御了来自认证用户内部的合

谋攻击, 这是许多双边认证协议难以实现的.

资源效率与实用性: 协议基于离散变量偏振编

码, 与现有 QKD技术兼容性高. 虽然需要量子存

储器, 但随着量子存储技术的快速发展 [99–103], 该协

议为未来量子网络中的集中式身份管理系统提供

了一个可行的解决方案.

2)具有身份认证功能的三方 QSDC协议创新

性与优势:

创新性: 该协议的创新点在于实现了身份认证

与安全通信在单光子自由度上的深度集成. 利用单

个光子的极化自由度和空间自由度分别进行身份

认证信息和机密信息的编码 (超编码), 在一个协议

框架内依次完成了两个发送方的身份认证和双信

息的传输, 实现了“认证即通信”的一体化设计.

安全性优势: 协议流程中嵌入了三轮安全性检

测, 确保了光子在各参与方之间传输的全程安全.

身份认证过程依赖于预共享密钥和量子态不可克

隆原理, 通信过程则利用了量子超编码和测量技

术, 共同构成了端到端的安全保障.

资源效率优势: 与需要制备复杂纠缠态或进行

多次量子态传输的方案相比, 该协议主要依赖单光

子源和线性光学操作, 降低了对复杂量子资源的需

求. 它将两个独立的通信过程 (认证+通信)融合,

提高了信道利用率和整体协议的效率, 特别适用于

对传输效率有要求的有限量子资源场景.

综上所述, 本课题组提出的两个协议分别从多

用户认证效率和认证-通信融合架构两个角度进行

了创新探索, 在安全性、效率和实用性方面相较于

同类协议展现出一定的优势, 为 QIA在实际量子

网络中的应用提供了新的思路.

 4   总结与展望

QIA作为量子通信的重要环节, 本文系统地

梳理了 QIA协议的技术演进脉络 ,  从早期基于

QKD的混合认证协议到近年来低资源依赖、高实

用性的创新协议, 本文通过分类比较, 全面分析了

不同协议的理论基础、实现路径及安全边界, 为

QIA的理论发展与应用提供了参考.

各类型认证协议各有优缺点. 单光子协议在配

合诱骗态监测的条件下, 具备较高的实用化潜力,

但需防范光子数分离攻击; 纠缠态协议虽具备理论

上的无条件安全性, 却受限于多粒子纠缠态的制备

与维持难度; 连续变量协议在城域网中展现效率优

势, 但其安全性依赖高斯假设; 混合型协议通过量

子-经典协同设计平衡效率与安全性, 成为复杂网
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络环境下的优选架构.

此外, 各类 QIA协议对实际量子信道中的损

耗与噪声的容忍度是其走向实用化的关键指标. 如

表 1所列, 不同类型的协议面临不同的挑战: 离散

变量单光子协议需要克服损耗带来的低计数率问

题, 并利用诱骗态技术对抗信道噪声 (如 PNS攻

击); 纠缠态协议的核心挑战在于如何长距离、高保

真地分发和维持纠缠, 对信道退相干极为敏感; 连

续变量协议虽探测效率高, 但必须严格控制系统的

过量噪声 (excess noise). 未来, 发展噪声自适应的

QIA协议、探索与测量设备无关 (MDI)框架相结

合的认证方案、以及设计更强的抗噪声编码和解码

方法, 将是提升 QIA实用性和鲁棒性的重要研究

方向.

未来研究需重点关注以下方向: 1)低资源依

赖协议, 进一步优化单光子与连续变量协议, 降低

对高精度量子器件的需求; 2)协议轻量化与集成

化, 结合测量设备无关 (MDI)技术实现身份认证

与安全通信的一体化设计; 3)混合架构的鲁棒性

增强, 探索量子-经典混合认证框架的动态密钥管

理机制, 抵御量子计算攻击; 4)实际环境适应性,

针对信道损耗、设备缺陷等现实约束, 发展噪声容

忍与后量子安全增强技术. 此外, QIA与量子物联

网、区块链等新兴技术的深度融合, 将为数字身份

主权与跨域安全协作提供全新范式. 随着量子通信

网络的规模化部署, 高效、普适且抗量子攻击的认

证协议将成为构建下一代安全信息生态的核心

支柱.
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Abstract

The  absolute  security  of  quantum  communication  protocols  relies  on  a  critical  premise:  all  participating

parties are legitimate users. Ensuring the legitimacy of participant identities is paramount in complex real-world

communication  environments.  Quantum  identity  authentication  (QIA),  in  which  fundamental  principles  of

quantum mechanics  are  used  to  achieve  unilateral  or  mutual  authentication  between  communicating  parties,

constitutes  an  indispensable  core  component  for  building  a  comprehensive  quantum  secure  communication

system. It holds significant research value in the field of quantum communication.

　　This review employs a comparative classification method to systematically outline the research trajectory of

QIA protocols.  By categorizing protocols based on the required quantum resources and the types of quantum

protocols employed, the advantages and disadvantages of various categories are analyzed in terms of efficiency,

security, and practicality. Single-photon protocols require low resources, and they are easy to implement, and

compatible  with  existing  optical  components,  but  require  high-efficiency  single-photon  detectors  and  exhibit

weak  noise  resistance.  Entangled-state  protocols  offer  high  security  and  strong  resistance  to  eavesdropping,

particularly  suitable  for  long-distance  or  multi-party  authentication.  However,  they  greatly  depend  on  the

preparation  and  maintenance  of  high-precision,  stable  multi-particle  entanglement  sources,  resulting  in  high

experimental  complexity.  Continuous-variable  (CV)  protocols  achieve  high  transmission  efficiency  in  short-

distance  metropolitan  area  networks  and  are  compatible  with  classical  optical  communication  equipment,

making experiments relatively straightforward. Yet, they require high-precision modulation technology and are

sensitive  to  channel  loss.  Hybrid  protocols  aim  to  balance  resource  efficiency  and  security  while  reducing

reliance  on  a  single  quantum  source,  but  their  design  is  complex  and  may  introduce  new  attack  vectors.

Quantum key  distribution  (QKD)  framework  protocols  embed  identity  authentication  in  the  key  distribution

process,  making  them  suitable  for  scenarios  requiring  long-term  secure  key  distribution,  although  they  often

depend on pre-shared keys or trusted third parties. Quantum secure direct communication (QSDC) framework

protocols integrate authentication with secure direct information transmission, offering high efficiency for real-

time communication, but requiring high channel quality. Measurement-device-independent QSDC (MDI-QSDC)
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represents a key development direction that can resist attacks on measurement devices. Quantum teleportation

(QT) framework protocols achieves cross-node authentication and unconditional security, making it suitable for

quantum  relay  networks  despite  its  high  experimental  complexity.  The  entanglement  swapping  framework

protocol  can resist  conspiracy attacks and is  suitable for multi-party joint scenarios,  but it  consumes a lot of

resources and relies on trusted third party. Ping-pong protocol framework supports dynamic key updates and

exhibits  strong  resistance  to  eavesdropping,  making  it  suitable  for  temporary  authentication  on  mobile

terminals, although it typically only supports unilateral authentication and requires a bidirectional channel.

　　Subsequently,  this  review details  the  latest  QIA protocols  of  our  research group,  including  a  multi-party

synchronous  identity  authentication  protocol  based  on  Greenberger-Horne-Zeilinger  (GHZ)  states,  and  a

tripartite  QSDC  protocol  with  identity  authentication  capabilities  utilizing  polarization-spatial  super-coding.

The GHZ-based multi-party synchronous authentication protocol  leverages  the  strong correlations  inherent  in

GHZ states to achieve simultaneous authentication among multiple parties. Through a carefully designed two-

round decoy-state detection mechanism, it  effectively resists both external eavesdropping and internal attacks

originating from authenticated users, thereby enhancing the efficiency and security of identity management in

large-scale  quantum  networks.  The  core  innovation  of  the  polarization-spatial  super-coding  tripartite  QSDC

protocol lies in its deep integration of the authentication process with information transmission by utilizing the

spatial  degrees of freedom of single photons. This design accomplishes the identity verification of two senders

and the transmission of secret information within a single protocol run, ensuring end-to-end security through a

three-stage security check. This “authentication-as-communication” paradigm significantly improves the overall

efficiency and practicality of the protocol. Its successful implementation also relies on advancements in quantum

memory technology.

　　Finally, the review outlines future research directions for quantum identity authentication and explores its

potential  applications  in  quantum  communication.  The  QIA  research  needs  to  focus  on  reducing  resource

dependency,  exploring  more  efficient  protocol  designs,  further  enhancing  protocol  integration  and  robustness,

prioritizing  the  development  of  protocols  adaptable  to  real-world  environments,  and  actively  investigating

integration  with  novel  scenarios.  This  comprehensive  review  aims  to  provide  theoretical  research  foundations

and technical support for the practical development of future quantum identity authentication.
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